Introduccion a la Teoria de Codigos,
Teoria de la Informacién
y Criptogratia

José Galaviz Casas

Departamento de Matematicas
Universidad Nacional Auténoma de México






Indice general

1 Preliminares 3
1.1 Aritmética modular . . . . ... ..o 3
1.2 Cadenas de simbolos . . . . . . . ... 10

1.2.1 Distancia de Hamming . . . . . . . . ... ... 0oL 12
1.3 Codigos . . . . .o 15
1.3.1 Cddigos univocamente decodificables . . . . . . . . .. ... ... .. 16
1.3.2  Codigos instantdneos . . . . . . . ..o Lo 20
1.4 Anotaciones finales . . . . . . . . ... . 25

2 Codificacién eficiente 27
2.1 Arbol de decodificacion . . . . ... 27
2.2 Codificacién de Shannon-Fano . . . . . . . .. ... ... 29

2.3 Codificacién de Huffman . . . . . . . . . . . . . . . . o 31



Iv

INDICE GENERAL

2.4 Longitud promedio de un cédigo

2.5 La eficiencia del esquema de codificacién de Huffman . .

3 Informacion y entropia

3.1 Cantidad de informacién . . . . . .. ... ...
3.2 Entropia de informacién . . . .. .. ... 00000
3.3 Propiedades de la entropia . . . . . .. .. ... ... ..

3.4 Extensiones de una fuente . . . . . . .. ... ... ...

3.5 El primer teorema de Shannon

Intermezzo A Métodos de compresién
A.1 Métodos sin pérdida
A.1.1 Lempel-Ziv

A.1.2 Burrows-Wheeler . . . . . .. ... ... .....

A2 Métodos con pérdida, . . . . ... ... ... ... ...

A.2.1 El estdndar de JPEG

4 Codificaciéon para detectar y corregir errores

4.1 Regla de decisién y canal de comunicacién . . . . . . . .

4.2 Decodificacién al vecino mds cercano . . . . . . . . . ..

4.3 Distancia minima, capacidad de deteccién y correccién

4.4 C(Cbdigos maximales . . . . . .. ... ... oL

4.5 Probabilidad de error al decodificar . . . . . ... .. ..

4.6 Codigos de Hamming: idea e implementacién

4.7 Esferas y codigos perfectos . . . . . . . ..o

4.8 Equivalencia de cédigos

4.9 Tasa de transmisién y de correccién



INDICE GENERAL \
4.10 El teorema de la codificacién con ruido . . . . . . ... oL oL 109
4.11 Cobdigos de Golay: idea e implementacién . . . . . .. .. ... ... .. .. 111

5 Cddigos lineales 115
5.1 Definicién, caracteristicas . . . . . . . . .. ... . o e 115
5.2 La matriz generadora . . . . . . ... ... Lo o 117
5.3 Correccidn de errores . . . . . . .. ..o e e e 119
5.4 Probabilidad de decodificar correctamente . . . . . .. .. ..o 122
5.5 Complemento ortogonal, cédigodual . . . . . .. ... ..o 124
5.6 Decodificacién de sindrome . . . . . . .. ..o Lo oo 126
5.7 Cdbdigos de Hamming y Golay revisados . . . . . . .. .. ... ... . ... 131

Intermezzo B Deteccién y correcciéon de errores 135
B.1 Coddigos de Reed-Muller . . . . .. .. ... ... ... ... ... ... .. 135
B.2 (Coddigos de Reed-Solomon . . . . . . .. ... oo oo 138

6 Criptografia simétrica 141
6.1 Conceptos, substitucion monoalfabética . . . . . . ... .. ... ... ... 141
6.2 Substitucién polialfabética . . . . . . . . ... oL oo 144
6.3 Enigma . . . . .. .. 148
6.4 DES . . . e 152

7 Criptografia de llave publica 157
7.1 Funciones de unsolosentido. . . . . . . . .. .. ... oo 157
7.2 Factorizacion . . . . . . . . ... e e 158
7.3 Ellogaritmo discreto . . . . . . . . . ... 160
7.4 Mensajes y NUIMETOS . . .« o v v v v v v vt e e e e e e e 162



INDICE GENERAL

7.5 Idea de la criptografia de llave publica . . . . . . ... ... ... ... ... 163
7.6 Intercambio de llaves (Diffie-Hellman) . . . ... ... ... ... ... ... 165
7.7 Algunos preliminares . . . . . . . ... ..o 166
7.8 Transmisién de mensajes (Massey-Omura) . . . . . .. .. ... ... .... 170
7.9 Cifradoy firma (ElGamal) . . . . .. ... ... ... ... .. 171
7.9.1 Cifradode mensajes . . . . .. .. .. .. ... ... 172

7.9.2 Firmadigital . . . ... ... oL 173

7.10 RSA . o o e 173
Intermezzo C Software criptografico 177
C.1 La contrasena en UNIX . . . . . . v vt v v v v i i e et e e e e o 177






Preliminares

1.1 Aritmética modular

En general en toda la teoria de cédigos se suele trabajar en conjuntos cuyo alfabeto
es bastante restringido. En las aplicaciones directas de la teoria de cddigos, usadas en
dispositivos de almacenamiento o transmision de datos en equipo de cémputo por ejemplo,
el alfabeto de simbolos posibles es el conjunto {0,1}, los digitos binarios (que llamaremos
en adelante bits). En criptografia suele trabajarse sobre el conjunto de todos los enteros
menores que un cierto nimero primo. En general se trata de subconjuntos de los enteros con
una cierta estructura, lo que conocemos como las clases residuales médulo algin ntmero
entero. Recordemos algo de nuestro curso de &dlgebra superior en relacién a las clases
residuales.

Decimos que a es congruente con b médulo m, o en notacion
a = b (mod m), cuando:
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e Se obtiene el mismo residuo al dividir ¢ entre m y b entre m. Asi que podemos escribir:

a = cm+r
= Ccom + T2
(1.1.1)
de donde:
a—b=cim+rl—com—ro=(c1 —co)m+ (r1 — o)
Como 11 = r9:
a—b=(c1 —c2)m=cym (1.1.3)
de donde concluimos el siguiente punto.
e a — b es divisible por m, en notacién m | (a — b). Si reescribimos 1.1.3 como:
a=(ci —ca)m+0b
concluimos el iltimo punto.
e Existe k € Z tal que a = km + b.
Ejemplo 1.1
7=3 (mod 2)
-5 =49 (mod 6)
96 =4 (mod 23)
<

Si m es un entero positivo Z,, denota el conjunto de los enteros mdédulo m, es decir:
Ly =10,...,m — 1}.

Ademis las clases residuales médulo m constituyen una particiéon para todo Z. A cada
entero lo asociamos al inico elemento de Z,, que le corresponde por el residuo que se obtiene
de dividirlo entre m. Es decir, dado un entero k cualquiera, hay exactamente un entero n
en Z, tal que:

k=n (mod m)

Otra cosa que debemos recordar es el algoritmo de la division. Como veremos méds
adelante es de fundamental importancia en los fundamentos de la criptografia de llave



1.1 Aritmética modular

publica. Por el momento lo usaremos sélo para asegurar la existencia de una tnica solucién
para una congruencia.

Dados a,b € Z existen dos enteros tinicos g y r tales que a = bg+rcon 0 <r <b. Ag
normalmente le llamamos el cociente y a r el residuo. Este es la esencia del algoritmo de la
divisién y asegura que existe una tnica solucién para z en la congruencia x = a (mod m).
Evidentemente z es el residuo que resulta de dividir a entre m.

Ejemplo 1.2
x =61 (mod T7)

significa que x = 5 porque 61 =7-8+5 <

Podemos también darle una estructura mads interesante a Z,, definiendo operaciones en
él. Por ejemplo la suma y el producto médulo m.

Definicién 1.1 Sean z,y € Z. La suma de z y y en Z,, es el residuo que resulta de dividir
T 4+ y € Z entre m. Analogamente el producto de x y y en Z,, es el residuo que resulta de
dividir x - y € Z entre m.

Notese que con esta definicién Z,, es un conjunto cerrado bajo la suma y el producto
modulo m.

Ejemplo 1.3 En Zg:
7T+5=3

<

Definicién 1.2 A laterna (Z,,, +,-) es a lo que, en adelante, llamaremos los enteros mdédulo
m. Generalmente, abusando de la notacién, lo denotaremos simplemente como Z,.

Es bien conocido, por todos los dedicados a la computacién el conjunto de los enteros
moédulo dos. La tabla de sumar en Zo es:

+10]1
0
111

e}
—
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y la de multiplicar:

0|1
0
1101

Notese que 4 -2 = 0 en Zg, pero 4 y 2 son ambos, distintos de cero. Seria deseable que
cuando un producto sea cero al menos uno de los operandos sea cero. ;Qué necesitamos
para que esto ocurra?

Supongamos que a - b =0 € Zy,, es decir:
a-b=0 (mod m)
para que esto ocurra necesitamos que m | (a - b). Nosotros quisiéramos que alguna de las
dos siguientes condiciones fuera verdadera:
1.a=0
lo que significa que a =0 (mod m) y por tanto m | a.
2.6=0

lo que andlogamente significa que: m | b

Por otra parte, m | (a - b) ocurre si y sélo si m divide a, al menos uno, de los factores.
Esto significa que m es un nimero primo.

Teorema 1.1 Sean a,b € Zy. a-b =0 en Z, implica que a =0 o b =0 si y sélo si p es
primo.

Dem.: Notemos que la estructura del teorema es A = B <= C donde Aesa-b=0, B es
a=00b=0y C eslaafirmacién de que p es primo.

< Suponemos A y C, pretendemos concluir B.
Suponemos que a - b = 0 en Z,. Esto significa que (a-b) =0 (mod p) y por tanto
p | (a-b). Dado que p es primo entonces ocurre alguna de las dos cosas siguientes:
e p | a, lo que significa que a =0 (mod p), es decir a =0 en Z,

e p| blo que andlogamente significa que b =0 en Z,
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= Demostrar A = B = C es equivalente a demostrar -C' = —(A = B). Es decir,
supondremos que p no es primo y que no es cierto que si el producto de a y b es cero,
a o b son cero.

Si p no es primo entonces es posible dividirlo por algiin niimero que no es ni el mismo
ni la unidad, es decir lo podemos escribir como:

p=Fk-r (1.1.5)

donde k,r € Z y tanto k como r son distintos de p y de 1, y deben ser menores que p
entonces 2 < k,r < p — 1. Asi que son, de hecho elementos de Z, distintos de cero y
por 1.1.5 tales que:

k-r=0 (mod p)

Asi que: kr =0 en Zy.

En dlgebra, a un conjunto cerrado bajo una operacién producto definida en él, que sea
asociativa se le denomina semigrupo. Si un semigrupo posee elemento identidad se denomina
monoide y si ademdas cada elemento tiene inverso multiplicativo, se denomina grupo. Si la
operacion es conmutativa el grupo es abeliano. Nuestros Z,, son un grupo abeliano con
la operacién + y con el producto (-) son un semigrupo, esto en lenguaje algebraico es un
anillo. Pero lo mejor viene cuando m es un nimero primo, en ese caso Z,, es un campo.

Definicién 1.3 Un campo es un conjunto no vacio F' con dos operaciones binarias: adiciéon
(4+) y producto (-), que cumplen con las siguientes propiedades:
Sean a, b y ¢ elementos cualesquiera de F'

1. Asociatividad
a+(b+c)=(a+b)+c

a-(b-c)=(a-b)-c
2. Conmutatividad
at+b=b+a
at+b=b+a

3. Distributividad
a-(b+c)=a-b+a-c
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4. Existe un elemento distinguido, denotado como 0 tal que:

O+a=a+0=a

5. Existe un elemento distinguido, denotado como 1 tal que:

l-a=a-1=a

6. Existe un inverso aditivo, denotado con —a y un inverso multiplicativo, denotado con
a~! tales que:

S
+
—~
|
S
~
I

(—a)+a=0

a- (=@ a=1
Teorema 1.2 Z, es un campo si y sélo si p es primo.

No vamos a demostrar todas las propiedades. Pero si la que tiene particular relevancia
en criptografia y teoria de cédigos en general.

Teorema 1.3 En Z, todos los elementos distintos de cero tienen un inverso multiplicativo
sty sélo si p es primo.

Dem.: = La demostracién en este sentido la haremos negando la tesis y demostrando la
negacion de la hipétesis. Es decir: si p no es primo entonces no todos los elementos
de Z, tienen inverso.

Si p no es primo significa que es divisible entre algin nimero distinto de 1 y de p
mismo. Es decir, podemos escribir p = ab con a y b enteros distintos de cero y
menores a p. Pero entonces a,b € Zj;, y como el producto de ellos es p entonces
a-b=0enZ,

Ahora bien, si a tuviera inverso ¢! entonces tendriamos:

b=a'(a-b)=a"1-0=0

pero habiamos dicho que b era distinto de cero, asi que esto es una contradicciéon. Por
tanto @ no tiene inverso, existe un elemento en Z, sin inverso.

< Supongamos ahora que p es primo, debemos deducir que todos los elementos de Z,
tienen inverso.
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Sea a un elemento cualquiera de Z,. Consideremos ahora todos los productos de la
forma a - b donde b € Z,. Si hubiera un par de elementos b,b" € Z, distintos entre
si pero que dieran el mismo producto al multiplicarse por a tendriamos que b # b’ y
a-b=a-V, es decir

(a-b) =c (mod p)

(a-b)=c (mod p)

Es decir al dividir a - b entre p nos da el mismo residuo que el que resulta de dividir
a- b entre p. Es decir:
ab=kp+c

ab =k'p+c

Si el residuo es el mismo y el divisor también, el algoritmo de la divisién nos dice que
el los cocientes son los mismos. Esto es: k = &'

Entonces b debe ser también igual a b’ lo que contradice nuestra hipétesis. Asi que no
puede haber dos productos iguales, para toda b € Zj, el producto a - b es un elemento
distinto de Z,. Asi que en total hay p productos distintos, todos ellos en Z,, entonces
el conjunto de todos los posibles productos es exactamente todo Z, y debe haber algtin
producto que sea igual a 1. Es decir, existe alguna b € Z), tal que a - b = 1, luego a,
un elemento cualquiera de Z, tiene inverso.

|

De hecho en un conjunto Z,, un elemento a tiene inverso multiplicativo si @ es primo
relativo com m. Esto es un poco méas general que lo que acabamos de demostrar, porque si
m es primo entonces cualquier elemento en Z,, resultard primo relativo con m, asi que todos
los elementos de Z,, tendréan inverso. Esta generalizacién serd presentada mas adelante en
la parte de criptografia.

Ejemplo 1.4 En Z;; 6 + 5 = 0 asi que el inverso aditivo de 6 es 5, en notacién:

—6=5

Ademads en Zq1 6 -2 = 1, asi que
67" =2

Por supuesto, dado que 2 es primo Zo es un campo, un campo curioso: cada elemento
es su propio inverso aditivo: sumar es lo mismo que restar. <
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1.2 Cadenas de simbolos

Codificar significa, esencialmente expresar cosas escritas con ciertos simbolos mediante
el uso de otros simbolos. Asi que la siguiente definicién sentard las bases de todo lo que nos
ocupara mas adelante.

Definicién 1.4 A un conjunto finito S = {s1, s9,...,s,} de n simbolos distintos le denom-
inaremos un alfabeto. A una secuencia finita de elementos de S se le denomina una cadena
sobre S. Al niimero de elementos en S le llamaremos el tamano de S.

Hay que notar que la seméntica nada tiene que ver con los simbolos o las cadenas. No
nos interesa el significado de las cosas expresadas en un alfabeto, sélo nos interesan las
palabras mismas.

Dado que una cadena es finita podemos hablar de su longitud. La longitud de una
cadena X = z1xy ... es el nimero de simbolos que la constituyen y la denotaremos con
len (x) = k.

La concatenacion o yuxtaposicion de dos cadenas x,y es la cadena z obtenida de poner
y inmediatamente a continuacién de x. En ese caso diremos que x y y son, respectivamente,
prefijo y sufijo de z.

Por supuesto en caso de que z = xy tenemos len (z) = len (x) + len (y).

Con §* denotaremos el conjunto de todas las posibles cadenas sobre un alfabeto S,
incluyendo la cadena vacia 6.

Con S" denotaremos el conjunto de todas las cadenas de longitud n sobre S y con S,
el conjunto de todas las cadenas de longitud n o menor sobre S.

Con 0 denotaremos la cadena constituida exclusivamente de ceros cuando nuestro alfa-
beto tenga al cero, por supuesto.

Con | A | denotaremos la cardinalidad o el tamano del conjunto A.

Teorema 1.4 Sea S un alfabeto de tamano k > 1.

1| 8" |= k"

kntlog

2. | Sn|= 51
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Dem.: Para demostrar el primer inciso basta notar que, dado que se trata de cadenas de
longitud n entonces hay, en cada cadena, n maneras de escoger el simbolo a poner en la
primera posicién, cada vez que se elige esta hay n opciones para la siguiente, etc.

Para demostrar el segundo inciso usaremos el primero. El niimero de cadenas de longitud
7y Imenor es:

| Sn|=1 8% [+ [ 8t 4+ 5" ]

esto es:
kn—l—l -1

=1+ k+k2+ k=
| Sn|l=14+k+E +- + y—

El calculo de la suma parcial es ficil de comprobar, s6lo debemos restar a la suma
original el producto de k veces ella misma.

Teorema 1.5 1. En Z3 el numero de cadenas que tienen exzactamente k ceros es:

(+)

2. En Z} el nimero de cadenas que tienen exactamente k ceros es:

()

Dem.: Esencialmente, de los n lugares disponibles en la cadena debemos elegir donde poner
los k ceros, esto es elegir un subconjunto de k posiciones de las n posibles, de alli

n
k
Para el segundo inciso, ya que se eligieron los k lugares donde van los ceros, hay que

elegir ahora que simbolos poner en los restantes n — k lugares. Por supuesto ya no podemos
poner ceros asi que para todos los lugares podemos elegir sélo de entre r — 1 simbolos. O

Hay que notar que en el teorema anterior tenemos la posibilidad de elegir las posiciones
de la cadena donde van los ceros, de alli el factor de las combinaciones de k en n. Si estos
lugares estuvieran fijos, es decir, si quisiéramos saber cuantas cadenas hay que tengan k
ceros en posiciones fijas el resultado es, por supuesto, diferente. En este caso ya no es
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posible elegir donde poner los ceros y si sélo puede haber una posibilidad. Si queremos
saber cuantas cadenas hay que tengan al menos k ceros en ciertas posiciones fijas entonces,
debemos contar cuantas opciones hay para las restantes n — k posiciones. En cada una de
ellas podemos poner 0 o 1, asi que el resultado es 27 %,

Ejemplo 1.5 En Z}2, el nimero de cadenas que tienen exactamente tres ceros y dos unos

(5)(2)7

primero elegimos tres de las 12 posiciones donde poner cero, luego 2 de las 9 restantes donde
poner 1, el resto de las posiciones (7) las rellenamos con 2 o 3. <

En general el nimero de cadenas en ZF (cadenas de longitud &k en Z,,) que contienen r

ceros y t unos es:
k k—r _ oy(k=r—t)
(F) (")

En Z}2, el ntimero de cadenas con, al menos, 10 ceros es:

12 9 12 12
(o )+ (i )o (52)
Generalizando, el nimero de cadenas en Zfb con, al menos, r ceros es:

(f)(n—l)kr—l—(ril )(n—l)’”1+---+(’;>

1.2.1 Distancia de Hamming

Ahora que tenemos un concepto de cadena de simbolos en un alfabeto, resulta conve-
niente definir una nocién de distancia que nos permita expresar que tan diferentes son dos
cadenas entre si, que tan alejadas estan. Para ello utilizaremos la distancia de Hamming.

Definicién 1.5 La distancia de Hamming entre dos cadenas cualesquiera x,y € S™, deno-
tada con d (x,y), es el nimero de posiciones en las que x difiere de y.

Ejemplo 1.6 La distancia entre 0343201 y 0322101 en Z! es 3 dado que las cadenas co-
inciden en sus dos primeros y en sus dos tdltimos simbolos y difieren en los 3 centrales.
<
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La distancia de Hamming resulta ser realmente una buena nocién de distancia o métrica
desde el punto de vista formal del término. Es decir, si x,y,z son elementos cualesquiera
de S™ la distancia de Hamming cumple con las siguientes propiedades:

1. Positiva definida.
d(x,y) >0

y d(x,y) =0siysolosix=y.

2. Simétrica.

d(x,y) =d(y,x)
3. Desigualdad del tridngulo.

d(x,z) <d(x,y) +d(y,z)

No demostraremos las dos primeras propiedades, pero si la tercera, la mas interesante.

Teorema 1.6 S7x,y y z son tres cadenas cualesquiera en S™ y d denota la distancia de
Hamming, entonces se satisface:

d(x,z) <d(x,y) +d(y,z)

Dem.: Las posiciones en las que x difiere de y se pueden dividir en dos conjuntos ajenos:

1. Las r posiciones en las que x difiere de y y y no difiere de z.

2. Las u posiciones en las que x difiere de y y y difiere de z.

Asi que d (x,y) =7+ u con u > 0.
Por otra parte las posiciones en las que y difiere de z se pueden dividir también en dos
conjuntos ajenos:

1. Las t posiciones en las que y difiere de z y x no difiere de y.

2. Las u posiciones mencionadas con anterioridad, en las que y difiere de z y x difiere
de y.
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Asi que d (y,z) =t + u.

En el caso binario, cuando S™ = Z%, las posiciones en las que x difiere de z estdn
constituidas por las mencionadas en los incisos (1). Es decir:

d(x,z) =r+t<r+t+2u=d(x,y) +d(y,z)
dado que u > 0.

En un caso més general en el que el alfabeto no es binario, el hecho de que x difiera de y
y que y difiera de z no necesariamente significa que x coincida con x. Asi que las posiciones
en las que x difiere de z estdn constituidas por las de los incisos (1) y posiblemente por
algunas de las restantes u posiciones. Digamos que difieren en w de esas u con w < u.

d(x,z) =r+t+w<r+t+u<r+t+2u=d(x,y)+d(y,z)

Dado que 0 < w < u.

|

En caso de trabajar sobre un alfabeto binario, para fines practicos de implementacién,
es conveniente pensar la distancia de Hamming entre dos cadenas como el ntimero de unos
contenidos en el resultado de aplicar la operacion de disyuncién exclusiva (a la que también
podemos llamar suma mddulo dos) entre las dos cadenas, la operacién bit a bit conocida
como OR exclusivo o XOR. La tabla de verdad para esta operacion, denotada con &, es la
siguiente:

[z]lylzoy]
010 0
01 1
110 1
111 0

Notard el lector que el XOR vale 1 cuando ambos operandos son diferentes y 0 en otro
caso. Asi que el XOR nos “marca” las posiciones en las que difieren dos cadenas binarias.
Sélo resta contar el niimero de 1’s en el resultado del XOR para conocer la distancia de
Hamming.

Ejemplo 1.7 Sean x = 01001101 y y = 10001110 dos cadenas en Z§. La distancia de
Hamming es el nimero de unos en:

X @Y =11000011
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por lo que d (x,y) = 4. <

A fin de cuentas podemos pensar a las cadenas binaria como la expresién binaria de un
nimero entero; por supuesto podemos entonces pensar el resultado de un XOR como otro
nimero escrito en binario. Asi que contar el niimero de unos en cualquier cadena binaria
consiste en saber cuantos unos tiene la expresion binaria del niimero que representa. En
ciertas circunstancias' podemos hacer esto echando mano de la expresién obtenida en [12]:

w(n) =n — i {%J (1.2.6)

=1

donde 7 es el nimero del que se quiere saber el niimero de unos en su expresiéon binaria y
w(n) denota justamente el niimero de unos en la expresién binaria de n. A este niimero se
le denomina frecuentemente el peso de n.

1.3 Coddigos

Un c6digo es un conjunto cualquiera de cadenas sobre un cierto alfabeto. Por ejemplo
C =1{0,01,101,1101,0010} es un cédigo sobre Zs. Formalmente hablando:

Definicién 1.6 Sea A = {a1,aq,...,a,} un conjunto finito de simbolos al que llamaremos
alfabeto del cddigo. Un cddigo r-ario sobre A es un subconjunto C de A* de todas las
palabras sobre A. El niimero r es llamado la base del cddigo.

Por supuesto los cédigos sobre Zs se llaman binarios.

Definicién 1.7 Sea S = {s1, $2,...,5,} un conjunto finito de simbolos al que nos referire-
mos como alfabeto fuente. Sea C un cédigo. Una codificacion o funcion de codificacion es
una funcién biyectiva f : S +— C Si C es un c¢édigo y f una codificacién entonces (C, f) es
llamado un esquema de codificacién.

'En general calcular la suma de la expresién 1.2.6 para un valor particular de n es mas complicado
que hacer log,(n) desplazamientos para obtener cada bit de la expresién binaria de n. Pero si sabemos de
antemano el valor maximo de n que se usard en un determinado problema, podemos guardar en un arreglo
el peso de cada n que necesitemos usando la expresion.
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Ejemplo 1.8 Sea {A,B,C,D,E,F} el alfabeto fuente. Entonces f, definida como sigue
es una codificacion:

f4) =
f(B) =
fey =
f)y = 1
f(E) = 22
fF) = 23
(1.3.7)
g

Pero hay que notar que la cadena AA se codifica igual que D, BB se codifica igual
que E y que BC se codifica igual que F. No hay una tnica manera de leer la secuencia
codificada 11 o 22 0 23. Por cierto, a las palabras escritas en simbolos de cédigo asociadas
con el alfabeto fuente se les llama palabras del cddigo en nuestro ejemplo las palabras del
cédigo son todas las de la derecha del simbolo “=".

También hay que notar que no todas las palabras del c6digo miden lo mismo, las hay
de uno y de dos simbolos. A este tipo de cddigos se les denomina de longitud variable.
Por supuesto también existen cddigos en los que las palabras asociadas a los simbolos del
alfabeto fuente son todas de la misma longitud. En ese caso al cddigo se le llama de longitud
fija o de bloque.

Representar datos mediante cddigos de longitud fija tiene ventajas: Si se lee una secuen-
cia de palabras de cédigo se sabe exactamente donde termina una palabra y comienza la
otra. Sin embargo, como veremos méds adelante, no es la manera mas eficiente de hacerlo.

1.3.1 Cébdigos univocamente decodificables

Por supuesto lo que pretendemos con una codificacién, es poder ir en ambos sentidos, de
alli que sea requisito el que la funcién de codificacién sea biyectiva, para asegurarnos de que
sea invertible. Queremos poder codificar y decodificar; mapear los simbolos en el alfabeto
fuente a palabras de cédigo y luego poder recuperar los datos originales decodificando estas
luego de haberlas transmitido a través de una linea de comunicaciéon o luego de haberlas
almacenado durante algtin tiempo.

En nuestro ejemplo anterior ya nos percatamos de que no siempre hay una tnica lectura
posible para una secuencia de palabras de cédigo, pero deseariamos que asi fuera para evitar
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interpretaciones ambiguas. A esta propiedad se le llama decodificacién tinica. Sélo hay una
manera de interpretar una secuencia de palabras de cédigo en términos de los simbolos del
alfabeto fuente.

Definicién 1.8 Un cédigo C' sobre un alfabeto A es univocamente decodificable si, para
toda cadena x = z1zs...x, sobre A existe a lo mas una secuencia de palabras de cédigo
Cc =CciCs...Cy que coincide con x. Es decir: x = c.

Parafraseando: Un cédigo es univocamente decodificable si no hay dos secuencias di-
ferentes de palabras de cédigo que representen la misma cadena sobre A, el alfabeto del
cédigo.

Ejemplo 1.9 C; = {c; =01,c9 = 11,¢c3 = 011101} no es univocamente decodificable dado
que la cadena: 011101 puede ser interpretada como c3 o como la secuencia ¢y ¢s cq.

En cambio Cy = {d; = 01,dy = 10,d3 = 110} si es univocamente decodificable. <

En un cédigo de longitud variable hay palabras de cédigo més largas que otras. In-
tuitivamente, si un cédigo tiene muchas palabras cortas entonces es mds ficil que ocurra
que algunas de ellas sean subcadenas de las mas largas, lo que haria que el cédigo no fuera
univocamente decodificable.

Si por ejemplo un cédigo binario tiene la palabra de longitud dos 01, entonces 0 y 1 no
pueden ser palabras del cédigo al mismo tiempo, porque 01 puede ver como las dos palabras
de longitud uno concatenadas. Si las palabras 110, 100 estdn en el cédigo entonces no es
posible que estén 11, 10 y 0 ni 1, 10 y 00. Es decir no pueden estar todas las posibles
palabras de longitud menor que una palabra cualquiera dada del cédigo. Con base en esto
formularemos el teorema de McMillan de 1956.

Teorema 1.7 Sea C = {ci,c2,...,¢4} un cddigo r-drio y sea ¢; = len(c;). Si C es
univocamente decodificable, entonces las longitudes de sus palabras de cédigo deben satisfa-

cer: .
1
— <1
D <
k=1

Dem.: Sea «; el nimero de palabras del cédigo cuya longitud es j. Sea m = max;{(;} la
méxima longitud de las palabras del cédigo.

Recordemos que el ntimero total de cadenas de longitud & en un cédigo r-ario es r*.
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La suma de la desigualdad la podemos escribir como sigue:
1 L

la suma del lado izquierdo es sobre las ¢ palabras del cédigo, la suma del lado derecho agrupa
las palabras de acuerdo a su longitud y por tanto recorre todas las posibles longitudes.
Noétese que el cociente % es la proporcién de palabras de longitud 5 que estdn en el cédigo

respecto a todas las posibles palabras de esa longitud.

Sea w un entero positivo cualquiera:

u

m
@) (o, a2 U, \ &
;ﬁ = (GHE )
= Z[%O‘Z]
o ri1 riu
{i;}
_ Qi Oy~ * - O,
- Zﬁ (1.3.9)
{i;}

ij es una longitud de cadena, asi que 1 < i; < m, dado que m es la mixima longitud.
Asi que i; +1i9+- - - + 1, estd entre u (si cada longitud fuera minima) y um (si cada longitud
fuera maxima):
U<ty 4ig+ - F iy <um

Si agrupamos ahora todos los términos de la suma que tienen el mismo denominador,
es decir, el mismo valor de 4; + i3 + - - - + ¢,, podemos escribir 1.3.9 como:

u
m um

y % = % (1.3.10)

j=1 k=u

donde:
Nk: Z (ailai2...aiu)

11+ia+e e Fiy =k

Seria bueno que analizaramos qué significa el producto de las a’s. La demostracién ya
es de suyo bastante poco diddctica. «; es el ntimero de palabras de cédigo de longitud j,
asi que el producto es el niimero total de cadenas de longitud

k=ii+ig+-+iy
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construidas con u palabras de las longitudes especificadas por las ;’s.

Si ahora se suma sobre todas las posibles combinaciones de longitudes que sumen k&
entonces realmente estamos obteniendo la cantidad total de palabras de longitud k& que
pueden ser construidas con u palabras de cédigo.

Es decir, dado un conjunto de u longitudes que suman k, el producto de las a’s es el
numero de palabras de longitud total & que pueden formarse con palabras del cédigo de las
longitudes del conjunto. Si luego ya no nos es dado el conjunto de u longitudes que sumen
k y nos es encomendado encontrar todas las combinaciones de u longitudes de palabras que
cumplan con ese requisito, estaremos buscando realmente todas las palabras de longitud &
que pueden formarse pegando u palabras del cédigo.

Dado que C es univocamente decodificable, no hay dos secuencias de u palabras de
cédigo que generen la misma cadena de longitud k. Por supuesto hay a lo mds r* de tales

secuencias, asi que:
Ny < rt (1.3.11)

Usando 1.3.11, 1.3.8 y 1.3.10:

(zx) - (2%

k=1

< >l

< um (1.3.12)

Dados cualesquiera enteros m y = > 1 siempre es posible hallar un niimero entero u tal
que % > um. Pero la expresién 1.3.12 indica que con

1
Y <1 (1.3.13)
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Hay que enfatizar que el teorema de McMillan NO nos dice cuando un c6digo es univocamente

decodificable, sino cuiando NO lo es, negando el teorema.

A la desigualdad del teorema de McMillan se le denomina desigualdad de Kraft, asi
pues, el teorema de McMillan dice que todo cédigo univocamente decodificable satisface la
desigualdad de Kraft pero NO que todo cédigo que la satisface es univocamente decodifica-
ble. Dado un cédigo si la desigualdad de Kraft no se cumple en él entonces seguro no es
univocamente decodificable, si la satisface entonces no podemos decir nada.

1.3.2 Cédigos instantaneos

Los cédigos instantdneos son un caso particular de los c6digos univocamente decodifi-
cables.

Definicién 1.9 Un cddigo instantdneo es un cédigo univocamente decodificable en el que
la decodificacién puede hacerse leyendo secuencialmente de izquierda a derecha la cadena
de palabras de cédigo.

Ejemplo 1.10 El c6digo C' = {c; = 1,co = 10} es univocamente decodificable, pero no
instantdneo. Si se recibe la secuencia 1110 y se lee de izquierda a derecha, entonces ocurre
lo siguiente:

1. Leemos el primer uno y no sabemos si es ¢; o el principio de cs.

2. Leemos el segundo uno y ahora ya sabemos que el anterior era c¢;, pero ahora no
sabemos si este nuevo uno es otra vez c¢; o el principio de c2.

3. Se lee el tercer uno y ocurre otra vez lo mismo que en el inciso anterior.

4. Se lee el cuarto bit y se determina que la tltima palabra recibida es cs.

Varias veces hemos terminado de leer una palabra del cédigo y no podemos decir atn si
realmente la hemos terminado de leer o si es sélo el prefijo de alguna otra palabra. <

Esta dltima afirmacién nos da pretexto para formular una conjetura: En los codigos
instantdneos ninguna palabra completa del cédigo constituye un prefijo, una subcadena
inicial, de otra palabra mas larga; equivalentemente ninguna palabra del cédigo comienza
con otra palabra de cédigo més corta.
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Definiciéon 1.10 Un cédigo tiene la propiedad de prefijo si ninguna palabra de cédigo es
prefijo de alguna otra.

Es un poco paradéjica la definicién anterior: un cédigo es prefijo o tiene la propiedad
de prefijo si sus palabras de cédigo no son prefijos de otras.

Ahora podemos formular nuestra conjetura méas formalmente:
Teorema 1.8 Un cddigo C es instantdneo si y solo si tiene la propiedad de prefijo.

Dem.: = (Por reduccién al absurdo).

Supongamos que C' es instantdneo, en cuanto una palabra de cédigo es leida puede
ser interpretada. Supongamos que C' no tiene la propiedad de prefijo, es decir, existe
una palabra de cédigo ¢ que es prefijo de la palabra de cédigo més larga d. Entonces
al recibir la secuencia cc, no es posible interpretar la primera c hasta leer un simbolo
mas, dado que podria tratarse del principio de d. Asi C no es instantdneo lo que es
una contradiccion.

< Supongamos que C' tiene la propiedad de prefijo, sea n el nimero de palabras de c6digo
leidas e interpretadas.

1. n =1 Se lee completamente una primera palabra c¢;. Dado que no hay ninguna
palabra que sea prefijo de otra entonces podemos estar seguros de haber leido c;

2. Suponemos que se puede leer e interpretar secuencialmente n = k palabras. Si
leemos una mas, cualquiera, n = k 4+ 1, dado que no dejamos nada pendiente y
la (k + 1)-ésima no es prefijo de ninguna otra entonces puede ser interpretada
inmediatamente.

Ejemplo 1.11 Un ejemplo de cédigo instantaneo es el cddigo coma, llamado asi porque al
leer un mensaje escrito en cédigo coma, las palabras del cédigo poseen un separador, una
especie de signo de puntuacién que las delimita. El cédigo coma de ocho palabras es el
siguiente:

Comasg = {0,10,110,1110,11110,111110,1111110, 1111111}

El cero actia como delimitador de las palabras del cédigo, salvo en el caso de la tdltima
palabra, que es ficilmente distinguible dado que tiene una longitud predeterminada y es la
unica constituida de puro 1.
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Este codigo es univocamente decodificable y, mas atn, es instantdneo, ninguna palabra
es prefijo de otra.

En cambio el cédigo siguiente, muy parecido al cédigo coma, no es instantineo:

¢ =4{0,01,011,0111,01111,011111,0111111,01111111, 11111111}

Hay palabras que son prefijo de otras, esto basta para decir que no es instantdneo.
Sin embargo si es univocamente decodificable, basta leer cualquier mensaje de derecha a
izquierda para decodificar de la Uinica manera posible. <

Aclaremos un poco las cosas. En un cédigo univocamente decodificable sélo hay una
manera de dividir cualquier mensaje en palabras del cédigo. En un cédigo instantdneo sélo
hay una posible divisién de el mensaje en palabras y esta divisién puede hacerse leyendo
secuencialmente los simbolos del mensaje de izquierda a derecha, cada vez que es leido el
ultimo simbolo de una palabra esta puede ser interpretada sin més demora, nunca tenemos
incertidumbre acerca de si realmente hemos acabado de leer una palabra o s6lo hemos leido
el principio de otra mas larga.

Hay un teorema que nos permite decir si, dado un conjunto arbitrario de longitudes,
existe un cédigo instantdneo con palabras de esas longitudes justamente. Se lo debemos a
Kraft (el de la desigualdad) quién lo formuld en 1949. Pero antes de proceder con el teorema
haremos algunas operaciones que serdn necesarias para demostrarlo.

Retomaremos la desigualdad de Kraft recordando la equivalencia que mostramos en la
expresion 1.3.8:

Donde «; es el nimero de palabras de longitud j en el cédigo. Si multiplicamos y
dividimos por ™ tenemos:

O S
E:T:_E:O‘J’r J
rte rm
j=1

k=1

Asi que la desigualdad de Kraft es equivalente a:

1 m
— E a;rmTI <1
”

j=1
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es decir:

m
g a;r™T <™
Jj=1

En la suma el dltimo término es: «,,r™ "™ = a,,, asi que podemos escribir:

m—1
am+ Y o™ < (1.3.18)
j=1

como un equivalente a la desigualdad de Kraft.

Teorema 1.9 FEziste un cddigo instantdneo r-ario C = {ci,c2,...,¢4} con palabras de
longitudes 01,02, ...,4q siy solo si estas longitudes satisfacen la desigualdad de Kraft:

q
1
o<1
k:llr

Dem.: = Sea ¢ € C una palabra en un cédigo instantdneo C, len(c) = j < m — 1, dado
que ¢ no debe ser prefijo de ninguna otra palabra en C entonces ninguna palabra de
la forma cx con len (x) = m — j puede estar en C. Dada ¢ hay exactamente r™/
palabras de la forma cx de longitud m que deben ser excluidas de C. Esto para cada
posible eleccién de ¢ de longitud j en el cédigo C. Hay «; posibles elecciones de ¢ y
por cada una r™ 7 palabras de longitud m que deben excluirse del c6digo. Asi que,

en total, hay:

m—1

ozjrm*j
j=1
palabras de longitud m que no deben estar en C.

Las que si estdn («a,,) mas las que no deben estar (la suma anterior) deben ser, a lo
m4s, tantas como todas las posibles (r"). Asi que:

m—1
Oy, + g a;r™mT <™
Jj=1

que es justo la expresion 1.3.18, equivalente a la desigualdad de Kraft.

< Por induccién sobre q.
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o q<r.

Podemos elegir g simbolos (hay r disponibles) con los cuales comenzar ¢ palabras
de longitudes ¢1,¢3,...,44, por lo tanto ninguna palabra es prefijo de otra y el
cédigo es instantineo.

hipdtesis: dadas las longitudes £y, 0o, ..., 4q. Si
1
> <1
="

entonces existe un codigo instantdneo con palabras de esas longitudes precisa-
mente.

Sean /£1,4a,...,4441 longitudes tales que: ¢y < fp < --- < {,11 y que cumplen
con: .
a+
1
> 7 <1
="

entonces, dado que /411 > 0, si lo excluimos de la suma tenemos:

7<1

q
1

7j=1

Tenemos ahora un conjunto de longitudes ¢1, 4, ..., ¢, que satisfacen la desigual-
dad de Kraft, de hecho la satisfacen estrictamente, por hipdtesis de induccién
existe entonces un codigo instantdneo con esas longitudes. En ese cédigo que
ahora sabemos que existe habra entonces «; palabras de longitud 1, as palabras
de longitud 2 y en general «; palabras de longitud j y sabemos que se satisface:

m—1
am + Y ogr™ T < (1.3.22)
j=1

con la desigualdad estricta, dado que se cumplia estrictamente la de Kraft.

El primer sumando es el niimero de cadenas de longitud m que estan en el cédigo,
la suma que le sigue es el nimero total de cadenas de longitud m que no estan
en el c6digo y que no deben estar porque se construyen usando como prefijo a
otras y el lado derecho de la desigualdad es el nimero total de posibles cadenas
de longitud m.

Dado que la desigualdad anterior es estricta entonces concluimos que falta al
menos una palabra de longitud m que no esta en el cédigo pero que podria estar,
porque en la suma contamos a todas las que no pueden estar. Asi que incluimos
esa palabra, que ya sabemos que existe y que tiene longitud m y ya tenemos un
cédigo con g + 1 palabras de longitudes /1,49, ...,%,41 instantdneo.
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Ejemplo 1.12 Si se nos plantea la pregunta ;existird algun cédigo instantdneo binario con
cinco palabras de longitudes 3, 3, 2, 2, 27 podemos utilizar el teorema de Kraft.

q
1 1 1
o)+ ()

la desigualdad de Kraft se cumple, de hecho se cumple con la igualdad estricta en esta caso,
asi que si existe un cédigo binario instantdneo con las longitudes dadas. <

El hecho de que se cumpla la igualdad estricta significa que no es posible anadirle al
cédigo instantdneo una palabra mas, cualquier anadidura ocasionaria que el cédigo resul-
tante ya no fuera instantidneo. En casos como el del ejemplo, en los que se cumple la
igualdad estricta se dice que el coédigo en cuestion es maximal.

Definiciéon 1.11 Un cédigo r-ario instantdneo C' es mazimal si no estd contenido en otro
cédigo r-ario instantdneo de mayor tamano.

Por supuesto “mayor tamano” aqui, significa “con mayor nimero de palabras”.

1.4 Anotaciones finales

Es conveniente recapitular lo visto acerca de los teoremas de McMillan y Kraft.

El teorema de McMillan dice que si un cddigo es univocamente decodificable entonces
cumple con la desigualdad de Kraft, es decir la desigualdad de Kraft es una condicién nece-
saria para que un cddigo sea univocamente decodificable, pero no una condicién suficiente.
De alli que digamos que el teorema nos provee de un mecanismo para probar cuando un
cédigo no es univocamente decodificable: si no cumple con algo que es necesario para serlo,
no puede serlo.

El teorema de Kraft por su parte, nos dice que si damos un conjunto de longitudes que
cumplan con la desigualdad de Kraft entonces existe un cédigo instantdneo con palabras
de esas longitudes precisamente y que si nos es dado un cédigo instantaneo entonces debe
cumplir con la desigualdad de Kraft. Pero no dice que si nos es dado un cédigo que cumpla
con la desigualdad entonces ESE cddigo es instantdneo, puede no ser precisamente ese,
s6lo sabremos que existe alguno con las mismas longitudes que el que nos dieron y que



26 Preliminares

si es instantdneo pero no dice nada respecto al que tenemos enfrente, para saber si ese
precisamente es instantdneo habria que verificar que cumpla con la propiedad de no tener
prefijos.



Codificacion eficiente

2.1 Arbol de decodificacién

El hecho de que en los cédigos instantaneos, revisados en el capitulo anterior, sea posible
leer secuencialmente un mensaje codificado de izquierda a derecha, simbolo a simbolo e
irlo decodificando “al vuelo” nos hace pensar en algunas cosas. Probablemente a aquellos
versados en la teoria de autématas les recuerde una méaquina de estados, conforme leemos
simbolos de entrada nuestro estado cambia hasta llegar a uno en el que se ha terminado
de reconocer una palabra de cédigo y en ese instante se produce como simbolo de salida el
simbolo del alfabeto de la fuente que le corresponde bajo el esquema de codificacién usado.

Probablemente a algunos otros les haga pensar en un arbol de decisién. Cada vez que se
recibe un simbolo en el alfabeto r-ario del cédigo, se desciende desde un nodo de un arbol
por una de sus r posibles ramas hasta otro nodo. El proceso de descenso continua hasta
que se ha terminado de leer completamente una palabra de c6digo, en ese momento el nodo
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actual del proceso seria una hoja asociada a la palabra de cédigo leida y que nos permite
determinar el simbolo del alfabeto fuente que es codificado por ella.

Ambas visiones son igualmente correctas, pero para fines de demostraciones formales
posiblemente sea un poco mas 1til el enfoque de arboles.

Cada nodo del arbol de decodificacién tiene, a lo mds, r hijos, donde r es la base
del cédigo. Cada arista de salida de un nodo tiene asociada como etiqueta un simbolo del
alfabeto r-ario del cédigo, si el simbolo leido del mensaje codificado es ¢ entonces recorremos
la arista de salida del nodo actual etiquetada c, llegamos asi a un nuevo nodo, hijo del
anterior desde el que podemos repetir el proceso leyendo el siguiente simbolo del mensaje.
Evidentemente al iniciar la lectura del mensaje el nodo inicial es la raiz del drbol r-ario
de decodificacién. Cada vez que se lee una palabra completa se llega a una hoja del drbol
y antes de leer el siguiente simbolo se regresa a la raiz. Asociada con cada hoja hay una
palabra de cédigo y, usando la biyeccién de la funcién de codificacién, también un simbolo
del alfabeto fuente.

Ejemplo 2.1 El cédigo C' = {111,110, 10,011,010,00} con la funcién de codificacién:
{f(A) = 111, £(B) = 110, f(C) = 10, f(D) = 011, £(E) = 010, f (F) = 00}

posee el arbol de decodificacién mostrado en 2.1. <

Asociado pues a todo cddigo r-ario instantidneo tenemos un drbol de decodificacién r-
ario. Con esto en mente podemos empezar a pensar en cosas interesantes.

Qué tal si todas las palabras de un cédigo instantidneo fueran del mismo tamano. Si
el nimero de palabras es ¢ significa que las g hojas del drbol de decodificacion asociado al
cédigo estdn a la misma profundidad en el arbol, para llegar a cualquiera de ellas desde la
raiz hay que recorrer tantas aristas como la altura del arbol.

Ahora bien, en un drbol r-ario hay, en el primer nivel abajo de la raiz, » nodos, en el
siguiente 72, r3 en el siguiente y ™ en el n-ésimo nivel. Asi que si todas las hojas estdn
en un mismo nivel 7™ = ¢ lo que significa que n = log,(¢). Ademds si todas las hojas
estan a profundidad n entonces las longitudes de las palabras de codigo asociadas a ellas
son siempre n. ;Como se ve la desigualdad de Kraft en este caso:

1 1 1 1
Zr_nzzrlogr(q) :Zgzq (;) =1

k=1 k=1 k=1

bueno, ahora ya sabemos que si eso pasa estamos trabajando con un cédigo maximal, la
igualdad se cumple en la desigualdad de Kraft.
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A= 111 D= 011
B = 110 E = 010
Cc=10 F = 00

Figura 2.1: Arbol de decodificacién para el cédigo del ejemplo.

El ejercicio que acabamos de hacer no nos proporciona algo novedoso, pero si novedoso
punto de vista. Si nos topamos con un cédigo r-ario instantianeo en el que todas las palabras
sean de la misma longitud y tenga r* palabras, para alguna k, entonces sabemos que debe
ser maximal. Esto es, de hecho, un cdédigo de bloque o de longitud fija visto como un caso
particular de cédigo instantaneo.

En el capitulo anterior se presenté un ejemplo de cédigo maximal de longitud variable
instantaneo, sirva dicho ejemplo para dejar claro que no todos los cédigos maximales tienen
longitud fija y por tanto, sus arboles de decodificacién tampoco tienen por qué tener todas
sus hojas al mismo nivel.

2.2 Codificacion de Shannon-Fano

El codigo de Shannon-Fano fue desarrollado independientemente por Claude Shannon,
el padre de la teoria de la informacién, en Bell Labs y R. M. Fano en el MIT a finales de la
década de 1940.

Es un cédigo que busca la representacién eficiente de los datos que codifica. Posee longi-
tud variable y proporciona codigos mas largos para los simbolos de la fuente menos probables
y mas cortos para los més probables. Por supuesto se requiere de conocer previamente la



30 Codificacion eficiente

distribucién de probabilidad de los simbolos del alfabeto de la fuente.

Para obtener el cédigo de Shannon-Fano de un alfabeto fuente dadas las probabilidades
(o equivalentemente las frecuencias) de cada simbolo en él se procede como sigue:

1. Se ordena crecientemente! la lista de todos los simbolos del alfabeto fuente de acuerdo
a su probabilidad.

2. Se selecciona un punto de corte que divida la lista en dos partes. El criterio para
seleccionar el punto de corte es que la suma de las probabilidades de los simbolos
en la sublista de un lado del corte sea lo mas parecida posible a la suma de las
probabilidades en la sublista del otro lado.

3. A cada uno de los simbolos en una de las sublistas se les asocia un cero, a los de la
otra sublista un uno.

4. A cada sublista se le aplica recursivamente el mismo procedimiento descrito en los dos
incisos anteriores.

Ejemplo 2.2 Supédngase que tenemos el alfabeto fuente {A, B,C, D, E, F} con las sigu-
ientes frecuencias:

3
)
10
12
18
22

= = Ol Q| W] >

En la figura 2.2 se muestra el alfabeto ordenado (de hecho ya los estaba) y en las primeras
tres columnas la diferencia entre la suma superior y la inferior, la suma inferior y la suma
superior, respectivamente. Cuando la diferencia es menor (10 en el ejemplo) se elije ese
como el punto de corte (sefialado con una linea). Para las siguientes iteraciones ya no se
muestran las sumas, sélo los puntos de corte. <

El algoritmo de Shannon-Fano se muestra a continuacién escrito en pseudocédigo. En
este algoritmo idxini e idx fin son, respectivamente el indice inicial y final de la particién

! Adoptamos la convencién de ordenar crecientemente, en realidad el orden puede ser creciente o decre-
ciente.
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0 3 A 3 0000
6/ 8 B 5 0001

6218 C 10 001

3P D 12 01

10
0H 48 E 18 10
2%
20 F 2 11

Figura 2.2: Obtencion del cédigo de Shannon-Fano para los simbolos del ejemplo.

a procesar de la lista original, evidentemente la primera vez que se llama al algoritmo son
el indice inicial y el final de la lista completa. La funcién suma obtiene la suma de las
frecuencias de los elementos en la lista entre los indices que recibe como argumentos. La
funcién arbolbin construye un drbol binario de un solo nodo (la raiz) cuyo contenido es el ar-
gumento de la funcién. En la segunda llamada a arbolbin (linea 16) el argumento no importa
(cualquiersimb). Las funciones setSublzq y setSubDer establecen el subarbol izquierdo y
derecho de la instancia de arbol binario que las llama, en este caso arbol es el identificador de
dicha instancia. Hay que notar que en las lineas 17 y 18 se llama recursivamente al proceso
de construccién, el if de la linea 1 establece la condicién de terminacién de la recursion.
Al final el proceso regresa un arbol binario que constituye el arbol de decodificacién de
Shannon-Fano.

Es importante aclarar que el c6digo de Shannon-Fano de un alfabeto dadas sus frecuen-
cias, no es unico. Basta con cambiar todos los ceros por unos, por ejemplo, para obtener
otro esquema de codificacién que, siendo de Shannon-Fano es diferente del que se obtuvo
primero. Si hay dos simbolos con igual frecuencia basta con intercambiar sus cddigos para
obtener otra codificacién de Shannon-Fano.

2.3 Codificacion de Huffman

En 1952 Huffman publicé un método que, al igual que el de Shannon-Fano, busca re-
presentar los simbolos de un alfabeto fuente de acuerdo con sus frecuencias y también es
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SHANNON-FANO(idzini, idz fin, lista)

1
2

© 00~ O O i W

10
11
12
13
14
15
16
17
18
19
20
21

if (idzini = idzfin) then
return (arbolbin(lista[idzini]))
else
idxpart = idxing
ssup = suma(lista, idzini, idxpart)
sinf = suma(lista, idzpart + 1,idx fin)
dif =| ssup — sinf |
difant = dif
while (difant > dif) do
idxpart = idxpart + 1
ssup = suma(lista, idzini, idxpart)
sinf = suma(lista, idzpart + 1,idx fin)

difant = dif
dif =| ssup — sinf |
endwhile

arbol = arbolbin(cualquiersimb)
arbol.setSublzq ( SHANNON-FANO (idxini,idzpart — 1,lista))
arbol.setSubDer ( SHANNON-FANO (idzpart,idz fin,lista))
return arbol

endif

end

Figura 2.3: Algoritmo de construccién del drbol de decodificacién de Shannon-Fano.
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instantaneo.

Al igual que en la codificacién de Shannon-Fano se requiere una lista de todos los
simbolos del alfabeto fuente con sus frecuencias. El procedimiento de codificacién de Huff-
man es el siguiente:

1. Se ordena la lista crecientemente de acuerdo con la frecuencia.

2. Se crea un arbol con cada elemento de la lista de simbolos del alfabeto fuente. Evi-
dentemente cada uno de estos drboles estd constituido de un tinico nodo, la raiz.

3. Seleccionar a los dos simbolos de menor frecuencia (los dos primeros de la lista),
eliminarlos de la lista y unir los arboles asociados a ellos a través de un nuevo nodo
raiz.

4. Introducir un nuevo elemento a la lista, asociado con el &rbol que se acaba de construir.
El valor del simbolo no es relevante, la frecuencia debe ser la suma de las frecuencias
de los simbolos que se unieron. Al introducir este nuevo elemento a la lista debe
asegurarse que esta permanece ordenada.

5. Regresar al paso 3 hasta que en la lista haya un tnico elemento; el drbol asociado a
este elemento es el arbol de decodificacién de Huffman.

Ejemplo 2.3 Sea A = {a,b,c,d, e} el alfabeto de una fuente con las frecuencias siguientes:
f(a) =15, f(b) =10, f(c) =12, f(d) =4y f(e) = 6. por conveniencia representaremos
cada elemento en la lista como una pareja ordenada (sfmbolo, frecuencia). Asi la lista
ordenada es:

{(d,4), (e, 6), (b, 10), (c,12), (a, 15)}

En el primer paso seleccionaremos, como los dos simbolos menos frecuentes, a la d y a
la e cuyas frecuencias sumadas son 10, asi que los drboles (de hecho hojas) asociados a d
y e se juntan en un solo arbol con d como hijo izquierdo y e como derecho, el peso de este
nuevo arbol es de 10. La nueva lista ordenada es entonces:

{(61,10), (b,10), (¢, 12), (a, 15)}

se ha introducido a §; para denotar al nuevo simbolo, sin importancia, que se asocia al
nuevo nodo.

En el siguiente paso se unen el arbol asociado a d1 y el arbol (de hecho otra vez una sola
hoja) asociado a b. El resultado es un nuevo nodo etiquetado con d2 tal como se muestra
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Figura 2.4: El drbol de decodificacién de Huffman para el cddigo del ejemplo. Bajo cada
nodo se ha puesto la suma de las frecuencias del subarbol del que es raiz, cada nodo se
ha etiquetado con un simbolo, en el caso de las hojas con un simbolo del alfabeto fuente,
en el caso de los nodos interiores con un simbolo d; sin importancia. Las aristas de salida
derechas se han asociado con “1” y las izquierdas con “0”.

en la figura 2.3. La lista ordenada es:

{(c,12), (a,15), (62,20)}

En el siguiente paso se uniran ¢ ya en un solo arbol cuya raiz, etiquetada d3 tiene un
peso de 27. La lista resultante sera:

{(62,20), (d5,27)}

En el dltimo paso se unen estos tnicos dos simbolos para formar el d4rbol de decodificacién
que se muestra en la figura 2.3. El peso asociado a la raiz es de 20 + 27 = 47. <

El algoritmo de Huffman aparece en la figura 2.5 expresado en pseudocddigo. En él se
estd suponiendo que cada elemento de la lista es en realidad una estructura constituida por
un arbol binario, al que denotaremos ab, y una frecuencia, a la que denotaremos frec. El
atributo frec contiene la suma de las frecuencias de aquellos simbolos que se encuentran
en el atributo ab. La funcién (mejor dicho: método, en terminologia orientada a objetos)
getMin se encarga de encontrar y regresar el elemento de la lista con la minima frecuencia
y eliminaMin de eliminarlo; con vistas al andlisis que haremos posteriormente, supondremos
que el algoritmo recibe la lista, ordenada crecientemente respecto al atributo frec, en una
estructura de datos éptima para llevar a cabo estas dos operaciones de manera 6ptima. Las
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HUFFMAN(lista)
1 while (lista.longitud > 1) do
2 eleml = lista.getMin
3 lista.eliminaMin
4 elem?2 = lista.getMin
) lista.eliminaMin
6 arbol = arbolbin(cualquiersim)
7 arbol.setSublzq(elem1.getArbol)
8 arbol.setSubDer(elem2.getArbol)
9 elemnuevo.setArbol(arbol)
10 elemnuevo.setFrec(elem1.getFrec + elem2.getFrec)
11 lista.insertaOrden(elemnuevo)

12 endwhile
13 return (lista.getElem(0).getArbol)
14 end

Figura 2.5: Algoritmo de Huffman

funciones setSublzq y setSubDer establecen al subarbol izquierdo y derecho, respectivamente,
de la instancia de arbol que las llama, en el caso de la figura 2.5, el nombre de la instancia
es arbol. getArbol regresa el atributo ab del elemento que llama a la funcién y setArbol
establece dicho atributo, getFrec y setFrec hacen lo andlogo para el atributo frec. getElem
entrega el elemento de la lista indexado por el argumento de la funcién, supondremos que
el indice inicial es el 0. insertaOrden inserta el elemento que recibe como argumento en la
lista preservando el orden respecto al atributo frec.

Aligual que en el caso de la codificacién de Shannon-Fano, el cédigo de Huffman obtenido
para un alfabeto dadas sus frecuencias, no es 1inico, basta cambiar la convencién derecha =
1, izquierda = 0 por la complementaria para tener otra codificacién de Huffman.

Calculemos ahora la complejidad del algoritmo de Huffman mostrado en la figura 2.5
y que suponemos que recibe la lista de simbolos ya ordenada en una estructura de datos
Optima para hacer busquedas, un heap por ejemplo. Si denotamos con n el nimero de
simbolos en el alfabeto fuente, en cada iteraciéon solamente tenemos que buscar a los dos
elementos de menor frecuencia, e insertar al simbolo resultante de “unirlos”, esto nos tomaria
O(3 log(n)) = O(log(n)) operaciones de comparacién. Esto lo hacemos en cada iteracién y
hay n iteraciones del ciclo, asi que en sintesis la complejidad del algoritmo de Huffman es

O(nlog(n)).
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2.4 Longitud promedio de un cédigo

Hemos presentado ya dos esquemas de codificacién diferentes para representar datos
eficientemente. Pero jcomo evaluamos qué tan bueno es un esquema? ;habré algin esquema
mejor que otros? Para resolver estas preguntas debemos inventar una métrica que nos
proporcione un criterio para decidir el grado de eficiencia de un cédigo.

La informacién que poseemos es: la frecuencia de aparicién de cada simbolo del alfa-
beto fuente y el codigo que le es asociado. Con base en las frecuencias podemos estimar la
probabilidad de aparicién de cada simbolo. Mientras mayor sea la cantidad de datos pro-
ducidos por la fuente que han sido observados y considerados para contar las frecuencias,
mayor serd nuestra confianza de que esas frecuencias nos permiten estimar la distribucién
de probabilidades de los simbolos. Si en total hemos observado N simbolos producidos por
una fuente y de ellos F; han sido el simbolo i-ésimo entonces nuestro estimador para la
probabilidad de aparicién de i-ésimo es el cociente F;/N al que denotaremos p;. Debemos
definir esto formalmente.

Definicién 2.1 Una fuente de informacion es una pareja ordenada S = (S, P) donde S =
{s1,52,...,54} es el alfabeto de la fuente y P es una funcién de distribucién de probabilidad
P : S+ [0,1] que asocia a cada simbolo s; del alfabeto fuente una probabilidad P(s;) = p;.

Ahora podemos considerar la variable aleatoria longitud del cddigo asociado al simbolo
producido por la fuente. Cada simbolo posee un cédigo y ese cédigo una cierta longitud
y ahora podemos calcular el valor esperado de la variable aleatoria mencionada como se
define a continuacién.

Definicién 2.2 Sea S = (S, P) una fuente de informacién y sea (C,f) un esquema de
codificacién para S = {s1,s2,...,54}. La longitud promedio de palabra de cédigo de (C, f)

€S:
q

AvgLen(C, f) = > [P(s;) len (f(s:))] (2.4.1)

=1

Ejemplo 2.4 1. Sea S = {a,b,c,d} con la siguiente distribucién: P(a) = 2/17, P(b) =
2/17, P(c) = 8/17, P(d) = 5/17 (por supuesto la suma de las probabilidades es 1,
requisito de toda distribucién de probabilidades).

En el esquema (C, f1), donde C; es un cédigo binario, definido como sigue: fi(a) =
11, f1(b) =0, f1(c) = 100, f1(d) = 1010. La longitud promedio de palabra es:

2 8 5 50
1= +3-—+4-— =

AvgLen(Cy, f1) =2+ 7 + T T ETanET,
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En el esquema (Cy, f3), donde Cy es también un cédigo binario, definido como sigue:
fa(a) = 01010, fo(b) = 00, fa(c) = 10, fo(d) = 11. La longitud promedio de palabra
~ 2 2 8 5 40
Comparando el esquema (C, f1) tiene una longitud promedio mayor que (Cy, f2), asi
que si codificiramos un mensaje cualquiera de la fuente, resultaria probablemente més
corto si lo hiciéramos usando el segundo esquema de codificacién que si lo hiciéramos
con el primero. Hay que notar algo importante. Si codificAramos, por ejemplo, el
mensaje aa...a resultaria mejor usar el esquema 1, pero, dada la distribucién de
probabilidad de la fuente, este no es un mensaje representativo de la fuente. Nuestra
afirmacion de cudl esquema es mejor, mas eficiente, se basa en la distribucién de
probabilidades, buscamos como codificar de la manera mas eficiente posible aquellos
mensajes que son mds representativos de lo que suele producir la fuente.

2. Sea S ={A,B,C,D, E} el alfabeto fuente y {15,7,6,6,5} las frecuencias respectivas.
Usaremos cddigos binarios para codificar el alfabeto de esta fuente.

Usando el esquema de Shannon-Fano obtenemos: SF(A) = 11,
SF(B) = 10, SF(C) = 001, SF(D) = 01, SF(E) = 000. Lo que nos da como
resultado: AvgLen(SF) = 2.28

Usando el esquema de Huffman: Huff(A) = 0, Huf f(B) = 111, Huf f(C) = 101,
Huf f(D) =110, Huf f(E) = 100. Lo que nos da como resultado: AvgLen(Huff) =
2.23

Resulta que el cédigo de Huffman es ligeramente mejor que el de Shannon-Fano. Esto
siempre es verdadero como demostraremos més adelante. Sin embargo, en general, la
diferencia entre las longitudes promedio de ambas codificaciones suele ser pequena.

<

2.5 La eficiencia del esquema de codificacion de Huffman

Hay que notar una caracteristica del esquema de Huffman dada por su construccion: los
simbolos del alfabeto S, estin asociados biyectivamente a las hojas del drbol de Huffman.
No hay simbolo sin hoja ni hoja sin simbolo.

Demostraremos que no puede haber un esquema de codificacién instantdneo més efi-
ciente que los de Huffman. Para ello debemos primero demostrar un par de lemas que nos
seran utiles.
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Lema 2.1 Sea (C, f) un esquema de codificacion instantineo para una fuente S = (S, P).
Sean c1,Ca,...,¢q las palabras de C asociadas a los simbolos con probabilidades: py > pa >
.-+ > pg y longitudes: my,mg,...,mqy respectivamente. Si el esquema (C, f) tiene longitud
promedio de palabra minima entonces mq < mg < --- < my

Dem.: Por reduccién al absurdo.

Supongamos que (C, f) es un esquema instantdneo de longitud promedio minima y que
p1 > p2 > -++ > pg pero no es cierto que my < my < --- < my. Es decir, hay al menos una
pareja (mg, p;) tal que m; > mi 1y pi > piyv1.

La longitud promedio en este caso es:

i—1 q
AvgLen(C, f) = ijmj +mip; + Mip1Pit1 + Z Djm;

Definamos ahora un nuevo esquema de codificacién (C, f'), idéntico a (C, f) salvo que
intercambia c¢; con c¢;y1. En este caso:

i—1 q
AvgLen(C, f') = ijmj + Mip1Pi + Mipiy1 + Z pjm;
Si calculamos la diferencia:
AvgLen(C, f) — AvgLen(C, f') = mp; + mit1pis1 — Mit1Di — MiPis1

= pi(m; —mig1) + pipi(mipr —my)

= (pi — pit1)(m; — miy1)

Dado que m; > m;y1 y p; > piy1 entonces:
AvgLen(C, f) — AvgLen(C, f') > 0

de donde AvgLen(C, f) > AvgLen(C, f') por lo que (C, f) no es un esquema de longitud
promedio minima, lo que contradice nuestra suposicién. O

Lema 2.2 Sea (C, f) un esquema de codificacion instantdneo para una fuente S = (S, P).
Sean ¢y, g, ..., ¢y las palabras de C asociadas a los simbolos con probabilidades: p1,pa,...,pq
y longitudes: my,ma, ..., mq respectivamente. Si el esquema (C, f) tiene longitud promedio
de palabra minima entonces mq—1 = mq y las palabras cq—1 y ¢4 difieren sélo en su ultimo
bit.
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Dem.: Por reduccién al absurdo.

Supéngase que el esquema (C, f) posee longitud promedio minima de palabra con C =
{er,e2,. . ,¢0-1,¢4} y f(s1) = €1, f(s2) = e2,... f(5g-1) = ¢4-1,f(5g) = ¢, Podemos
suponer que p; > pa > --+ > pq ¥, por el lema anterior sabemos que entonces las longitudes
estdn ordenadas: m; < mg < --- <mg_1 < my.

Supéngase ademas que my_1 < my. Consideremos la palabra ¢, en C' y eliminemos su

' a esta palabra cuya longitud es mg_;.

ultimo bit, llamemos cj,

Como (' es instantdneo no existe ninguna palabra en C' que sea igual a ch porque de
haberla serfa prefijo de ¢, y el cédigo no seria instantdneo. Ademads cﬁl es demasiado larga
. , ;L P .
para ser prefijo de alguna otra palabra en C'. Asique C' = {cj, ¢z, ...,¢4 1, ¢} sigue siendo
instantaneo.

Sea f’ la funcién de codificacién que asigna

f'(s1) = ¢, f'(s2) = ca, ... f,(sq—l) = cq—lafl(sq) = C;

El esquema (C', f') es instantdneo y posee una longitud promedio de palabra menor que
(C, f) dado que una de sus palabras, c;, tiene una longitud menor. Asi que (C, f) no tiene
longitud promedio de palabra minima, lo que contradice nuestra suposicion inicial.

Ahora bien ¢,—1 y ¢4 son palabras de igual longitud y deben diferir en al menos uno de
sus bits. Si ese bit no fuera el dltimo de la palabra entonces podriamos eliminar el dltimo
bit de ambas palabras y se mantendrian diferentes. Obtendriamos entonces un cédigo con
dos palabras més cortas y por tanto una longitud promedio de palabra menor.

Ahora tenemos todo lo necesario para demostrar el teorema siguiente.

Teorema 2.1 Sea S una fuente de informacion. Todos los esquemas de codificacion de
Huffman para S son instantdneos y tienen la longitud promedio de palabra minima de entre
todos los esquemas instantdneos.

Dem.: Para demostrar que el esquema es instantidneo basta hacer notar que, por con-
struccién del arbol de Huffman, no hay simbolo del alfabeto fuente que no tenga asociada
una hoja en el arbol de Huffman y no hay hoja del arbol que no tenga asociado un simbolo
de dicho alfabeto. Esto significa que siempre que nos encontramos un simbolo del alfabeto
fuente en el arbol es porque hemos terminado en él un camino que desciende desde la raiz



40 Codificacion eficiente

hasta él y ya no podemos continuar més abajo en el arbol. No hay ningiin camino que pase
por un nodo del drbol asociado a un simbolo del alfabeto fuente y luego continué hasta
llegar a otro. Como los cédigos estdn determinados por las aristas recorridas hasta llegar al
nodo asociado al simbolo del alfabeto fuente, se concluye que no hay prefijos en el cédigo y
por lo tanto el cédigo es instantdneo.

Para mostrar que la longitud promedio de palabra es minima procederemos por in-
duccién sobre ¢, el nimero de palabras en el cédigo.

1. Nuestro caso base es ¢ = 2.

Cuando se tienen sélo dos simbolos, como estos deben ser hojas de un arbol binario
entonces el arbol estd hecho de tres nodos, uno que constituye la raiz y dos hijos
pendientes de él asociados a los dos simbolos del alfabeto de la fuente.

En este caso la longitud de palabra promedio es uno, que por supuesto, es menor o
igual que cualquier otra.

2. hipotesis: suponemos que para cualquier fuente con alfabeto de ¢ — 1 simbolos un
esquema de codificacion de Huffman tiene longitud promedio minima

Sea (H, f) un esquema de codificaciéon de Huffman para una fuente S = (S, P) con
S ={s1,82,...,8¢-1,8¢t y P = {P(s1) = p1, P(s2) = p2,... P(sg-1) = pg—1,P(sq) =
pgt. Sean {hy,hy, ... ,hy_1,hy, } y {€1,0s,...,¢,-1,4,} las palabras de cddigo y sus
respectivas longitudes en el esquema de Huffman (H, f). Establezcamos ademds que
f(si) = h;. Sin pérdida de generalidad podemos suponer que: p; > py > -+ > pg_1 >

Pq-

Sea (C, g) un esquema de codificacién instantdneo de longitud promedio minima para
la misma fuente S = (S, P). Sean {ci,c2,...,¢q—1,¢q, } ¥ {m1,ma,...,my_1,mq} las
palabras de c6digo y sus respectivas longitudes en el esquema (C,g). Andlogamente
g9(si) = ¢

Por el lema 2.1 sabemos que: m; < mg < --- <my_1 < myy por el lema 2.2 sabemos
que, de hecho: mgy_1 = my.

Sea S’ la fuente con el mismo alfabeto salvo que se han reemplazado los simbolos s,
¥y 8¢ por un tnico simbolo s con probabilidad p, 4+ py—1. Este nuevo alfabeto, S’, tiene
q — 1 simbolos.

En el primer paso del algoritmo de Huffman sobre S se unian justamente s, y sq—1
en un nuevo simbolo de probabilidad p, + ps—1. Luego de ese paso los arboles de
Huffman para S y para S’ son iguales, en el de S’ ese pequeno drbol de tres nodos es
reemplazado por un solo nodo hoja asociado con el simbolo que hemos llamado s.



2.5 La eficiencia del esquema de codificacién de Huffman 41

Si AvgLen(H, f) denota la longitud de palabra promedio para la fuente original S
en el esquema de Huffman y AvgLen(H’, f') denota la longitud de palabra promedio
para la fuente S’ en el esquema de Huffman que acabamos de construir, entonces:

AvgLen(H', f') = AvgLen(H, f) — (£g-1pg—1 + Lgpq) + (£g—1 — 1)(pg—1 + pqg)
Como los esquemas de Huffman son instantdneos, por el lema 2.2: £, = £,_; asi que:

AvgLen(H', f') = AvgLen(H, f) — (pg—1 + pq) (2.5.2)

Ahora consideremos el esquema instantdneo (C,g) de longitud promedio de palabra
minima, las ultimas dos palabras de este son: ¢, = z122... 2,0 y 41 = z122... 7,1,
dado que es instantaneo

Cc =2z1%2...1T, no es una palabra del cédigo y podemos usarla entonces como palabra
para el simbolo s en un esquema instantdneo (C’,¢') tal que ¢'(s;) = ¢; para toda

i<qg-lyg(s)=c

Entonces:
AvgLen(C',g') = AvgLen(C, ) — (mq_1pg1 +mqpo)
+(mg—1 — 1)(pg—1 + pq)
= AvgLen(C, f) — (pg—1 +pqg) (2.5.3)

por hipétesis de induccién, dado que H' y C’ tienen g — 1 palabras:

AvgLen(H', f') < AvgLen(C’,¢')

Asi que, sintetizando las expresiones 2.5.2 y 2.5.3:

AvgLen(H, f) < AvgLen(C, g)

Este teorema es importante, nos dice que, no importa cual esquema de codificacion
instantdneo escojamos, siempre serd, a lo més, tan bueno como un esquema de Huffman;
no puede haber mejor.

Curiosamente en [8] podemos encontrar el siguiente ejemplo:

Ejemplo 2.5 En [8] se obtiene un cédigo de Shannon-Fano y uno de Huffman para una
fuente. Tanto los c6digos obtenidos como la fuente misma se muestran aqui en la tabla 2.1.
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‘ Simb. ‘ Prob. ‘ Shannon-Fano ‘ Huffman ‘

z; | 0.10 [ o001 101
Ty | 0.05 | 0000 111
z3 | 020 |10 010
4 | 0.15 |01l 011
z5 | 0.15 | 010 100
s | 0.25 11 00

z7 | 0.10 | 0001 110

Tabla 2.1: Cédigos de Shannon-Fano y de Huffman mostrados en la tabla 2.19, pag. 110
de [8].

Con estos codigos se obtienen las siguientes longitudes promedio de palabra (pag. 109

[8]):

AvgLen(Shannon — Fano) = 2.7
AvgLen(Huf fman) = 2.75

iLa longitud promedio del cédigo de Huffman es mayor que la del cédigo de Shannon-
Fano! ; Qué ocurre? acabamos de demostrar que esto no puede ser.

En efecto algo estd mal. Ambos promedios estin bien calculados, no es un error
numérico. Kl cédigo de Shannon-Fano estd bien construido, asi que realmente la longitud
del esquema de Shannon-Fano es 2.7. Pero el cédigo de Huffman no estd bien construido. El
autor del libro cometié un error al pegar dos nodos en el paso 3 del proceso de construccion
del arbol, uno de los simbolos que se “pegan” no tiene probabilidad minima de entre los
que quedaban en la lista de disponibles. Asi que el cddigo en la cuarta columna de la tabla
2.1, que aparece en la tabla 2.19 de [8], NO es un cédigo de Huffman para la fuente usada
como ejemplo. Un cédigo de Huffman real para esa fuente aparece en la tabla 2.2, ndtese
que en este caso la longitud de palabra promedio es:

Avglen(H) = 2.7

que coincide con la de Shannon-Fano y constituye el resultado esperado luego de demostrar
el teorema 2.1.

No obstante el error operativo, el autor de [8] justifica el resultado cometiendo un error
aun peor ([8], pag 110): “Aunque el c6digo de Shannon-Fano es mds eficiente dado que
su longitud promedio es menor que la del cédigo de Huffman, el lector debe notar que no
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| Simb. | Prob. | H

z; | 0.10 | 1111
z2 | 0.05 1110
z3 | 0.20 |00
4 | 0.15 | o1l
z5 | 0.15 110
zs | 0.25 10
z7 | 0.10 | 010

Tabla 2.2: Cédigos de Huffman correcto para la fuente de la tabla 2.1. La longitud promedio
de palabra es 2.7, igual a la de Shannon-Fano.

necesariamente es siempre mas eficiente

”2

2 Although the Shannon-Fano code is more efficient since its average code length is less than that of the

Huffman code, the reader should note that it is not necessarily always more efficient.






Informacion y entropia

En el capitulo pasado vimos que es posible representar de manera breve una cierta
cantidad de datos si sabemos que tan probable es que que aparezca cada uno de los simbolos
posibles que aparecen en los datos. Para lograrlo representdbamos con palabras més larga
a los simbolos menos probables y con palabras mas cortas a los mas probables. En este
capitulo nos avocaremos a determinar hasta donde podemos llegar, que tan breve puede ser
la representacién y para ello requeriremos de un par de conceptos fundamentales: cantidad
de informacién y entropia de una fuente.

3.1 Cantidad de informacién

Seguramente todos tenemos una vaga idea intuitiva de lo que es cantidad de informacién.
En nuestro contexto especifico, si una palabra de cdédigo es muy larga intuimos que “tiene
mucha informaciéon” y si es corta “tiene poca informacién”. Como hemos dicho que las
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palabras largas estdn asociadas a simbolos poco probables entonces lo que estamos diciendo
es que los simbolos menos probables son los que tienen mds informacién y los mas probables
tienen menos. En este sentido la cantidad de informacién es algo asi como una medida de
la “sorpresa” que nos causa ver un simbolo cuando aparece producido por una fuente, a
mayor sorpresa mayor informacién.

Una manera mas sencilla de llegar al concepto de informacién y en la que también pode-
mos apelar a nuestra idea intuitiva es esta: Supongamos que un amigo acaba de comprar
una mascota y debemos adivinar que animal compro haciéndole preguntas cuya respuesta
solo pueda ser un “si” o un “no”. Hay muchos animales probables, pero unos son mas
comunes como mascotas que otros. Generalmente las personas preferimos a los mamiferos,
son més calidos e inteligentes, mas proximos a nosotros. Asi que podriamos comenzar pre-
guntando jes un mamifero? si contesta que si, podemos preguntar ahora si es de mas de 20
centimetros de longitud, si la respuesta es si entonces podemos preguntar ya directamente
si es un perro, si la respuesta a esta ultima pregunta es no, podemos preguntar si se trata
de un gato; pero si la respuesta respecto al tamano es no entonces estamos en problemas:
muy probablemente escogid algiin roedor y hay muchas posibilidades: hamster, ratén, cuyo,
hurén, conejo, tendremos que hacer varias preguntas para determinar cual es ellos es. Si
la respuesta a jes un mamifero? fue no, entonces también estamos en problemas puede ser
un reptil, un anfibio, un pez, un ardcnido, un ave y dentro de cada una de estas categorias
hay muchas posibilidades, como podréd percatarse quien visite una tienda de mascotas y
pueda apreciar la amplia gama de exdticos ejemplares que algunas pocas personas gustan
de tener en casa. KEsa es la clave del problema, en general sélo algunas pocas personas
eligen como mascota una iguana o una tardntula y casi nadie tendra un pitén albino de
Madagascar. Si nuestro amigo tiene gustos extranos tendremos que hacerle mas preguntas,
tantas mas cuanto mas extrana sea su mascota, necesitamos que nos dé mucha informacion,
que responda muchas preguntas, si eligié un dragén de Komodo y solo dos o tres si compro
un pastor alemdn. Para determinar las cosas mas frecuentes se necesita menos informacion
que para determinar las méas raras.

Dijimos que en el juego de adivinanza nuestro amigo solo podia contestar “si” o “no” a
nuestras preguntas, el proceso adivinatorio se puede ver entonces como un arbol binario de
decisién, cada vez que se responde una pregunta elegimos una de dos posibles rutas para
formular la siguiente. Este arbol, por cierto, es andlogo a nuestros arboles de decodificacién
del capitulo pasado para cédigos binarios. En las hojas del drbol estan las posibles respues-
tas, tanto mas profundas cuanto mas preguntas haya que hacer para llegar a ellas. Esto nos
hace pensar en que es posible medir la cantidad de informacién necesaria para determinar
la respuesta en bits: cuantos “si” (1) y “no” (0) se requieren para llegar desde la raiz a
una hoja. Podemos también pensar en definir una funcién que, dada una hoja o posible
respuesta, nos diga cuantas preguntas hay que hacer para determinarla.
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Ahora bien, si nuestro amigo comprd una mascota para él y otra para su novia y quer-
emos adivinar ambas, debemos hacer todas las preguntas para determinar una de ellas y
luego volver a empezar para determinar la otra. El saber qué compré para él no nos ayuda,
en general, a saber qué compré para su novia. Asi que la cantidad de preguntas hechas en
total es la suma de las hechas para determinar su mascota y las hechas para determinar la
de su novia.

Es tiempo de ponernos formales. Queremos una funcién I que nos permita medir la
cantidad de informacién de cada simbolo (s) de un alfabeto fuente dependiendo de su
probabilidad (p). Esta funcién debe cumplir con los siguientes requisitos:

e I(p) > 0 para cualquier simbolo s del alfabeto fuente con probabilidad p.

e [ es continua. Queremos que la cantidad de informacién de simbolos cuya probabilidad
es muy similar sea también muy similar.

o I(pipj) = I(p;) + I(p;). La cantidad de informacién que se requiere para determinar
que han ocurrido los simbolos de probabilidad p; y p; (que son producidos independi-
entemente) es la necesaria para determinar que ha ocurrido p; mas la necesaria para
determinar que ha ocurrido pj, lo que deciamos para adivinar la mascota de nuestro
amigo y la de su novia. Si la produccién de un simbolo por parte de una fuente, es
un evento independiente, entonces la probabilidad de que ocurra s; (que es producido
con probabilidad p;) y luego ocurra s; (que es producido con probabilidad p;), es el
producto de sus probabilidades p;p;.

Llama la atencién que la funcién de informacién transforme un producto en una suma.
Eso solo lo hace la funcién logaritmo, que ademads resulta ser continua. Parece un buen
candidato, analicemos: si un simbolo es seguro, si siempre es producido por la fuente y
ningun otro es producido, ese simbolo tiene probabilidad 1, no nos produce sorpresa alguna
verlo aparecer, asi que no se requiere nada de informacién para determinarlo. Si nuestro
amigo nos informa de antemano que comprd un perro no hay que preguntar nada. Asi que
la cantidad de informacion asociada a la probabilidad 1 es cero. En cambio si un simbolo
es muy poco probable tiene mucha informacién, tanta méas cuanto més cercana a cero sea
su probabilidad. Queremos una funcién como la que se muestra en la figura 3.1.

Definicién 3.1 La cantidad de informacion I(p) obtenida de un simbolo fuente s con prob-
abilidad p > 0, medida en bits de informacion, es:

I(p) = log, (%)
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Aspectode!

\\

0 02 04 06 08 1
probabilidad

Figura 3.1: Aspecto que debe exhibir la funcién I (cantidad de informacién) en funcion de
la probabilidad p (eje de las abscisas).

Las unidades de medida son bits de informacién, de alli la base (2) del logaritmo. Esto
tiene que ver con las dos posibles respuestas a las preguntas que mencionamos arriba (si
o no, 1 o 0). La base es arbitraria y de hecho no tiene por que ser un valor entero, si
usamos e por ejemplo estaremos midiéndola en nepers de informacién, dado que la base de
los logaritmos neperianos o naturales es justamente e.

De hecho, si en algtin momento requerimos expresar la cantidad de informacién en
base b y solo poseemos el dato en base r podemos hacerlo traduciendo la expresion del
logaritmo. Recordemos que un nimero w es w = log,(z) si y sélo si b* = z de donde:
w log,.(b) = log, (z) lo que significa que:

w = log, () = log(x) (3.1.1)

~ log,(b)

Ejemplo 3.1 En una imagen de 1024 x 768 x 256 hay 256 posibilidades en cada uno de los
1024 x 768 pixeles. 256 = 28 asi que el ntimero de posibles imagenes es: N = 2(8)(1024)(768) —
26,291,456 Qi cada imagen es igualmente probable: p = 1/N. Entonces la cantidad de
informacién en una imagen es:

I(p) = 6,291,456 bits
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3.2 Entropia de informacién

Si hora pensamos en todos los posibles animales de la tienda de mascotas y en la can-
tidad de preguntas de respuesta binaria que hay que hacer para determinar cada animal
nos encontraremos con que la variabilidad es enorme. Desde dos o tres preguntas para
determinar a un perro hasta méas de una decena para determinar un reptil extrano. Pero
podemos hacer estadistica y obtener una visién general del problema de determinar una
mascota. Podemos obtener una medida que nos indique cuanta informacién se requiere en
promedio para adivinar.

Definicién 3.2 Sea S = (5, P) una fuente de informacién con distribucién de probabilidad
P = {pi,p2,...,pq}. La entropia de informacion de S es el valor esperado de la cantidad
de informacién de los simbolos de S:

q q

1

1(5) = Y [pitogs (5] == X itogs ()
i=1 pi i=1

Con la convencién de que si p; = 0 entonces p; logy (1/p;) = 0.

Ejemplo 3.2 1. Sea S una fuente con alfabeto S = {s1, s2,...,s,} donde cada simbolo
es equiprobable, es decir p; = 1/¢. En este caso la entropia es:

q
H(S) = 3 S " logs (g) = logs (g)
1=1

2. Sea S una fuente con alfabeto S = {s1,s2,...,5,} donde p; =1y p; = 0 para toda
i €{2,...,q}. En este caso la entropia es:

1
H(S) = py log, (—) 0
D1
<

En los ejemplos presentamos los dos casos extremos. En el primero tenemos una fuente
totalmente incierta, no podemos apostar por ningtin simbolo, todos pueden aparecer con
igual probabilidad, La fuente es totalmente aleatoria. Es este caso la entropia es maxima.

En el segundo ejemplo tenemos una fuente que solo produce un simbolo, salvo s, el resto
del alfabeto, para todo fin practico, es como si no existiera. En todo momento sabemos con
certeza que es lo que va a producir la fuente. En este caso la entropia es minima.
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Con estos dos ejemplos en mente podemos observar la analogia que existe entre el
concepto de entropia en la teoria de la informacién y el concepto homoénimo en fisica,
ambos son una medida del desorden, de la desorganizacién de un sistema. En un sistema
de particulas altamente desorganizado, con todas las particulas moviéndose aleatoriamente
a distintas velocidades y en distintas direcciones la entropia es alta. En una fuente que
produce simbolos aleatoriamente, sin ninguna estructura, la entropia de informacién es

alta.

3.3 Propiedades de la entropia

Recordemos de nuestros cursos de cdlculo que, para z > 0: ze < e* de donde: z <

e /e = €*~!. Finalmente:
In(z) <z -1
De esto y la expresion 3.1.1 tenemos:

z—1
In(2)

log, (z) <

la igualdad solo ocurre cuando =z = 1.

Con esto en mente podemos demostrar el siguiente lema

Lema 3.1 Sea P = {p1,p2,...,pq} una distribucion de probabilidad. Si R = {ry,rs,...

es un conjunto de numeros tales que:

1. 0 <r; <1 para toda 1.

2.

q
Z’f‘i S 1
i=1

entonces
I 1 a 1
> piloss () <3 mitoss (1)
i1 Pi i—1 T

donde la igualdad solo se cumple si y solo si p; = r; para toda 1.

(3.3.2)

' T}

(3.3.3)
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Dem.: Por la expresién 3.3.2 tenemos que:
pilogy <—Z> < pitt
i1 Dbi i—1 ln(2)
_ 1 Z": | (ﬁ _ 1)
in(2) =" \p;
1 U
= ln(2) Z(Tz _Pz)
i=1
1 q q
- i (- on)
i=1 i=1
1 q
- 1
n(2) (Z " )
=1
Por la expresiéon 3.3.3, que es parte de nuestra hipdtesis:
1 q
— —1] <o
oy (1) <
=1
asi que:
q .
ZpilogZ <—l> <0 (3.3.4)
i=1 bi
Pero:

r
log, (;) = logy (r;) — logy (ps)

(2
1 1
= -] — I —
082 <Tz> 082 <Pz>

asi que la expresion 3.3.4 la podemos reescribir como:

d 1 a 1
> " pilog, (—> — ) pilog, <—> <0
— pi — T
1=1 =1
de donde finalmente:

! 1 ! 1
> pilogs (-) <) pilog, <—>
i=1 pi i=1 T
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la igualdad ocurre sii r;/p; = 1 lo que significa que r; = p;.

|

Ahora estamos en condiciones de probar formalmente los extremos de la entropia que
ya presentamos antes.

Teorema 3.1 Para una fuente S = (S, P) en la que el alfabeto S posee q simbolos, la
entropia H(S) satisface:
0 < H(S) < log, (q)

Dem.: Sea P = {p1,p2,...,pq} la distribucién de probabilidades de una fuente S y sea
R=1{1/q,1/q,...,1/q} la distribucién uniforme para ¢ simbolos.

Aplicando el lema anterior a P y R obtenemos:

H(S) = épilogQ ()
gmlogz <1—}q>

q
= ZPilng (9)
i=1

q

= logz ()Y _pi

=1

VAN

= log, (¢)

Asi que H(S) < log, (q) y la igualdad ocurre cuando p; = 1/¢ para toda i.

|

El teorema, confirma nuestra observacion de que cuando la distribucién de los simbolos de
una fuente es uniforme la entropia es méxima. Por ejemplo, si uns fuente es binaria, es decir
solo puede producir dos simbolos, digamos 0 o 1, con probabilidad p y 1 —p respectivamente,
entonces el comportamiento de la entropia en funcién de p es el que se muestra en la figura
3.2. En este caso la entropia es:

H(p) = plog, (%) + (1 — p) log, (ﬁ) (3.3.6)
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Aspecto de [aentrop ade unafuente binaria H(p)

08

06
02

0 02 04 06 08 1
Probabilidad

Entropia

Figura 3.2: Aspecto de la entropia de una fuente binaria (con alfabeto S = {0,1}) en la
que P(0) =py P(l) =1 —p. En el eje de las abscisas se ha puesto la variable p.

Recordemos que si u es una funcién de x entonces:

dlog(u) _ 1du

dz u dx

Asi que en nuestro caso, derivando 3.3.6 obtenemos:

i ) o (1)

claramente la derivada es cero cuando p = 1 —p = 1/2, nétese ademds que tiende a infinito
cuando p se acerca a cero o cuando se acerca a uno, lo que confirma el aspecto exhibido en
la figura 3.2.

3.4 Extensiones de una fuente

Supongamos que tenemos una fuente S = (S, P) donde S = a,by P(a) = 0.8, P(b) =
0.2. El esquema de codificacién de Huffman para esta fuente seria: f(a) = 0, f(b) = 1,
dado que solo hay dos simbolos. La longitud promedio de este cédigo es, evidentemente, 1.
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Que tal si ahora nos fijamos no en los simbolos que produce la fuente, sino en todas
las parejas de simbolos que puede producir: aa, ab, ba y bb. ;Con qué probabilidad es
producida cada pareja? dado que la produccién de cada simbolo es un evento independiente,
la probabilidad de producir cada pareja es el producto de las probabilidades de producir
cada uno de sus simbolos. Es decir:

P'(aa) =0.8-0.8 =0.64
P'(ab) =08-02 =0.16
P'(ba) =02-0.8 =0.16
P'(bh) =02-02 =0.04

Sea &’ = (S, P') una nueva fuente en la que S’ = {aa, ab, ba,bb} y P’ es la distribucién
que aparece listada arriba. En este caso un esquema de codificacién de Huffman nos entrega:

flaa) = 1
f'(ab) = 01
f'(ba) = 001
F(bb) = 000

La longitud promedio de esta codificacion es 1.56, pero en cada palabra de cédigo se
codifican dos simbolos de la fuente original asi que la longitud promedio de palabra para
representar los simbolos de la fuente original es 1.56/2 = 0.78 lo que resulta menor que
1. Esto representa una mejora sobre el esquema de codificacién de Huffman de la fuente
original.

Analizaremos esto con cuidado, pero antes necesitamos algo de notacién y definiciones.

Definicién 3.3 Sea S = (5, P) una fuente de informacién. La n-ésima extension de S es
la fuente 8™ = (S™, P") donde S™ es el conjunto de todas las cadenas de longitud n sobre S
y P™ es la distribucién de probabilidades definida como sigue: sea s una cadena cualquiera
de S", s = s, 8, - .. S, , entonces P"(s) = p;,Di, - - - Pi,

Sean S = {si1,s2} un alfabeto de simbolos y P(s1) = p1, P(s2) = p2 una distribucién
para una fuente S = (S, P). La segunda extensién de S tiene el alfabeto S? = {s151, 5152, 5251, 5282}
la distribucién de la extensién es P2 = {p1p1, p1p2, p2p1, Pop2}-
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La entropia de esta fuente es:

1 1
H(S?) = pipilogy (—) + pipology (—) +
pip p1p2

pap1logy <—
= <P1P110g2 (
<P1P210g2 (
(pzpllogz (
<P2P210g2 (

P1P1 + Pip1 + pip2 + pap1) +

—~

I
—
Q
a2
S
N

SI-SI-F1-51-

(p1p2 + p2p1 + Pap2 + P2p2) (3.4.8)

log, (
= log, (

= 2p1log,
— 2H(S)

._.
o
o
o
N

De hecho esto ocurre en general para cualquier extensién.

Teorema 3.2 Sea S una fuente de informacion y sea S™ su n-ésima extension. Entonces:

H(S™) = n H(S)
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Dem.:
1
H(S™) = Z iy Piy ---Pi,l0go (7>
i . Pi,Piy - - - Diy,
15025450
1
= Z Dii DPio ...pinlogQ — + ...
01,02y..nyin Piy
1
+ Z Diy Diy - --Di, 1089 o
in

i17i2a~~~ain

Hemos seguido el mismo procedimiento que llevamos a cabo para nuestro andlisis de
la segunda extensién de una fuente. Nuestra tltima expresién corresponde a la expresiéon
3.4.8.

Tal como hicimos en el andlisis de la segunda extensién, el primer sumando se puede
escribir como:
q 1 q q
E pi110g2 <_> X E Diy X o0+ X E Pi,
i1=1 Piy in=1 in=1
Como la suma de las p’s es 1, entonces este primer sumando es: H(S).

Anélogamente para cada sumando se tiene el mismo resultado. Asi que:

H(S™) = n H(S)

3.5 El primer teorema de Shannon

., Qué tenemos hasta ahora? Hemos definido algo llamado entropia, que es una propiedad
de la fuente de informacién y que nos mide la cantidad de informacion promedio de los
simbolos de la fuente. Si la fuente es totalmente aleatoria, si produce cualquiera de los ¢
simbolos de su alfabeto con igual probabilidad, entonces su entropia es maxima y es log, (¢).

Por otra parte ya definimos una medida de la eficiencia de un cédigo para representar
los simbolos producidos por una fuente de informacién. La longitud promedio de un cédigo
binario es la cantidad promedio de bits necesarios para decir una palabra de codigo, es decir,
un simbolo del alfabeto fuente.

Ahora debe parecernos que estos conceptos estdn relacionados. Ambos son medidas
de informacion promedio de los simbolos de la fuente. La entropia mide la informacién
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promedio que existe intrinsecamente en los simbolos de la fuente de informacién. La longitud
promedio de c6digo el promedio de informacion necesaria para decir cada uno de esos
simbolos. Siimaginamos que tenemos el mejor cédigo posible, el més eficiente, para codificar
una cierta fuente, entonces es claro que nuestro cddigo tendria que tener una cantidad de
informacién promedio para decir los simbolos de la fuente igual o, en el peor de los casos,
ligeramente superior, que la cantidad de informacién intrinseca en los simbolos de la fuente.

Hay que notar que aunque son conceptos relacionados son, por supuesto, diferentes. La
entropia es una propiedad de lo fuente, es inherente a ella. La longitud promedio minima de
palabra de un cédigo es una propiedad del esquema de codificacidn. Siconcebimos a nuestra
fuente como una caja negra que produce simbolos por un extremo y a nuestra funcién de
codificacién como otra caja que se conecta por un extremo a la anterior, recibe cada simbolo
que la fuente produce y por cada uno entrega una palabra de cddigo. Entonces la entropia
es algo que se le puede medir a la primera caja y la la longitud promedio de palabra es algo
que se le puede medir a la segunda. Si la segunda caja es muy eficiente en su codificacidn,
entonces la medida de su longitud promedio de palabra de cédigo debera ser muy cercana a
la medida de la entropia de la primera. Pero la segunda caja nunca puede tener una longitud
promedio de palabra menor que la medida de entropia de la primera. No es posible decir
con menos bits de informacién lo que la fuente produce.

Con esto en mente podemos plantear el siguiente teorema. Se lo debemos a Claude
Shannon (1948) y fue llamado por él “el teorema fundamental para un canal sin ruido”. El
nombre dado por Shannon significa que el teorema es verdadero cuando podemos ver exac-
tamente lo que nuestra caja de codificacién produce, sin alteracién alguna ocasionada por el
medio ambiente, suponemos que no ocurren errores de los que tengamos que preocuparnos.
Maés delante estudiaremos el caso de canales de comunicaciéon donde algo es introducido en
un extremo y otra cosa es recibida en el otro extremo, canales en los que pueden ocurrir
alteraciones aleatorias (errores) en la transmisién de datos.

En el teorema H,(S) denota la entropia de la fuente S calculada en base r, es decir
usando el logaritmo base . Nosotros solemos escribir H(S) para denotar lo que realmente
es Hs(S), la entropia binaria. Por supuesto, dada la expresién 3.1.1, podemos escribir:

_ Hs(S)
logy(r)

H,(S) (3.5.9)

Teorema 3.3 (de la codificacion sin ruido, version 1). Sea S una fuente de informacion.
Si MinAvgLen, (S) denota la minima longitud promedio de palabra sobre todos los esquemas
univocamente decodificables r-arios para S entonces:

H,(S) < MinAvgLen,(S)
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Dem.: Sea P = {p1,p2,...ps} la distribucién de la fuente S. Sea (C, f) un esquema de
codificacién r-ario univocamente decodificable para S con longitudes de palabra 41,42, ..., ¢,
en correspondencia a las probabilidades de P.

Sear; =1/ rli. Evidentemente 0 < 71 < 1. Como C es univocamente decodificable debe
cumplir con el teorema de McMillan, asi que:

Se cumplen las hipétesis del lema 3.1 asi que debe ocurrir que:

q
() = Snton (1)
i=1 pi

d 1

> " pilog, <—>

i=1 T
q

= sz- log, (rei>
i=1

q
= Zpi gi 10g2 (7’)
=1

IA

q
= logy (r) Y piti
i=1
= log, (r) AvgLen(C, f)
Dividiendo por log, (r):

H,.(S) = 1§§2) < AvgLen(C, f)

|

Ejemplo 3.3 Sea § = (S, P) una fuente con distribucién uniforme con el alfabeto S =
{0,1,...,9}. Entonces H(S) = log, (10).

El teorema dice que la longitud promedio de una palabra de cédigo univocamente de-
codificable ternario es, al menos:
_ _H(S)
log (3)

Hs(S) = 2.0959
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Este teorema nos puede auxiliar en la construcciéon de un cédigo con palabras cortas,
eficiente, para una fuente S. Recordemos que si tenemos longitudes £y, fs, ..., ¢, tales que
satisfacen la desigualdad de Kraft:

entonces existe un cédigo instantdneo C' con palabras de esas longitudes para S.

Si P = {p1,p2,...,pq} es la distribucién de S entonces podemos reemplazar el uno de
la derecha de la desigualdad:
1 q
ZE <1=)p (3.5.11)
i=1 i=1

iAh! entonces si establecemos los valores de las longitudes de tal forma que para toda

i €{1,2,...,q} ocurra que:
1

rti

< pi (3.5.12)

se cumplird automdticamente 3.5.11 y por tanto existird un esquema de codificacién in-
stantdneo (C, f) para S con esas longitudes justamente.

Pero 3.5.12 es equivalente a:

de donde: X
log, (—) <y (3.5.13)

Por supuesto las longitudes deben ser niimeros enteros asi que para satisfacer 3.5.13 y
al mismo tiempo hacerlas lo mas pequenas posibles debemos tener que:

o )

Pero esto significa que:

1 1
log, (—) <Y; < log, (—) +1 (3.5.15)
p p

7 7
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De donde, si usamos la cota superior:

g
AvgLen,(C, f) = Z pil;
i=1

q
1
< Er (e (3))
1=1
q 1 q
= Smos (5)+3m
i=1 pi i=1

= H.(S)+1

Como (C, f) es un c6digo instantdneo r-ario entonces la longitud promedio de sus pal-
abras es, al menos la minima de las longitudes promedio para los esquemas univocamente
decodificables. Asi que finalmente:

MinAvgLen, (S) < AvgLen,(C, f) < H.(S) +1

Esto, junto con el la primera versién del teorema de la codificacion sin ruido demuestra
lo siguiente.

Teorema 3.4 (de la codificacion sin ruido, version 2). Sea S una fuente de informacion.
Si MinAvgLen, (S) denota la minima longitud promedio de palabra sobre todos los esquemas
univocamente decodificables r-arios para S entonces:

H,.(S) < MinAvgLen,(S) < H.(S) +1

Si ahora tomamos en consideracién las extensiones de la fuente, que son por si mismas,
fuentes y les aplicamos el teorema:

H,(S8") < MinAvgLen,(S8") < H,(S") + 1

Pero sabemos que H,(S"™) =n H(S), asi que:

n Hy(S) < MinAvgLen,(§") < n H.(S) +1

dividiendo por n obtenemos el teorema siguiente:
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Teorema 3.5 (de la codificacion sin ruido, version 3). Sea S una fuente de informacion
y 8" su n-ésima extension. Si MinAvgLen, (S™) denota la minima longitud promedio de
palabra sobre todos los esquemas univocamente decodificables r-arios para 8™ entonces:

1 n
H.(S) < MinAvgLen,(S™)

1
< H.(S)+ —
n n

Esto es lo que justifica lo que ocurrié en el ejemplo que hicimos, en el que el cédigo
de Huffman para la segunda extension de la fuente codifica con un promedio menor los
simbolos de la fuente original que el cédigo de Huffman hecho para ella.

Nétese que sin crece entonces 1/n se hace pequeno, esto significa que podemos codificar
tan eficientemente como queramos una fuente, solo hay que elegir un valor de n suficien-
temente grande. Esto significa que codificaremos bloques de simbolos de tamatio n, lo que
pudiera no ser practico, después de todo cada bloque de tamano n es un “simbolo” de
la extensién y debemos poder guardar su frecuencia o probabilidad, como ya sabemos, el
nimero de posibles cadenas de longitud n es ¢", donde ¢ es el nimero de simbolos en el
alfabeto original, asi que este nimero es considerablemente mas grande que ¢, el nimero
de frecuencias que habia que guardar para la fuente original.






INTERMEZZO A

Meétodos de compresion

Existen muchos métodos de compresién de datos. Solo algunos de ellos son aplicacién
directa de los teoremas y métodos de codificacién que hemos visto. En este intermezzo nos
dedicaremos a analizar algunos de estos métodos y los principios en que estdn basados.

Los métodos de compresién de datos se clasifican en dos: aquellos que comprimen los
datos y pueden restaurarlos integramente y aquellos en los que, una vez comprimidos los
datos, estos no pueden ser restaurados en su totalidad. A los primeros se les denomina, sin
pérdida (lossless) y a los segundos con pérdida (lossy).

Los métodos sin pérdida se utilizan en aplicaciones en las que es indispensable absoluta-
mente toda la informacién contenida en los datos originales, seria impensable que, luego de
comprimir temporalmente un programa ejecutable, este dejara de ser ejecutable o perdiera
parte de su funcionalidad. Los métodos con pérdida se utilizan en aplicaciones en las que
la informacién perdida no es relevante, al comprimir imdgenes o musica, por ejemplo, se
pueden despreciar ciertos detalles imperceptibles para el ojo o el oido. La eliminacién de
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ciertos datos no repercute perceptiblemente en la calidad de la imagen o de la musica.

A.1 Meétodos sin pérdida

A.1.1 Lempel-Ziv

En 1977 se publicé un articulo ([23]) en el que dos investigadores del Technion (Israel),
Abraham Lempel y Jacob Ziv propusieron un algoritmo para compresién de datos basado
en diccionarios.

Si tenemos un texto en espanol y reemplazamos cada palabra por un par de nimeros z y
y de tal forma que z sea el niimero de la pagina de nuestro diccionario favorito de la lengua
espanola donde aparece la palabra que reemplazamos y y sea el nimero de la palabra en
esa pagina, entonces es posible reescribir todo nuestro texto en este cédigo de parejas de
nimeros de forma mas breve. Ademds podriamos transmitirselo a un amigo que posea el
mismo diccionario y podra leer el texto original luego de decodificarlo. Suena bien.

Por supuesto el requisito para que nuestro método de compresién basado en el diccionario
funcione, es que tanto el codificador como el decodificador posean el mismo diccionario.
Si hablamos en términos de programas compresores y descompresores de datos, entonces
estamos diciendo que tanto el programa compresor como el descompresor deben poseer el
mismo diccionario. Hay entonces dos posibilidades: o el diccionario es anadido al programa,
compresor /descompresor o es anadido a los datos. Podemos ser un poco mas especificos
alin:

1. El diccionario es anadido al programa compresor/descompresor.

(a) El diccionario es muy general, posee muchas “palabras” representativas de una
considerable variedad de “lenguajes”.

Ventajas: Es posible comprimir una amplia variedad de tipos de datos.

Desventajas: La cantidad de informacién requerida para especificar cada ref-
erencia al diccionario es tanto mayor cuanto mas grande sea el diccionario.
Posiblemente haya una gran proporcién de palabras en el diccionario que se
usan escasamente.

(b) El diccionario es muy especifico, solo maneja el “lenguaje” de un contexto par-
ticular

Ventajas: Las referencias a las palabras del diccionario son méas cortas dado
que el catdlogo de posibles palabras es pequeno.
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Desventajas: Se pierde generalidad, el tratar de comprimir datos que no
pertenecen al contexto puede generar una cantidad de informacién mayor
que la original (tasa de compresién negativa).

2. El diccionario es anadido por el compresor a los datos comprimidos, el descompresor
recupera el diccionario antes de decodificar.

Ventajas: Se pueden hacer diferentes versiones de los programas compresores y
descompresores cambiando el diccionario y los programas comprimidos con una
version pueden ser descomprimidos con otra.

Desventajas: El tamano de los datos comprimidos se incrementa notablemente por
tener el diccionario “pegado”.

Como puede verse un esquema de compresién con diccionario puede ser til pero hay
que tener cuidado al disenarlo, principalmente en el rubro de su generalidad. Si queremos
un compresor muy general entonces estaremos perdiendo mucho en su tasa de compresiéon
efectiva.

Lo ideal seria tener un diccionario ad-hoc para cada conjunto de datos que se nos pre-
sente, asi siempre tendriamos referencias de longitud minima dado que el tamano del dic-
cionario seria también el minimo indispensable. Siguiendo esta idea hasta sus ultimas
consecuencias llegamos hasta el concepto de diccionario dindmico.

Se dice que un esquema de compresiéon de diccionario es estitico o que posee un dic-
cionario estatico si el diccionario utilizado por el esquema estd definido de antemano y
permanece fijo sin importar los datos que se estén comprimiendo o descomprimiendo. Si, en
cambio, el diccionario se va construyendo durante el proceso de compresién/descompresion,
se dice que el esquema es dindmico o que utiliza un diccionario dindmico.

El esquema propuesto por Ziv y Lempel en 1977 es un esquema dindmico en el que el
diccionario cambia constantemente. De hecho el diccionario estd constituido por la cadena
de los ultimos k caracteres leidos. A este tipo de esquema se le denomina también de
ventana deslizante.

Durante la lectura y compresién de un archivo, el algoritmo de Ziv y Lempel de 1977,
comtinmente llamado LZ77, mantiene una ventana de unos cientos de caracteres, los més
recientemente procesados y una ventana mucho més pequena, de unas decenas de caracteres,
delante de la primera a la que se le llama en inglés look-ahead. El objetivo del algoritmo
es tratar de encontrar coincidencias entre las subcadenas contenidas en la segunda ventana
y las subcadenas contenidas en la primera. En caso de hallar una coincidencia, se hace
referencia a la posicién y longitud de la misma dentro de la ventana grande.

Pongamos un ejemplo. Supongamos que tenemos el texto que aparece a continuacién:
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cuando tuve
yo te tuve
te mantuve
y te di

supongamos ademds que estamos usando un algoritmo LZ77 con ventana deslizante
de longitud 11 y 6 caracteres de look-ahead. Cuando comenzamos a leer el texto con in-
tenciéon de comprimirlo no podemos hacer compresién alguna hasta que hemos leido los
primeros 18 caracteres. Asi que nuestro texto comprimido en ese momento es: “cuando
tuve<—yo te 7 (nétese que se toma en cuenta el cambio de linea y el espacio final). En
ese preciso momento la ventana comienza a la izquierda de la ’t’ del primer tuve y llega
hasta el espacio luego de “te” (11 caracteres). También en ese preciso momento el look-
ahead es la cadena “tuve<—t” al final del segundo verso y la ’'t’ al inicio del tercero. En-
tonces el algoritmo se percatard de que la subcadena del look-ahead “tuve<=” ya la ha
visto antes y de hecho la vié hace 11 caracteres, se da cuenta de esto porque la subcadena
del look-ahead mencionada empata con el segmento inicial de la cadena de la ventana en
ese momento. Asi que en vez de poner la cadena “tuve<” en el texto comprimido sim-
plemente debe decir: en que posicién de la ventana (contando desde el extremo derecho
de la misma) se encuentra el inicio de la subcadena que sigue, cuintos caracteres a par-
tir de esa posicién constituyen la cadena que sigue y, por ultimo, que caracter hay que
poner luego de la cadena que sigue. En nuestro ejemplo el texto comprimido seria ahora:

cuando tuve<yo te (11,5,'t)

la terna (11,5,’t’) significa, los 5 siguientes caracteres se obtienen copidndolos a partir de la
posicién 11, contada a partir del extremo derecho de la ventana (el espacio después de “te”
es el caracter 1), y luego se pone el caracter 't’.

Cuando el extremo derecho de la ventana sea la 'n’ de la palabra “mantuve”, nuevamente
serd posible encontrar la cadena “tuve<~” en la ventana, coincidentemente a partir de la
posicién 11, asi que nuestro texto comprimido se veria asi:

cuando tuve<—yo te (11,5,'t')e man(11,5,’y’) te di+—

Noétese que para saber si empata alguna subcadena del look-ahead con alguna subcadena
de la ventana actual hay que buscar el empate mas largo posible recorriendo toda la ventana.
James Storer y Thomas Symanski inventaron una variante de LZ77, que se denomina LZSS,
en la que las frases que se buscan empatar con la ventana se almacenan en un arbol binario
de bisqueda, lo que reduce significativamente la complejidad para encontrar el empate més
largo posible.

El conocido programa gzip estd basado en LZ77 e incorpora algunas mejoras desarrol-
ladas por Jean-Loup Gailly y Mark Adler con base en estadisticas.
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Al ano siguiente de la aparicién del primer articulo, Ziv y Lempel (en ese orden, por
alguna extrana razén en el nombre de los algoritmos las iniciales aparecen transpuestas)
publicaron otro [24]. El algoritmo se llama, por supuesto, LZ78.

Una deficiencia importante en LZ77 es que si se encuentran un par de repeticiones de
una cadena, suficientemente alejadas como para que la primera aparicién haya salido de la
ventana al tiempo en que es hallada la segunda, entonces el algoritmo no se da cuenta de
que puede comprimir haciendo referencia al pasado. Simplemente la palabra ya no estd en
el diccionario cuando se la necesita [16]. Asi que en LZT78 el diccionario deja de ser una
ventana deslizante y se convierte en una entidad que se modifica caracter con caracter.

Cada vez que un nuevo caracter es leido, se busca en el diccionario la cadena que se ha
ido construyendo con las lecturas hechas desde el ltimo empate con el diccionario. Si la
cadena actual se encuentra se hace una referencia al diccionario, en caso contrario la cadena
se incorpora al diccionario y se continta leyendo.

En este caso el inconveniente es que el diccionario crece aceleradamente y entonces hacer
la bisqueda se convierte en un problema. Para evitar esto LZ78 almacena el diccionario en
un arbol de busqueda.

En 1984 Terry Welch del Sperry Research Center hizo una implementacion bastante
eficiente de LZ78, por lo que a su variante se le llama LZW. LZW es utilizado por el
programa compress que viene normalmente e Unix y fue adoptado por Compuserve como el
formato estdndar para intercambio de gréficos GIF y fue adoptado también como el estdndar
de compresién V.42 bis por el CCITT. Sperry se fusiond con Borroughs para formar Unisys,
asi que Unisys es el dueno de la patente de LZW y por supuesto exigié el pago de derechos
por el uso del algoritmo. De hecho en parte por esa razén fue que se desarrollo gzip, como
la contraparte libre de el compress usual.

A.1.2 Burrows-Wheeler

En 1983 al profesor David Wheeler de la Universidad de Cambridge en el Reino Unido,
se le ocurrié un algoritmo para transformar datos de tal forma que fueran susceptibles de
una alta compresién. en ese momento Wheeler trabajaba en los Bell labs de AT&T y once
anos méas tarde, en colaboracién con M. Burrows de el centro de investigacion en sistemas
de la desaparecida DEC (hoy Compaq), puso todo en blanco y negro en un articulo ([5]).
Actualmente el algoritmo de compresién Burrows-Wheeler es el utilizado por el programa
bzip2 que forma parte de las distribuciones de Linuz.

El algoritmo de Burrows-Wheeler opera en tres fases [5, 6]:



68 Métodos de compresién

1. BWT o transformacién Burrows-Wheeler. Esta es la fase fundamental para lograr alta
tasa de compresion. Basicamente, como veremos, consiste en reacomodar los datos de
entrada para poder comprimirlos.

2. Algoritmo Mowe-to-front. En esta fase, a partir de la salida producida por la ante-
rior, se producen datos a los que se les puede comprimir eficazmente con algoritmos
conocidos que se aplican en la etapa siguiente.

3. Codificador basado en la entropia. en esta ultima fase se aplica un algoritmo de
compresién que puede ser el de Huffman o el de compresién aritmética (que no vimos
en el texto, el lector interesado puede consultar [16]).

El desempeno del algoritmo de compresién Burrows-Wheeler es bastante bueno en gene-
ral aunque en la pagina del manual de bzip2 se advierte que en archivos de datos completa-
mente aleatorios puede ocurrir que el tamano del archivo comprimido sea mayor que el del
archivo original. En las comparaciones presentadas en [5] se aprecia que, con los benchmarks
de compresion Calgary Compression Corpus, BW supera en un 10% a gzip (LZ77) y en un
33% al compress convencional de Unix (LZW, LZ78) en su tasa de compresién promedio
sobre los 14 archivos del benchmark.

A grandes rasgos el algoritmo opera como sigue:

1. BWT. Se toma un bloque de datos (en teoria mientras mdas grande sea este bloque
mejor, en la practica si es muy grande puede volverse un problema por la cantidad de
memoria necesaria) de N bytes. A partir de ese bloque se genera una matriz de N x N
en la que el renglén inicial (de indice cero) contiene el bloque (cadena) de caracteres
leidos tal cual y en su renglén i-ésimo aparece el mismo bloque rotado ¢ lugares a la
derecha. Para hacer una rotacién simplemente desplazamos el contenido del bloque
un lugar a la derecha y el caracter que sale por el extremo derecho “regresa” por la
izquierda del bloque.

Considerando cada renglén como una cadena de caracteres, se ordenan los renglones
crecientemente, en el renglén de indice cero de la matriz resultante aparece el renglén
de valor minimo lexicograficamente hablando. Por supuesto al menos un renglén de
la matriz es el bloque original, llamemos r al indice de ese renglén.

La salida de esta etapa consiste de:

e 7, el indice del renglén donde quedé la cadena original.

e L, la ultima columna de la matriz ordenada (la del extremo derecho).



A.1 Métodos sin pérdida 69

La transformacién hecha en esta etapa es reversible como se muestra en [5, 15]. Es
decir se puede regenerar la cadena original a partir de la salida producida por esta
etapa.

i Por que es ttil esta transformacion? aparentemente estamos como al principio solo
que con los datos desacomodados.

Consideremos que ocurre con una palabra que se repita mucho. Supongamos que una
de esas palabras es “pelota” y que también aparecen por alli “rota” y “bota” por
ejemplo. Como “pelota” es muy frecuente, entonces muchos de los renglones de la
matriz ordenada que comienzan con “0” terminaran con “I” y estaran contiguos, asi
que uno esperaria que en la ultima columna de la matriz ordenada aparecieran corridas
de “I” mas o menos largas, a lo mejor interrumpidas por apariciones de algunas otras
letras como la “r” o la “b” dado que tenemos “rota” y “bota” en nuestro bloque
original.

Ya con lo que tenemos hasta ahora podriamos comprimir, pero ciertamente no ga-
nariamos nada més que si lo hubiéramos hecho al principio, la Ultima columna sim-
plemente tendra, como hemos dicho los mismos simbolos originales solo que desaco-
modados. Lo realmente importante es el hecho de que hay corridas de letras, como
veremos en la siguiente fase.

2. Mowe-to-front. Esto significa que, cuando vemos uns letra decimos hace cuanto que no
la vemos, si es que la hemos visto antes, si no la hemos visto previamente, simplemente
decimos la letra misma. Es decir, vamos metiendo en una pila las letras y si volvemos a
encontrar a alguien que ya estd en la pila decimos su profundidad actual y la ponemos
otra vez en el tope de la pila, como si la acabaramos de ver (lo que de hecho ocurrio).
Cabe aclarar que no duplicamos letras en la pila, cuando reencontramos alguien solo
lom extraemos de donde estd (violando las reglas de acceso a la pila) y poniéndolo
hasta arriba.

Imaginemos qe tenemos L = (abaaqefabbaa). Cuando encontramos la primera “a”
decimos “a” (formalmente hablando su cédigo ASCII o Unicode o algo asi), luego
vemos la “b” y la decimos, hasta hora la pila tiene dos elementos la “b” en el tope y

la “a” a profundidad 1. Luego volvemos a ver “a” asi que decimos 1 (la profundidad

de la “a” en la pila) y ponemos “a” en el tope, lo que nos deja la pila con “ab” donde
“b” es la letra mas profunda. Luego volvemos a ver “a” que estd en el tope, asi que
decimos 0 y no hacemos nada con la pila. Si usamos los cédigos ASCII convencionales

entonces la secuencia en L quedaria traducida por el algoritmo Mowve-to-front en:

M(L) = (97,98,1,0,113,101, 102, 3,4, 0,1, 0)

Lo que va a ocurrir es que la secuencia de nimeros resultante deberd tener corridas
largas de ceros, corridas largas de unos, aunque esperariamos que méas cortas que las
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Figura A.1: Aspecto esperado de la distribucién de los niimeros (n) resultantes de la fase
dos del algoritmo Burrows-Wheeler.

de ceros, corridas largas, aunque menos que las de unos, de 2, y asi sucesivamente. Es
decir la frecuencia de aparicién de los ntimeros se veria como la figura A.1.

3. Ahora se puede aplicar a M (L) la codificacién de Huffman (que es la utilizada en la
implementacién original de Burrows y Wheeler y en la versiéon 0.9.5 de bzip2 que
venia con Linux RedHat 6.2).

El aspecto de mostrado en la grafica A.1 nos hace pensar en que un método como el
de Huffman funcionard bien. Hay pocos nimeros de M (L) muy probables y muchos
numeros poco probables.

A.2 Métodos con pérdida

A.2.1 El estandar de JPEG

Seguramente el lector estd familiarizado con los espacios vectoriales y ha trabajado
extensamente con R? utilizando sus cualidades de espacio vectorial. Seguramente también
sabe que todo espacio vectorial tiene conjuntos de vectores distinguidos llamados bases.
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Las bases en los espacios vectoriales son importantes porque cualquier vector del espacio se
puede escribir como una suma, de los vectores la base multiplicados por escalares, es decir,
cualquier vector sel espacio vectorial puede ser escrito como una combinacién lineal de los
vectores de la base.

Pues bien, las funciones continuas también forman un espacio vectorial. Asi que ten-
dremos conjuntos de funciones que constituyen una base para el espacio vectorial de fun-
ciones continuas. Cualquier funcién se puede escribir como una combinacién lineal de las
funciones en la base.

Hay muchas bases diferentes para el espacio vectorial de funciones: los polinomios de
Chebyshev o las funciones de Fourier por solo poner un par de ejemplos. Las de Fourier en
particular expresan una funcién como combinacién lineal de senos y cosenos, cada funcién
de Fourier es ortogonal a todas las demas (la integral del producto es cero) y su integral
(definida en cierto intervalo) vale 1, asi que son ortonormales.

Hay un conjunto de funciones emparentadas con las de Fourier y que se utilizan para
el mismo propdsito. Son un conjunto de funciones coseno que permiten expresar funciones
como combinacion lineal de ellas. De hecho funciones discretas, por lo que a la trans-
formacién de la funcién en términos de la base se le denomina transformacion de coseno
discreto o DCT por sus siglas en inglés. En la figura A.2 se muestra una funcién f(x), en
este caso, solo como ejemplo, la funcién no es discreta sino continua. La funcién de la figura
puede ser escrita como una combinacién lineal de funciones de la forma:

) - (25502)

en el intervalo [0, N — 1], donde i es un entero no negativo. En las figuras A.3 a la A.6 se
muestran las funciones de la base. La funcién f(z) puede escribirse entonces como

N-1
fl@)=>" ¢ filz)
i=0
dondei € {1,2,...,N—1} y x € [0, N—1], los coeficientes c; (los escalares en la combinacién

lineal) deben ser determinados. En el caso de nuestra funcién ejemplo los coeficientes son:
Cco) = 12.3, C1 = 10.5, Cy = 8.4, C3 = 6.74, Cq4 = 4.3, Cs = 1.67, Ce = 0.2 y cr = 0.03.

Hay que notar que las frecuencias altas, en nuestro caso las que corresponden a los indices
6 y 7 de las funciones de la base, contribuyen muy poco al aspecto general de la funcidn;
pesan mds las componentes de baja frecuencia. Asi que podriamos pensar en eliminarlos.
En ese caso ya no tendremos nuestra funcién original, pero si una buena aproximacién a
ella; perderemos detalles, pero si realmente el peso de las componentes de alta frecuencia,
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Figura A.2: Funcién de ejemplo

es decir, los escalares que multiplican a las funciones coseno de indice grande, son pequenos
respecto a los demds, entonces lo que perdemos no es muy relevante. Compaérense las graficas
de la funcién real (A.2) y de la aproximacién que resulta de eliminar la contribucién de las
funciones de indice 6 y 7 (A.7), como se puede ver el aspecto general de la funcién estd
dado por las componentes de baja frecuencia. Hemos obtenido una aproximacion bastante
buena a nuestra funcién con unos cuantos coeficientes. Es por esto que nos interesan
este tipo de transformaciones en general y la de coseno discreto en particular; solo con
unos cuantos coeficientes podemos caracterizar toda una funcién con infinidad de puntos
y ademds podemos aproximarla tan bien como queramos, solo debemos decidir cuantos
coeficientes son suficientes.

Por supuesto dado que lo que se obtiene es una aproximacién, es posible que algunos
valores de la funcién no coincidan perfectamente con ella, es posible que algo de detalle se
pierda, el objetivo es hacer que lo que se pierde no sea perceptible.

Estamos ahora en posibilidad de aplicar esto a la compresion de datos, pero debemos
enfatizar que no podemos esperar que si solo aproximamos los datos originales mediante
una base de funciones, algo puede perderse. jPara qué nos sirve entonces? jen que contexto
puedo darme el lujo de perder algo de la informacién original?.

El oido humano solo capta sonidos en frecuencias de 200 a 2000 Hz. aproximadamente,
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Figura A.3: Las funciones de indices 0 y 1 de la base usada en la transformacién de coseno
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Figura A.4: Las funciones de indices 2 y 3 de la base usada en la transformacién de coseno
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Figura A.5: Las funciones de indices 4 y 5 de la base usada en la transformacién de coseno
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Figura A.6: Las funciones de indices 6 y 7 de la base usada en la transformacién de coseno
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Figura A.7: Aproximacién a la funcién de ejemplo. Se han eliminado los términos corre-
spondientes a las funciones de indice 6 y 7 de la base. Compérese con la grafica de la figura
A.2.

sin embargo nuestros dispositivos de grabacién de sonido pueden grabar frecuencias més
altas o mas bajas que las de ese rango. Asi que si tenemos misica grabada, como a fin
de cuentas esta hecha para ser escuchada por oidos humanos, podemos perder frecuencias
inaudibles y comprimir la informacién digitalizada de los sonidos; algo que hacemos cuando
usamos MP3. Imaginemos ahora que tenemos una fotografia muy detallada de un bonito
paisaje donde se ve una montana cubierta de nieve, algunos pinos, el cielo azul. Se alcanzan
a distinguir algunas rocas de la ladera de la montana, incluso algunas que apenas se perciben
por la distancia, todo alrededor de ellas es blanco y gris muy claro, son solo unos pequenos
puntitos més obscuros, podriamos prescindir de ellos son que la calidad de nuestra imagen
se vea sensiblemente afectada. Si tenemos un conjunto de funciones que sumadas nos dicen
cudl es el color de cada pixel en nuestra imagen digitalizada, probablemente podriamos
perder detalles insignificantes que estdn dados por algunos de los coeficientes que le dan
relevancia a ciertos términos de la suma; esto es lo que hacemos al codificar imdgenes en
formato JPEG (Joint Photographic Experts Group). De hecho JPEG utiliza la transformacién
del coseno discreto para comprimir imagenes.

Por supuesto nuestras imagenes son bidimensionales y nuestra transformacién de coseno
discreto es unidimensional. Debemos definirla en dos dimensiones para poder aplicarla a
imégenes.
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En una imagen cada pixel tiene un valor, esencialmente un cédigo que indica el color del
pixel, pero si lo vemos como un simple valor, entonces una imagen es una funcién discreta
que al punto de coordenadas (z,y) o columna z, renglén y, le asocia un valor f(z,y) (el
color del pixel), una altura en un imaginario eje z en la tercera dimensién. Esta funcion esta
dada explicitamente, para cada punto nos dice exactamente cuanto vale, lo que deseamos
es aproximar esta funcién mediante una regla de correspondencia a la que uno le da (z,y)
y regresa el valor aproximado de f(z,y). SI usamos la transformacién del coseno discreto
ahora nuestras funciones son:

Dusta) = on (LT o (204

2N 2N

y hay que determinar los coeficientes c; ; tales que:

N-1

f(]:ay) = Z Cij DZ,](xay)

1=0

En el estindar de JPEG una imagen es dividida en cuadros de 8 x 8 pixeles y cada
cuadrado de estos es considerado como una funcién. Esto hace que todas las funciones que
se desean aproximar tienen un dominio que es {0,...,7} x {0,...,7} (los indices posibles
de columna y renglén en el cuadrado). Asi que cualquier funcién en esa malla de 64 puntos
puede ser escrita ezactamente con solo 64 diferentes funciones de la base coseno discreto.
El problema consiste entonces en encontrar los 64 coeficientes de cada una de las funciones.
Nétese que la frecuencia horizontal de las funciones crece conforme crece ¢ y la vertical lo
hace cuando crece j, asi que si acomodamos estos 64 coeficientes en una matriz de 8 x 8
usando a ¢ como indice de renglén y a j como indice de columna entonces los coeficientes
cercanos a la esquina superior izquierda de la matriz corresponden a frecuencias bajas y las
entradas cercanas a la esquina inferior derecha corresponden a frecuencias altas, a detalles
de la imagen.

El primer paso en JPEG consiste pues en hallar los 64 coeficientes y acomodarlos en la
matriz. Hay que notar que esto aun no comprime nada, de hecho estamos un poco peor que
antes porque ahora tenemos un valor en punto flotante para cada coeficiente, curiosamente
tenemos tantos coeficientes como pixeles, como en general el valor de un pixel es méas corto
que un numero en punto flotante (a veces no, pero bueno), tenemos mas datos que antes.

El segundo paso de JPEG se denomina cuantizacién, es en esta fase en la que realmente
se comprimen los datos. El término cuantizacion se usa en el sentido en el que se utilizaria
en fisica, hacer discreta la informacién que se tiene. Cada coeficiente de la matriz es
dividido por un nimero predeterminado por el estdndar de JPEG, elegido de acuerdo a que
tan importantes consideran los expertos del grupo ciertas frecuencias, luego de hacer la
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divisién el resultado se redondea, antes era un nimero en punto flotante y ahora es un
entero. Ahora si poseemos menos datos que al principio y, de hecho, menos informacién. El
paso previo no pierde nada, los coeficientes en la matriz expresaban exactamente, con todo
detalle, la imagen original. Al final de la fase de cuantizacién, en cambio, ya no tenemos
la misma informacién hemos disminuido la importancia de algunos coeficientes y los hemos
redondeado, ahora tenemos una aproximacién a la imagen original.

En la tercera fase de JPEG se recorre la matriz de coeficientes en zig-zag como se mues-
tra en la figura A.8. Notese que el recorrido va de frecuencias bajas a frecuencias altas. El
primer coeficiente se escribe tal como estd en la matriz, para escribir el segundo en realidad
se escribe su diferencia respecto al primero, en general para escribir el 4-ésimo coeficiente
encontrado en el recorrido se escribe la diferencia entre él mismo y el (i — 1)-ésimo. El
objetivo de escribir los coeficientes de esta manera es escribir con mayor frecuencia nimeros
més pequenos. Como en general los primeros coeficientes serdn grandes, de magnitud sim-
ilar, su diferencia serd pequena y como los ltimos serdn muy pequenos o cero si diferencia
serd, también pequena. La frecuencia del niimero cero sera alta y mientras mayor sea una
nimero su frecuencia serd mucho menor. Esto nos permitird lograr aun mayor compresiéon
en la ultima fase.

Por dltimo JPEG utiliza un codificador de entropia como el de Huffman, para comprimir
la secuencia de ntimeros que se obtuvo de la fase anterior.

Recuperar la imagen original, o mejor dicho, una buena aproximacién a ella, consiste en
decodificar cada una de las secuencias de niimeros pequenos obtenidas en la tultima fase de
compresion, Para hacer esto solo hay que decodificar usando el algoritmo de Huffman o el
que se haya tenido a bien utilizar. Esto por cada uno de los cuadrados de 64 pixeles. Luego
hay que reconstruir la matriz de coeficientes para cada cuadrado recorriendo la secuencia y
poniendo la suma de el dltimo coeficiente obtenido y la diferencia que viene en la secuencia.
Ahora con los coeficientes solo hay que evaluar la combinacién lineal de cosenos discretos
en las coordenadas (x,y) para obtener el valor del pixel en esas coordenadas.

Actualmente se estd trabajando en el estandar JPEG 2000 que ya no divide la imagen en
cuadrados de 8 x 8 sino que la trata entera y que ya no utiliza la transformacién de coseno
discreto, sino otra llamada Discrete Wavelet Transform o DWT [21], el objetivo es el mismo,
expresar la imagen como una combinacién lineal de funciones periédicas. La DWT tiene la
cualidad de descomponer la expresién de la funcién en dos partes: una de baja frecuencia y
otra de alta. Como la DWT se aplica tanto a los renglones como a las columnas de la imagen,
la matriz de sus coeficientes se divide en cuatro: (L, L) baja frecuencia para columnas, baja
para renglones; (L, H), baja para columnas, alta para renglones; (H, L), alta para columnas,
baja para renglones y (H, H) alta para reglones y columnas; pudiendo a su vez ser dividida
recursivamente, lo que facilita el tener diferentes niveles de calidad de imagen, siempre en
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Figura A.8: Recorrido de la matriz de coeficientes.

correspondencia inversa al grado de compresiéon. Ademas DWT proporciona mejor calidad
de imagen para tasas de compresion similares a las de la transformacién de coseno discreto.



Codificacion para detectar y corregir
errores

Hasta ahora nos hemos dedicado a codificar datos buscando representarlos de la manera
més breve posible. Hemos estado suponiendo que lo que se escribe por un lado del canal de
transmisién (ya sea este espacial o temporal) puede ser leido correctamente del otro lado;
lo que se lee es exactamente lo que se escribié. Pero el panorama cambia drasticamente
si el canal de transmisién no es confiable, si no estamos seguros de que lo que se escribe
de un lado puede ser leido con toda exactitud del otro lado entonces nuestras prioridades
cambian, ahora nuestra preocupacién fundamental no es abreviar la representacion de los
datos, sino asegurar que estos puedan ser recuperados.

Ahora nuestra intencién es hacer posible que, luego de transmitir los datos de interés,
podamos percatarnos de que ocurrieron errores durante la transmisién y en el mejor de los
casos, revertir las alteraciones que estos errores ocasionaron a los datos.
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Los cédigos que usaremos ahora son de longitud fija, también llamados de bloque, todas
las palabras del codigo miden lo mismo.

Definicién 4.1 Sea A = {ay,...,a,} un conjunto de tamano (cardinalidad) r al que lla-
maremos el alfabeto del cddigo y cuyos elementos se llaman simbolos del cédigo. Un cdodigo
de bloque r-ario C sobre A es un subconjunto no vacio de A™ (el conjunto de todas las
cadenas de longitud n sobre A). Los elementos de C' se denominan palabras de cédigo, n es
la longitud del cddigo (formalmente de cada una de sus palabras). Al nimero M de palabras
en el cédigo C se le llama el tamano del codigo. Un cédigo con M palabras de longitud n
sobre un alfabeto de r simbolos lo denominaremos un (n, M)-cédigo r-ario.

Por el canal de comunicaciéon también viajan simbolos, podemos suponer que uno a la
vez (serial). Asi que cada simbolo que viaja por el canal puede ser alterado y convertido
en algin otro simbolo. Si esto ocurre y solo un simbolo ha viajado por el canal entonces
no podemos darnos cuenta d que ha ocurrido un error, lo que recibimos es tan valido como
lo que nos fue enviado. Si en cambio ocurre un error en un simbolo dentro de una palabra
de cédigo posiblemente podamos percatarnos de ello. Si al ocurrir el error un simbolo fue
cambiado por otro y la cadena resultante estd en A™ pero no en el catilogo de palabras
del cédigo C, entonces podemos estar seguros de que han ocurrido errores. Si luego de
que ocurren el o los errores el resultado es una cadena A™ que si estd en C' entonces no
podremos percatarnos de que han ocurrido alteraciones indeseables en los datos porque,
igual que como ocurria en el caso de un solo simbolo, el resultado de las alteraciones es algo
tan vélido como lo que nos fue enviado en realidad y bien hubiera podido ser eso lo que se
nos queria transmitir.

4.1 Regla de decision y canal de comunicacién

Ahora bien jqué hacemos con lo que recibimos? si la cadena recibida es una de las
del cédigo entonces simplemente la aceptaremos, puede que hayan ocurrido errores o no,
pero nunca lo sabremos a menos que haya alglin mecanismo externo a nuestro sistema (el
conjunto de palabras de c6digo y el canal) para determinarlo (por ejemplo, retransmisiones
de los mismos datos o algunos datos extra para verificar todos los anteriores, etc.). Pero si lo
que recibimos no es una de las palabras del codigo entonces hay dos opciones: senialamos que
hubo errores durante la transmisién de los datos o tratamos de corregir los simbolos en la
cadena que presumimos fueron alterados. Formalmente hablando lo que estamos haciendo
en cualquiera de los tres casos es aplicar una regla de decisién.

Definicién 4.2 Una regla de decisién es un procedimiento (hablando como computologos)
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que decide, dada la cadena recibida, que cadena del cédigo le corresponde o si han ocurrido
errores.

Si formuldramos la definicién en los términos de un matemdatico diriamos que una regla
de decisién es una funcién f que mapea una cadena cualquiera s € A™ en f(s) € C U {7},
donde ? es un simbolo utilizado para denotar que han ocurrido errores.

Ejemplo 4.1 Sea C' = {00000,11111} un (5,2)-cédigo. Supongamos que la cadena recibida
es: 11011. Una posible regla de decisién es: f1(11011) = 11111. Otra posible regla es:
f2(11011) = 00000 y por supuesto otra es: f3(11011) =7. ;Cudl es la mejor si queremos
recuperar la informacion que originalmente nos fue transmitida y que desconocemos? re-
sponder esto no es trivial, para hacerlo necesitamos saber algo del canal por el que viajé la
informacién. Si por ejemplo sabemos que el canal casi nunca altera los datos que transitan
por él, entonces podriamos decir que con alta probabilidad lo que en realidad nos fue enviado
es el resultado de f1, si en cambio sabemos que el canal es muy malo y casi siempre altera lo
que viaja por él entonces muy probablemente la mejor regla de decisién sea fo. Por supuesto
si no queremos arriesgarnos podemos optar por f3, mds seguro, pero menos interesante. <l

En general la elecciéon de la mejor regla de decisiéon depende de las caracteristicas del
canal y hay que enfatizar que nunca podemos estar completamente seguros de que la regla
de decisidn nos entrega, la palabra de c6digo que realmente nos fue enviada. Lo unico cierto
es la incertidumbre, el objetivo es minimizarla.

La caracteristica mas desagradable de nuestros canales de comunicacién y nuestros dis-
positivos de almacenamiento (canales de comunicacién temporales), es que se ven influidos
por el azar. Las cosas serian més sencillas si supiéramos de antemano cudles simbolos serdn
alterados en un cable de red o en un disco duro, pero no es asi. De pronto se enciende
el motor de aire acondicionado que estd cerca de donde pasa el cable de red y su campo
magnético altera brevemente algunos de los datos que pasan por alli o hay una pequena
variaciéon de densidad en el material de un disco o una impureza que altera lo que alli se
pretendia almacenar o un rayo da al traste con una transmisién de microondas, en fin; la
naturaleza si da saltos y dios prefiere jugar a los dados antes que tocar el violin.

Asi que en nuestros canales los errores ocurren aleatoriamente y para modelarlos nece-
sitaremos de la probabilidad, para variar. De un lado del canal se nos envia un simbolo «;,
del conjunto de simbolos que pueden viajar por el canal y que en general podemos pensar
que son los del alfabeto del cédigo, del otro lado del canal se recibe un simbolo a; que puede
o no coincidir con a;. Asi que para saber como se comporta el canal necesitamos tener las
probabilidades:

P(a; recibido | a; enviado)
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para todos los simbolos posibles a; y a; que pueden viajar por el canal.

Definicién 4.3 Un canal de comunicacion r-ario consiste de un conjunto de simbolos lla-
mado alfabeto de canal A = {ay,...,a,} y un conjunto de probabilidades de transicién
P(a; recibido | a; enviado) que satisfacen:

r
ZP(aj recibido | ay, enviado) =1
i=1

(nétese que k permanece fija durante toda la suma). Este conjunto de probabilidades no
cambia con el tiempo.

Otra caracteristica que anadiremos a nuestro modelo de canal es la falta de memoria. El
resultado en la transmisién de cualquier simbolo en un momento dado no se ve influido por
alguna transmisién previa, es decir la transmisiéon de un simbolo es un evento independiente.
Asi que si ¢ = ¢jcy...¢, es una palabra de C' enviada por un extremo del canal y d =
dids . ..d, es una cadena de A" recibida en el otro extremo entonces:

n
P(d recibido | ¢ enviado) = H P(d; recibido | ¢; enviado)
i=1

Como nuestro modelo de canal estd compuesto de los simbolos del alfabeto y las prob-
abilidades de transiciéon entonces un canal puede ser completamente descrito mediante una
grafica bipartita en la que los dos conjuntos de vértices a cada lado son los simbolos del
alfabeto A = {a1,...,a,} y el peso de cada arista (a;,a;) en la gréifica es la probabilidad
de transicién P(a; recibido | a; enviado).

Hay algunos canales de uso frecuente en teoria de la informacion, algunos de ellos estan
representados graficamente en la figura 4.1.

Estos modelos de canales son ttiles pero por supuesto no son verosimiles en toda cir-
cunstancia. Muchos canales de comunicacion reales no podriamos ajustarlos a alguno de
estos modelos, en general suelen ser mas complicados. En la vida real el comportamiento
de un canal estd determinado por la fuente de distorsién de datos. Por ejemplo el ruido
causado por la atmédsfera o por el movimiento de los electrones en el cable que transmite
(ruido térmico) se denomina ruido blanco o ruido blanco gaussiano. La luz blanca se hace
mezclando todos los colores (todas las frecuencias del espectro visible) en la misma me-
dida, el ruido es “blanco” porque, anidlogamente, contiene de todas las frecuencias en la
misma medida. Podemos “ver” y oir el ruido blanco cuando se acaba la programacién de
una estacién de televisién y queda la pantalla llena de puntitos. Otro tipo de ruido ocurre
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Figura 4.1: Algunos canales usuales. En A se muestra un canal simétrico binario, en B un
canal inutil: si p es grande casi siempre que se envia cero se recibe cero, pero casi siempre
que se envia uno se recibe cero, asi que si se recibe cero ;que habra sido enviado?. En
C se muestra un canal de borrado: o el simbolo transmitido llega bien o se borra, no hay
confusion, por cierto se ha incluido solo por completez el simbolo “?” en el lado izquierdo,
en realidad nunca se envia “?”. En D se muestra un canal sin ruido. El teorema de Shannon
visto en el capitulo 3 supone que la transmision de datos se lleva a cabo a través de un
canal sin ruido.
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cuando nuestros cables de red, por ejemplo, pasan cerca de un motor que no funciona per-
manentemente: cuando el motor se enciende ocasiona perturbaciones electromagnéticas a su
alrededor, luego el motor es apaga y todo vuelve a la normalidad, el ruido se da en rafagas
que afectan, casi siempre sin remedio, grupos compactos de bits; a este tipo de ruido se
le llama ruido de impulso. El ruido es pues una alteracién electromagnética y como tal se
puede ver como la superposicién de muchas ondas diferentes (el ruido blanco suma sobre
todas las frecuencias en la misma medida) y estas a su vez se suman a las que constituyen
nuestras transmisiones.

Evidentemente no podemos evitar el ruido, asi que debemos vivir con el y tratar de
contrarrestar sus efectos. Lo que deseamos es poder encontrar una regla de decisién que
maximice la probabilidad de decodificar correctamente, es decir necesitamos una regla de
decisién f que maximice la probabilidad de que f(x) haya sido enviada cuando recibimos
z. Que se equivoque lo menos posible. supongamos que se nos envia una cierta palabra
de cédigo ¢ € C y que algo afecta la transmisién de la palabra, lo que ocasiona que el
receptor reciba una cadena r € A", deseariamos tener una regla de decision f que nos
dijera f(x) = c. Hay que tener en cuenta que nuestra regla de decisién es estdtica, es
decir si recibimos en dos instantes de tiempo diferentes la misma cadena y y la primera
vez nuestra decisién fue f(y) = c; entonces la segunda vez la decisién es la misma. Bajo
estas condiciones lo que queremos es una regla de decisiéon que nos dijera f(z) = ¢ en el
ejemplo anterior, siempre y cuando c sea la palabra de entre todas las del cédigo, con la
mayor probabilidad de haber sido transformada en x por el canal. Es decir:

P(decodificar correctamente) =

Z P(f(x) enviado | z recibido) P(z recibido) (4.1.1)
TEA™

Asi que para maximizar el lado izquierdo de esta expresién debemos maximizar cada uno de
los sumandos del lado derecho, dado que P(x recibido) esta fija, que debemos maximizar:
P(f(x) enviado | x recibido). Esto significa que dada la cadena recibida z € A™ debemos
tener una lista de las probabilidades:

P(cy enviado | z recibido)

P(cy enviado | z recibido)

P(c,, enviado | x recibido)

en la que podamos buscar para que palabra de cdédigo cj el valor de la probabilidad en
la lista es mayor. De no ser porque esto es imposible seria bastante complicado: necesi-
tarfamos tener almacenadas | A |” probabilidades para cada palabra de c6digo. Sin embargo
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podriamos garantizar que en la mayoria de los casos, dada la cadena recibida, adivinamos
correctamente cudl fue la palabra de cédigo que nos fue enviada.

Pero realmente esto es imposible. Nétese que las probabilidades de la lista solo puede
calcularlas alguien que observa lo que se envia y lo que se recibe: podriamos decirle “Dios”
u observador ideal.

Definicién 4.4 Cualquier esquema de decisién f con la propiedad de que:

P(f(x) enviado | z recibido) = magc{P(c enviado | x recibido)}
ce

para todas las posibles cadenas recibidas z, es llamado un observador ideal.

Ejemplo 4.2 En un sistema de comunicacién recibimos la cadena 1010 y en nuestra iltima
charla con Dios el nos dijo que el 90% de las veces que recibiamos 1010 en realidad nos habian
enviado 1011. Asi que en la mejor regla de decision que podriamos tener, la cadena 1010 se
mapea en 1011. <

Bien ahora, como todo filosofo medieval que se respete, nos preguntamos ;como pode-
mos acercarnos a la divinidad? j;como hacemos nosotros, simples mortales contingentes e
imperfectos, para procurar tener una regla de decisién lo mas cercana posible al observador
ideal?

Podriamos tratar de poner cada una de las probabilidades condicionales en la lista en
términos cosas que si podamos conocer usando el teorema de Bayes:

P(z recibido | ¢ enviado) P(c enviado)
Zf\il [P(z recibido | ¢; enviado) P(c; enviado)]

P(c enviado | z recibido) = (4.1.2)
bien, ahora tenemos involucradas las probabilidades del canal, las forward probabilities. Sin
embargo también tenemos involucradas las probabilidades:

P(cy enviado), P(cy enviado), ..., P(cy enviado)

que es la distribucién de entrada al canal y que, por supuesto, no conoce el receptor.
Ahora si ya no hay nada que hacer, como siempre los pobres mortales no podemos siquiera
aproximarnos a la suprema perfeccién.

Para no vernos tan patéticos podemos hacer suposiciones acerca de la distribucién de
entrada y la suposicién menos descabellada es considerarla uniforme. Es decir, suponer que
1

P(c; enviado) = i
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para toda c; € C, donde M es el niimero de palabras en el cédigo. En este caso la expresién
4.1.2 se transforma en:

P(z recibido | ¢ enviado) (1/M)
(1/M) SSM [P(z recibido | ¢; enviado)]
(
1

P(c enviado | x recibido) =

P(z recibido | ¢ enviado)

7 (4.1.4)
Y imq [P(x recibido | ¢; enviado)]

y maximizar esta ultima expresién consiste en maximizar las probabilidades del canal, esto
tiene un nombre.

Definicién 4.5 Una regla de decisién f que maximiza las probabilidades del canal (forward
probabilities), es decir:

P(z recibido | f(x) enviado) = max P(z recibido | ¢ enviado)
ce

para toda z € A", es llamada una regla de decision de mdxima verosimilitud.

Asi que, si la distribucién de entrada al canal fuera uniforme (todas las palabras de C
tiene probabilidad 1/ | C' | de ser enviadas), entonces el observador ideal seria justamente
el de maxima verosimilitud.

Ejemplo 4.3 Supongamos que en un canal hay una probabilidad p = 0.05 (por lo que
1 —p = 0.95) de que se estropee (invierta) un bit. Sea C' = {0000,1111} un cédigo y
supongamos que, luego de que se nos envia una de las palabras de C' recibimos 0100.

Tenemos:

P(0100 recibido | 0000 enviado) = P(1 recibido |0 enviado) X
P(0 recibido | 0 enviado)®
= 0.05 x (0.95)3 ~ 0.0428
P(0100 recibido | 1111 enviado) = P(1 recibido |1 enviado) X
P(0 recibido | 1 enviado)?
— 0.95 x (0.05)® = 0.000118

Asi que la regla de decisién de maxima verosimilitud (f) dice: f(0100) = 0000. Esta seria
la regla de observador ideal si suponemos que P(0000 enviado) = P(1111 enviado) = 1/2.
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Pero si: P(0000 enviado) = 0.0001 y P(1111 enviado) = 0.9999, entonces (usando el
teorema de Bayes):

0.0428 x 0.0001

p . 1 R _o.
(0000 enviado | 0100 recibido) 0.000122 0.035
Y 0.000118 x 0.9999
. x 0.
P(1111 jad 1 bido) = =0.
( enviado | 0100 recibido) 0.000122 0.965
ijque cambio! ;no? <

4.2 Decodificacion al vecino mas cercano

Ya habiamos mencionado la posibilidad de que al enviar una palabra de cédigo, esta sea
alterada por errores en el canal y sea recibida, por pura casualidad, otra palabra valida del
cédigo. Si esto pasa, no es posible para el receptor, determinar si ocurrieron o no errores de
transmision. Por otra parte nuestros canales de comunicacién son bastante confiables, en
condiciones normales las tasas de error de los canales que solemos utilizar no son muy altas.
No es descabellado suponer entonces que los datos recibidos difieren poco de los enviados.
Teniendo estas dos cosas en mente pensemos que condiciones son deseables en el cédigo
utilizado para enviar los datos a fin de que se facilite la labor de detectar o corregir errores.

Sabemos que la diferencia entre la palabra enviada y la recibida es proporcional a la
tasa de error del canal y sabemos que si lo recibido es una palabra de c6digo no podemos
percatarnos de nada; conclusién: cuanto mayores sean las diferencias entre las palabras
que se pueden enviar (las del cédigo) tanto més facil serd percatarse de los errores. Si las
palabras del cédigo son muy diferentes entre ellas, reducimos la probabilidad de que, luego
de algunos errores, se obtenga otra palabra del cédigo, lo que impediria que nos diéramos
cuenta de los errores. Mientras mayores sean las diferencias mayor serd la tasa de errores
que se pueden percibir. Ahora bien jque herramienta poseemos para medir las diferencias
entre dos cadenas de simbolos? pues la distancia de Hamming.

Durante esta seccién estaremos trabajando siempre sobre un canal simétrico binario y
examinaremos la decodificacién de maxima verosimilitud para este tipo de canal suponiendo
que la tasa de error es menor que la tasa de acierto. Recordemos que la probabilidad de
que un bit sea alterado por un canal simétrico binario (también llamada probabilidad de
crossover) la denotamos por p, asi que estaremos suponiendo que p < 1—p, es decir p < 0.5.
En estas condiciones la probabilidad de que una palabra de n bits no sea alterada es:

P(no error) = (1 —p)"
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y la probabilidad de que ocurran exactamente k& < n errores en posiciones predeterminadas
de una palabra (nétese que son posiciones predeterminadas, por lo que en el siguiente calculo
no aparece la expresién para elegir las k posiciones de entre las n disponibles) es:

Py =pF(1—p)»*

Asi que si una palabra z de longitud n sobre un alfabeto binario difiere en k posiciones
de de una palabra de cédigo binario ¢ de longitud n entonces:

P(z recibido | ¢ enviado) = p* (1 —p)"* (4.2.5)

Teorema 4.1 Para un canal simétrico binario con probabilidad de error p < 1/2, la regla
de decision de maxima verosimilitud es la que elige la palabra de codigo cuya distancia de
Hamming a la palabra recibida x es minima.

Dem.: Sea x una palabra binaria de longitud n recibida. En la expresién 4.2.5, es claro que
P(z recibido | ¢ enviado) es mayor mientras mas grande sea el exponente n — k, dado que

p<1l-—p.

Pero n — k es tanto mdas grande cuanto menor sea k, que es la distancia de Hamming
entre z y la palabra de c6digo c. Asi que la regla de decodificacién de maxima verosimilitud
(la que maximiza P(z recibido | ¢ enviado)) es la que elige decodificar  como la palabra
de codigo c con la distancia de Hamming mas pequena a x. O

A las palabras de c6digo con minima distancia de una palabra z se les denomina las
vecinas mds cercanas de x 'y a la regla de decisiéon que acabamos de formular se le denomina
por tanto de vecino mds cercano.

Notese que dado que p < 1 — p al decodificar mediante la regla de decisién de vecino
mdés cercano estamos suponiendo implicitamente que el niimero de errores es justamente la
distancia de Hamming entre lo que recibimos y lo que es entregado por la regla de decision.

Ejemplo 4.4 Sea C = {00000,00101,11000,00011} un c6digo binario usado para transmi-
tir datos a través de un canal. Sea x = 01101 una palabra recibida. Entonces la decodifi-

cacién de vecino mas cercano f decodifica 2z como f(z) = 00101 ya que la segunda palabra
del codigo dista de z en uno y el resto de las palabras distan 3 unidades de ella. <

4.3 Distancia minima, capacidad de deteccién y correccion

Comencemos esta seccién con un ejemplo ilustrativo.
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Ejemplo 4.5 Supongamos que tenemos el cédigo binario de longitud 10 siguiente C' =
{e1 = 0000000000, co = 1111100000,¢c3 = 1111111111}, que se nos envia la palabra c; y
que recibimos la cadena z; = 1100000000, nuestra regla de decodificacién de vecino més
cercano f nos entrega entonces f(z1) = 0000000000 = c; lo cual es correcto. Pero si en
cambio recibimos zy = 1110000000 entonces f(x3) = 1111100000 = ¢, lo que ya no es
correcto. Nuestro cddigo puede corregir dos errores pero no tres en este caso. Sin embargo
si la palabra recibida es 3 = 0000001111 entonces f(z3) = 0000000000 = ¢; que es correcto.
Tenemos un problema, un cédigo cualquiera puede corregir algunas veces mas errores que
otras. El cédigo que utilizamos como ejemplo puede corregir algunas veces hasta cuatro
errores, pero no siempre, seria bueno determinar cudl es el minimo niimero de errores que
puede corregir, es decir cuantos errores podemos estar seguros de que puede corregir siempre.
<

Sabemos que el nimero de errores que puede detectar o corregir un codigo estd en funcién
de que tan diferentes, o para usar un lenguaje mas propio, que tan distantes (en términos
de Hamming) estdn sus palabras. Asi que para determinar cual es el minimo nimero de
errores que puede detectar y/o corregir un cédigo deberemos hablar de la minima de las
distancias entre sus palabras.

Definicién 4.6 Sea C un cddigo con, al menos, dos palabras. La distancia minima del
cddigo, que denotaremos con d(C) es la distancia méis pequena entre las distintas palabras
del codigo:

d(C) = min{d(ci,cj) | C;,Cj € C, ¢c; # C]’}

Evidentemente, dado que ¢; # ¢; d(C) > 1.
Por cierto esta definicién nos permite ser mds precisos al describir un cédigo.

Definicién 4.7 Un cédigo r-ario con M palabras diferentes, de longitud n y distancia
minima d es un (n, M, d)-cédigo r-ario.

Ahora procederemos a definir formalmente que significa que un cédigo detecte errores.

Definiciéon 4.8 Sea u un entero positivo. Un cédigo C' es detector de u errores si cuando
una palabra cualquiera ¢ € C' es enviada a través de un canal y le ocurren a lo mas u errores
de simbolo, la palabra recibida z no pertenece a C. Un cédigo es detector de exactamente
u errores si es detector de u errores pero no de u + 1 errores.
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Hay que hacer notar que una vez que una palabra es recibida, de alguna manera se
compara con las que constituyen el cédigo, si no empata con alguna podemos estar seguros
de que ocurrieron errores, pero, como ya habiamos dicho, si empata con alguna no podemos
saber si ocurrieron o no errores. Esto es equivalente a decir que una vez que ha sido recibida
una palabra, el receptor nunca sabe cuantos errores ocurrieron durante su transmisién.

También tenemos una definicién para cédigo corrector de errores.

Definicion 4.9 Sea v un entero positivo. Un cédigo C' es corrector de v errores si cuando
una palabra cualquiera ¢ € C' es enviada a través de un canal y le ocurren a lo més v errores
de simbolo, la regla de decisién de vecino mas cercano f mapea la palabra recibida en c.
Un cédigo es corrector de exactamente v errores si es corrector de v errores pero no de v+ 1
errores.

Recordemos nuestro ejemplo al inicio de esta seccién. Si solo pretendemos detectar
errores con ese cddigo jcuantos podemos detectar? Supongamos que es enviada la palabra
c; = 0000000000 y que es recibida la palabra z4 = 1111000000, en este caso podemos
percatarnos de que han ocurrido errores. El receptor no sabe cuantos, de hecho si decodifica
usando el vecino més préximo se equivocard suponiendo que le fue enviada cg, pero si no
decodifica y solo quiere reportar errores, en este caso podra hacerlo bien. Si hubiera cinco
unos al principio de la palabra recibida ya no podria hacerlo, es decir si hubieran ocurrido
cinco errores. En ese caso la palabra recibida es una de las del cédigo (¢3) y no habria por
qué dudar de que esa fuera la palabra enviada. Asi que podemos detectar cuatro errores
iserd ese el minimo nimero de errores detectables con el cédigo del ejemplo? ciertamente
lo es. En general si la distancia minima de un codigo es d significa que las palabras mds
cercanas difieren en d posiciones y que si se cometen d errores justo en esas posiciones
entonces no seran detectables, el nimero maximo de errores detectables de d — 1.

Ahora bien, el minimo ntiimero de errores que puede corregir es 2. jPor qué? bueno,
porque como vimos si la palabra recibida es £; = 1100000000 todo sale bien, pero no cuando
es zo = 1110000000 y eso ocurre porque el tercer uno cambia la palabra de cédigo que es
vecino mas cercano de la palabra. La distancia minima del cédigo es 5 y si observamos x;
nos damos cuenta de que es una palabra que esta entre ci, la palabra enviada, y co pero
mas cercana a la primera. Es decir si nos fijiramos en algo asi como “el punto medio”
entre ¢ y cg resulta que z; estd en la mitad mdas préxima a c¢q, su distancia a ¢ es menor
que la mitad de la distancia entre ¢; y ca, que por cierto es la distancia minima del cédigo.
Cuando la palabra recibida es x5 nos pasamos a la mitad dominada por ¢, cambia el vecino
mdés cercano y por tanto la decodificacién es errénea.

Con esto en mente podemos formalizar.
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Lema 4.1 Un cédigo C es detector de u errores si y solo si d(C) > u + 1.

Dem.: = Supongamos que C' es un cédigo detector de u errores, eso significa que si se envia,
una palabra cualquiera ¢ € C y ocurren k& < u errores entonces la palabra recibida x
no estd en C. Dado que z se obtiene de ¢ alterando k posiciones cualesquiera, entonces
la distancia de Hamming entre z y ¢ es tal que d(z,c) = k < u. Dado que x no estd
en C' eso significa que en el cddigo no hay ninguna palabra que diste & unidades de ¢
(z puede ser cualquiera de las palabras que distan k de c).

Lo anterior ocurre ademds para cualquier palabra enviada ¢ € C, asi que entre las
palabras del c6digo no hay ningin par que diste k¥ < u unidades, por lo que la distancia
minima del c6digo debe ser d(C) > u, lo que podemos reescribir como d(C) > u + 1

< Supongamos ahora que tenemos un cédigo C tal que d(C) > u + 1. Es decir, para toda
pareja de palabras ¢, ¢’ € C ocurre que d(c,c’) > u + 1.

Sea ¢ € C' una palabra cualquiera enviada y supdngase que ocurren k < u errores por
lo que es recibida una palabra z tal que d(c,z) = k < u. Pero acabamos de concluir
que en C no existe ninguna palabra ¢’ tal que: d(c,c’) > u, asi que z & C.

Lema 4.2 Sic es una palabra de un (n, M, d)-cédigo C, tal que d(C) > 2v con 2v <n yz
es una cadena de longitud n tal que d(c,z) < v entonces ¢ es la palabra del cédigo C' mds
cercana a x.

Dem.: Por reduccién al absurdo.

Supongamos que tenemos un cédigo C' tal que d(C) > 2v. Sean ¢ € C y z tal que
d(c,z) < v. Supongamos también que existe otra palabra ¢’ € C tal que d(c’,z) < vy

c#c.
Por la desigualdad del tridngulo:

d(c,c’) < d(c,z) +d(z,c¢') <v+v=2v

Pero esto significa que hay dos palabras de C, ¢ y ¢’ que distan a lo més 2v, lo que contradice
que la distancia minima del c6digo es mayor que 2v. O

Lema 4.3 Un cddigo C es corrector de v errores si y solo si d(C) > 2v + 1
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Dem.: = Por reduccién al absurdo.

Supongamos que C' es un cédigo de palabras de longitud n, corrector de v errores, es
decir: siempre que al enviar una palabra se cometen v errores o menos, la decodifi-
cacién de vecino més cercano entrega justo la palabra enviada. Supongamos también
que: d(C) < 2v + 1, es decir: d(C) < 2v. Esto significa que existen dos palabras
¢, ¢ € C, tales que d(c,,c;) < 2v.

Como C' es corrector de v errores entonces ademds debe ocurrir que d(c,,c;) > v,
porque de otra forma c¢, podria transformarse en c¢; al ser enviada y sufrir a lo mds
v errores, lo que significa que los errores no podrian ser detectados y mucho menos
corregidos.

Asi que tenemos que hay dos palabras c,.,c; € C, tales que:

v < d(cp,cy) <20

Sea m = d(c,, c;). Podemos reescribir la desigualdad como:

v+1<m<2v (4.3.6)

Podemos clasificar las n posiciones de las cadenas en dos subconjuntos:

e El subconjunto D = {iy,i2,...,i,} de m = d(c,,c;) posiciones en las que ¢,
difiere de c;.

e Elsubconjunto F = {1,2,...,n}\D de las n—m posiciones en las que ¢, coincide
con ¢;.

Sea x una cadena con las siguientes caracteristicas:
1. Coincide con ¢, en las posiciones del conjunto . Es decir en todas las posiciones
en que ¢, coincide con c¢;.

2. Difiere de ¢, en un subconjunto Dy de v posiciones, contenidas en D (el conjunto
en que ¢, difiere de ¢;).

3. Difiere de c; en un subconjunto Dy de m — v posiciones, contenidas en D.
Supongamos que en algiin momento se envia la palabra ¢, a través de un canal y que,

luego de v errores se recibe justamente la cadena z, que hemos definido arriba y que
satisface d(c,,z) = v.

Por otra parte x difiere de c; en m — v posiciones. Por la expresién 4.3.6 tenemos que:

1 <d(cy,z)=m—v<w
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Tenemos entonces una palabra z que difiere de c,, la palabra enviada en v posiciones
y que difiere de ¢; en, a lo mds v posiciones. Asi que la decodificacion de vecino més
cercano puede dar un resultado erréneo eligiendo c; en vez de la palabra enviada, lo
que contradice que C' sea un codigo corrector de v errores.

< Supongamos que C es un cédigo tal que d(C') > 2v+1. Sea ¢ una palabra de C enviada y
alterada por, a lo méds v errores resultando z la cadena recibida. Entonces d(c,z) < v.
Por el lema 4.2 ¢ es la palabra de c6digo més cercana a z y por tanto la decodificaciéon
de vecino més cercano serd correcta.

Los lemas 4.1 y 4.3 los podemos sintetizar en el siguiente teorema.

Teorema 4.2 Si C es un (n.M,d)-cédigo entonces es detector de exactamente d—1 errores

y corrector de exactamente LdglJ errores.

Dem.: Por el lema 4.1 tenemos que C' es detector de u errores, donde d gequ + 1. Es decir
u < d—1. Sies detector de exactamente u errores significa que no es detector de u + 1 asi
que u adquiere su valor maximo, es decir u = d — 1.

Por el lema 4.3 tenemos que C' es corrector de v errores donde d > 2v + 1, de donde:

d—1
v < —— (4.3.7)
2
Para que sea corrector de exactamente v errores no debe ser corrector de v + 1 asi que v
debe tener el valor més grande posible que satisfaga 4.3.7, es decir:

|5

Ejemplo 4.6 Un método histéricamente importante para detectar errores en la transmisién
o almacenamiento de informacion es el de anadir bits de parida a los datos.

Supongamos que nuestro cdédigo de n bits consiste en todos los niimeros expresables en
binario en n bits. La distancia minima del cédigo es entonces 1 (la distancia entre el 0 y el
1 es 1, por ejemplo). Asi que nuestro cédigo puede detectar 1 — 1 = 0 errores.
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000 | 0000
001 | 0011
010 | 0101
011 | 0110
100 | 1001
101 | 1010
110 | 1100
111 | 1111

Tabla 4.1: Esquema de paridad par. A las palabras en el c6digo original (columna izquierda)
se les anade un bit adicional para completar siempre un niimero par de unos en cada palabra
del nuevo cddigo (columna derecha). Con negrita se denota el bit de paridad agregado.

Los esquemas de anadir bit de paridad a cada palabra son dos posibles: paridad pary
paridad impar. En ambos esquemas se cuentan el niimero de unos en la palabra a enviar,
este niimero de unos puede ser par o impar y dependiendo de ello se anade un bit adicional
en 1 oen 0. En el esquema de paridad par se anade un 1 a todas las palabras que en el
cédigo original tienen un nimero impar de unos y un cero a las restantes, el objetivo es
completar un nimero par de unos en toda palabra del cédigo con el bit anadido. En el
esquema de paridad impar el objetivo es el opuesto, se completa un ntimero impar de bits
en todas las palabras del nuevo cédigo.

Supongamos que las palabras que deseamos enviar son las de la primera columna de la
tabla 4.1. Si bien la distancia en el cédigo original era uno, en el cédigo con bit de paridad
la distancia minima es dos, lo que significa que ya es posible detectar 2 — 1 = 1 bit erréneo
por cada palabra de 4 bits.

El esquema de verificacién de paridad era muy usual en las comunicaciones digitales
durante las décadas pasadas y ain hoy se utiliza para conexiones por médem en una
linea telefénica. También las antiguas unidades de cinta magnética utilizaban este esquema
aunque con una variante que permite ya no solo detectar sino corregir algunos errores

Supongamos que utilizamos el c6digo mostrado en la tabla ya referida (4.1). Cada
palabra posee su bit de verificacion. Ahora anadimos una palabra completa luego de cada
tres palabras del cédigo, de tal forma que cada bit de la palabra anadida verifique los bits
verticalmente tal como lo hacen los bits de paridad de cada palabra, como se muestra en
la figura 4.6, en la que hay tres palabras a enviar a las que se anade una cuarta cuyos bits
verifican verticalmente los de cada palabra en una posicién determinada. Supongamos que
en el bloque mostrado en la figura, el tercer bit mas significativo de la primera palabra fuera
alterado quedando: 0111. Al recibir esta palabra nos percatariamos de que es errénea y



4.3 Distancia minima, capacidad de deteccion y correccién 95

pdabral— 01
pdara2— 10
pdara3— 01
pdabradeverif— 10

01
01 \ bitsdeveificacion
10 ( horizontal (por palabra)
10

hits de verificacion
verticd

Figura 4.2: Verificacién de paridad horizontal y vertical

més tarde cuando recibiéramos la palabra de verificacién: 1010 nos dariamos cuanta de que
hay un error en el tercer bit més significativo, tenemos las coordenadas: primera palabra,
tercer bit y procedemos a negar el bit que se encuentre en esa posicion, lo que corregiria el
error.

Por supuesto si se cometen dos errores en el renglén y dos en una misma columna
entonces el error en la interseccién pasa desapercibido.

<

Ejemplo 4.7 Otro ejemplo de cédigo detector de errores es el llamado International Stan-
dard Book Number o ISBN. EI ISBN es un (10, 10%, 2)-cé6digo por lo que puede detectar un
error en alguno de sus digitos, que por cierto son decimales. Para comprender este cédigo
pongamos un ejemplo: El libro de Baylis que aparece en las referencias [3], tiene el ISBN
0 — 412 — 78690 — 7. El cero inicial significa que el libro fué producido en los Estados
Unidos de Norteamérica, el 412 que le sigue es el cédigo de la editorial (Chapman & Hall)
los siguientes cinco digitos son el cédigo del libro en la editorial y el dltimo digito es de
verificacion. Para calcularlo se ejecuta el algoritmo siguiente:

1. Para cada digito i del cédigo ISBN del libro (salvo el dltimo i = 10 que es el que
queremos calcular) sumar el valor de los anteriores i — 1 digitos. Llamemos a este
numero s;.

2. Calcular S = 37, si.

3. Encontrar el valor de £ més pequeno tal que: S + sg + 2 = 0 (mod 11). es decir
S + sg + x debe ser el miltiplo mas pequeno posible de 11.
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| Digito | Suma | Suma de suma |

0 0 0
4 4 4
1 ) 9
2 7 16
7 14 30
8 22 52
6 28 80
9 37 117
0 37 154

Tabla 4.2: Céalculo del ultimo digito de un cédigo ISBN. En la columna izquierda se mues-
tran los primeros 9 digitos del cédigo, en la columna de en medio la suma acumulada parcial
de los digitos y en la columna derecha la suma acumulada parcial de las sumas de la columna
previa.

El proceso completo para el libro de Baylis se muestra en la tabla 4.2. En sintesis se
requiere el valor mas pequeno de x tal que 191 + x sea muiltiplo de 11, el multiplo de 11
més cercano a 191 es 198, por lo que = = 7 es la solucién y el valor del tltimo digito del
c6digo ISBN. Noétese que la operacién es médulo 11, asi que un posible residuo (valor para
el dltimo digito) es 10, para escribir el 10 en un sélo digito se representa en romano con
una “X”.

4.4 Cobdigos maximales

Recordemos el cédigo analizado en el ejemplo 4.5. Ese cddigo es capaz de corregir,
ocasionalmente, mas errores de los que garantiza que puede corregir siempre (como cuando
la palabra recibida es x3 y la enviada es ¢y, en este caso se pueden corregir tres errores, lo
que es superior a los dos garantizados). Esto no ocurriria si en el cédigo estuviera incluida
la palabra ¢s = 0000011111, en ese caso x3 seria decodificada como ¢4 y no como ¢;. Vamos
a especificar bajo que condiciones un cédigo puede corregir solamente el nimero de errores
garantizados y nunca mas que esos.

Definicién 4.10 Un (n.M,d)-cédigo C es mazimal si no estd contenido en cédigo mas
grande con la misma distancia minima. Es decir si no existe un (n, M + 1,d)-cédigo, C’ tal
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que C C C'.

Teorema 4.3 Un (n, M,d)-cddigo C, sobre un alfabeto A es mazimal si y sélo si para toda
x € A"\ C eziste c € C tal que d(z,c) < d.

Dem.: = Por reduccién al absurdo.

Sea C' un (n, M, d)-cédigo maximal y supongamos que existe z € A" \ C tal que para
toda ¢ € C ocurre que d(x,c) > d.

Si esto es cierto entonces el cédigo C' = C U {z} es un (n, My, d)-cédigo, ya que la
distancia minima no se veria afectada por la inclusién de z.

Entonces C' C C’ por lo que C no es maximal, lo que contradice nuestra hipétesis.

< Sea C un (n.M, d)-cédigo. Supongamos que para toda z € A™\ C existe una palabra del
codigo ¢ € C tal que d(z,c) < d. Esto significa que la inclusién de cualquier palabra
z que no esté en el cédigo reduce la distancia minima de C, porque en el cédigo ya

sabemos que existe alguna c tal que su distancia a = es menor que el minimo actual
d.

Tener codigos maximales tiene su ventaja y su desventaja. La ventaja es que en un
cédigo maximal tenemos el mayor niimero posible de cadenas con una distancia minima
dada. Entonces tenemos el acervo més grande posible de palabras y por tanto el poder
méximo de representatividad del cédigo. La desventaja es que con un cédigo no maximal
ocasionalmente podemos detectar/corregir un nimero mayor de errores de los que indica la
distancia minima.

4.5 Probabilidad de error al decodificar

Por lo visto en la seccién antepasada ahora ya sabemos exactamente cuantos errores
es capaz de detectar o corregir un cédigo en funcién de su distancia minima. Ahora bien
iqué tan 1til es realmente un cédigo capaz de corregir v errores? por supuesto la respuesta
depende de la tasa de error del canal que se este utilizando. Nuestros modelos de canal son
probabilisticos, asi que necesariamente la medida de la utilidad de un cédigo en particular
estard dada también en términos de probabilidad, concretamente, en términos de la proba-
bilidad de que al decodificar no acertemos a la palabra que fue enviada. Nos avocaremos a,
calcular dicha probabilidad.
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La probabilidad de que ocurran k < m errores en una palabra de longitud n transmitida
por un canal simétrico binario con probabilidad de error p es:

P, = ( . ) pF(L—p)" "

(el nimero de posibles selecciones de k posiciones de un total de n que tiene la palabra por
la probabilidad de que esas k posiciones sean erréneas y las restantes n — k no).

La ocurrencia de error en una posicién de la palabra es un evento independiente, por lo
que la probabilidad de que ocurran d o mas errores en una palabra queda expresado en el
lado derecho de la siguiente expresion:

n
P(error decodificacion) > Z ( Z ) PP (1 —p)nk (4.5.10)
k—d
lo que queremos expresar con el lado izquierdo de la expresion es la probabilidad de que al
decodificar no se obtenga la palabra enviada, es decir la probabilidad de error al decodificar,
lo que en un cédigo de distancia minima d ocurre cuando el nimero de errores excede la
distancia minima, de alli los limites de la suma.

Por otra parte un (n, M, d)-cédigo puede corregir hasta L%J as{ que no hay error al

decodificar una palabra que tenga L%J O IEenos errores.

2]

P(decodificar correctamente) > Z ( Z > pk (1 _p)n—k

k=0
de donde:
5]
P(error decodificacion) < 1 — Z < Z ) PP (1 —p)nF (4.5.12)
k=0

Es posible sintetizar 4.5.10 y 4.5.12 en un teorema, que de hecho acabamos de demostrar.

Teorema 4.4 Para un canal simétrico binario y usando decodificacion de vecino mds cer-
cano, la probabilidad de error al decodificar una palabra, esto es, la probabilidad de que la
palabra decodificada no sea la enviada, satisface:

n
Z ( Z ) PP (1—p)" % < Pl(error decodificacion) <
k—d

=),
-y ( L ) PP (1 —p)nFk (4.5.13)
k=0
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4.6 Codigos de Hamming: idea e implementacién

Los c6digos de Hamming fueron descubiertos en 1949 por Golay y en 1950 por Richard
Hamming. La distancia minima de estos cddigos siempre es 3. De donde determinamos
facilmente, por lo visto en este capitulo, que son detectores de hasta dos errores y correctores
de un error (un bit erréneo) por palabra. Estos cddigos los retomaremos un poco maés
adelante y con mayor generalidad mas adelante, cuando sepamos algo de cédigos lineales,
pero es conveniente entrar en contacto con ellos.

La idea central de los cédigos de Hamming es, como explica el mismo Hamming en [7],
anadir a cada palabra de longitud n tantos bits como sea necesario para poder expresar
cualquier nimero entre 0 y n+ 1, de tal forma que sea posible expresar en esos bits el indice
del bit equivocado, suponiendo que solo sea uno. Para hacer esto se generaliza el concepto
de bit de paridad que ya revisamos. Por cada palabra se anaden varios bits de paridad, cada
uno de ellos verifica la paridad de un subconjunto de bits de la palabra. Estos subconjuntos
tienen intersecciones no vacias pero ninguno de ellos puede ser obtenido sumando algunos
otros.

Si un bit de paridad, por ejemplo, verifica las posiciones 2, 3 y 5 de una palabra, otro
verifica las posiciones 1, 3 y 7, y otro mas las posiciones 3, 4 y 6, y los tres bits de paridad
dicen que alguno de los bits que verifican estd mal, evidentemente el bit erréneo es el 3.
Este es el objetivo de que los conjuntos verificados por cada bit de paridad no sean ajenos.
Pero si por ejemplo, tenemos un bit que verifica las posiciones 1, 3, 4 y 5, otro que verifica
las posiciones 2, 3, 4, y 6 y un tercero que verifica las posiciones 1, 2, 5 y 6; entonces el
tercer bit es completamente inutil, no proporciona informacién adicional, si sumamos las
posiciones verificadas por los otros dos obtenemos las del tercero.

Nos avocaremos a describir un ejemplo sencillo de cédigo de Hamming, el de palabra
de longitud siete. ;Cuantos bits son necesarios para decir cualquier nimero entre 0 y 7
inclusive? tres. Asi que en el cédigo de Hamming de longitud 7, tres de los bits son de
verificacién de paridad y por tanto los cuatro restantes son utilizados para almacenar el
dato verdadero que se queria enviar o almacenar. El proceso en general es el siguiente:

1. El emisor recibe entonces una cuarteta de bits a enviar o almacenar, con base en estos
bits calcula tres bits mas, los bits de paridad.

2. El emisor forma una palabra de siete bits intercalando los bits de paridad en la cuarteta
de bits de datos como veremos més adelante. Esta es la palabra de cédigo.

3. Se envia la palabra de cédigo de siete bits a un receptor.

4. El receptor recibe los siete bits y procede a hacer el cdlculo de un niimero de tres bits
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(estos tres bits no son los mismos que los de paridad ya mencionados, solo dependen
de ellos). Este ntimero de tres bits es llamado sindrome.

5. El sindrome, en el caso particular de los c6digos de Hamming, resulta ser: cero si no
se detect6 ningun error (la palabra recibida es del c6digo) o bien, si estd entre 1y 7,
el indice del bit erréneo en caso de que haya ocurrido sélo un error.

6. Con base en el valor del sindrome se procede a negar el bit de la palabra recibida
indicado por él o bien nada.

7. Se recuperan los cuatro bits de datos de la palabra recibida y corregida.

En la tabla 4.3 aparecen todos los posibles sindromes de tres bits. Salvo el 000 los demés
son indices de la palabra de siete bits, que senalan el bit erréneo. Prestemos atencién al
bit menos significativo de los nimeros que aparecen en la tabla (este es el procedimiento
adoptado por Hamming en [7]), este bit estd “prendido” en los indices 1, 3, 5 y 7, es decir,
cuando el bit erréneo es el 1, 3, 5 0 7 de la palabra debe valer 1 el bit menos significativo
del sindrome. Si ahora nos fijamos en el bit de en medio notaremos que esta prendido en los
indices 2, 3, 6 y 7, asi que cuando el bit erréneo sea alguno de esos debe prenderse el segundo
bit del sindrome. Siguiendo el mismo procedimiento vemos que el bit mds significativo del
sindrome debe prenderse cuando el bit erréneo sea el 4, 5, 6 o 7.

Perfecto, ahora sabemos que posiciones deben ser verificadas por cada bit de paridad.
Pondremos un bit de paridad en la posicién 1 de la palabra (es decir el bit mds significativo
de ella), ese bit de paridad completa un nimero par de unos considerando las posiciones 1,
3, 5y 7. El segundo bit de paridad aparece en la posicién 2 y hace que el niimero de unos
de las posiciones 2, 3, 6 y 7. El tltimo bit de paridad se pone en la posicién 4 y completa
un nimero par de unos en las posiciones 4, 5, 6 y 7.

Al momento de recibir una palabra de siete bits debemos obtener su sindrome: hay tres
maneras de hacerlo, por supuesto las tres son equivalentes solo que dos de ellas son atajos
para hacerlo facil. Formalmente hablando hay que multiplicar la palabra recibida (escrita
como vector columna, el bit mas significativo arriba) por la matriz siguiente, conocida como
H>(3) (matriz de Hamming binaria de tres renglones):

0001111
0110011 (4.6.14)
1010101

Esto es equivalente a calcular el bit de paridad que deberia estar en la posiciéon 1 (que
corresponde a las posiciones 1, 3, 5 y 7), si es igual al que viene en la palabra recibida
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Indice | Sindrome

000
001
010
011
100
101
110
111

NSO R |WIN— O

Tabla 4.3: Los posibles sindromes en un cédigo de Hamming de siete bits.

entonces poner un cero como bit menos significativo del sindrome, si no poner 1. Calcular
el de la posicién 2 (posiciones 2, 3, 6 y 7), si coincide con el que viene en la palabra recibida
poner cero en el segundo bit del sindrome, si no poner 1. Calcular el tltimo (posiciones 4,
5, 6 y 7), y si coincide con el bit 4 de la palabra recibida poner 0 de bit mas significativo
del sindrome, de otro modo poner 1. Esto es equivalente a calcular el XOR de la terna de
paridad calculada sobre la palabra recibida y la terna de paridad recibida. Lo que podemos
abreviar usando el tercer método para calcular el sindrome.

En [1] los cddigos correctores y detectores de errores se presentan desde un punto de
vista practico, siempre orientado a su implementacién en circuitos digitales, asi que para
calcular el sindrome se presenta un circuito que calcula lo siguiente: Llamemos r a la palabra
recibida considerada como vector binario, con r[i] denotamos el i-ésimo bot de la palabra,
el indice 1 corresponde al bit mas significativo, el siete al menos significativo. Sea s el
sindrome de tres bits considerado como vector.

s[l] = r[d]®r[5] & r[6] ®r7]
s[2] = r2]®r3]er[6] ®r7]
s[3] = r[l]®r3]er[b] & r7]

Por cierto en [1] también se muestra un circuito para calcular la palabra enviada (a la
que denotaremos con e y cuya convencién de indices es la misma que ya usamos). Llamemos
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c a la cuarteta de bits de datos que se quieren enviar.

ell] = 1] @ 2] ®cl4]
e2] = 1] @3] ®cl4]
e8] = ]
e[d] = c2] @3] ®cl4]
ef5] = cf2]
ef6] = c[3]
e[l = c[4]

Ejemplo 4.8 Supongamos que deseamos enviar 1101. Entonces la palabra enviada es:
1010101. Supongamos que se estropea el bit 6 de la palabra es decir se recibe la cadena
1010111. Por lo que el sindrome es:

1

0
0001111 1
0110011 0 | =(110)
1010101 1

1

1

lo que por cierto es un seis escrito en binario. Para corregir el bit erréneo podemos hacer
una mascara, llena de cero, salvo el bit de indice especificado por el sindrome, es decir el
sexto bit: 0000010 y hacer un XOR de esto con la palabra recibida, el XOR tiene la cualidad
de que si se usa una mdscara con unos en ciertas posiciones como operando, entonces el
resultado del XOR es el otro operando con los bits que tiene prendidos la méscara negados.
Asi en este caso: 1010111 & 0000010 = 1010101 que es justo lo que nos enviaron. <

4.7 Esferas y codigos perfectos

Hemos estado tratando con cadenas de cédigo y luego, ayudados por la nocién de dis-
tancia, adoptamos reglas de decisién que mapean cualquier cadena recibida de longitud n
sobre nuestro alfabeto, a una cadena vélida del cddigo, la mds cercana a la recibida. Es
conveniente formular mas formalmente estas nociones de “vecindad” de una palabra, un
concepto que abarque todas las cadenas que distan de la palabra central en menos que una
cierta distancia.
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Definicién 4.11 Sea x una cadena en Z] y sea p > 0. La esfera SJ'(x, ¢) con centro en x
y radio p es el conjunto de todas las cadenas en Z) cuya distancia a x es, a lo mds, p.

Sr(x,0) ={y € Z; | d(x,y) < 0}
Ejemplo 4.9 En Z3 la esfera S(101,2) = {101,001,111,100,011, 000,110} N
Por supuesto podemos hablar del volumen de una esfera.
Definicién 4.12 El volumen de una esfera S]'(x, o) es el nimero de cadenas en ella.

Por supuesto el volumen de una esfera de un cierto radio no depende de la cadena en
la que la esfera estd centrada, sélo del radio, la longitud de las cadenas y el alfabeto. El
numero de cadenas r-arias que distan £ unidades de otra es:

()

Asi que el volumen de una esfera de radio o es:

n
en 74

W(g):i(z)

k=0

Ahora tenemos un concepto tutil: sabemos que un cédigo tiene cierta capacidad de
detectar y corregir errores. Que corrija errores significa que cuando una palabra es recibida
luego de haber sido alterada por el canal, el resultado es una palabra diferente de aquella
que fue enviada, si ocurrieron k errores durante la transmisién la palabra recibida estard a
una distancia k de la palabra de c6digo enviada, si k es menor que nuestro famoso nimero
v = L%J significa que ocurrié un nimero de errores que es posible corregir, la palabra
recibida estd en una esfera de radio menor a v, que como veremos tiene nombre especial.

Definicién 4.13 Sea C un (n.M,d)-cédigo r-ario. El radio de empaque de C, que deno-
taremos con Pr(C') es el radio més grande posible para un conjunto de esferas disjuntas cen-
tradas, dada una, en una palabra de cddigo. El conjunto de esferas S} (c;, Pr(C)) (c; € C),
es llamado las esferas de empaque para C.
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Por supuesto el valor del radio de empaque depende de la distancia minima del cédigo.
Necesitamos encontrar el radio méds grande posible tal que NINGUNA esfera de ese radio,
Pr(C), se intersecte con otra. Habrd en el cédigo dos palabras cuya distancia es la minima
de las distancias entre las palabras del cédigo, cada una de ellas tendra a su alrededor
una esfera de radio Pr(C') y deseamos que las esferas no se intersecten, asi que el radio de
empagque tiene que ser menor a la mitad de la distancia entre esas dos palabras. Si fuera
exactamente la mitad o mads, las esferas alrededor de la pareja de palabras de cédigo mas
cercanas, se intersectarian.

Teorema 4.5 FEl radio de empaque de un (n, M,d)-cédigo es Pr(C) = L%J

Dem.: Sea d la distancia minima de un cédigo C, sean x y y las dos palabras de cédigo
mas cercanas en C:

d=d(x,y)

Si d es par el radio d/2 hace que las esferas se intersecten en una cadena en el punto medio.

El radio de empaque de C debe ser L%J con lo que las esferas alrededor de x y y no se
intersectan (de hecho hay una palabra de c6digo que no pertenece a ninguna de las dos

esferas).

Si d es impar el radio de empaque debe ser % con lo que ambas esferas permanecen

disjuntas y no queda ninguna cadena fuera de esfera entre ambas.

Ambos casos quedan contemplados en Pr(C) = L%J O

Tenemos ahora un nuevo lenguaje con el que se puede reformular un teorema ya cono-
cido.

Corolario 4.1 Un cddigo es corrector de exactamente v errores si y sélo si Pr(C) = v.

En la demostracién del teorema ya vimos que es posible que algunas cadenas de Z7
no estén contenidas en algunas de las esferas de empaque, podrian salirse muchas de ellas,
si sale una entre las palabras mas cercanas entonces sale al menos una por cada pareja.
Cuando esto no ocurre, cuando el radio de empaque logra que las esferas contengan a todo
7, se dice que el cédigo es perfecto: el radio de empaque es impar y la distancia entre
parejas de palabras de cddigo es la misma.

Definicién 4.14 Un (n.M,d)-cédigo r-ario C' = {e1,...,cpr} con alfabeto Z, es perfecto
si las esferas de empaque son una particiéon de Z”.
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Si las esferas de empaque son una particién entonces el volumen sumado de ellas debe

ser la cardinalidad total de Z'.
-1
MV ({—d 5 J) ="

WE (1)

o lo que es lo mismo:

Ejemplo 4.10 Sea C' = {00000,11111} a un cédigo como este se le denomina cddigo de
repeticion en este caso de longitud 5. En un alfabeto r-ario un cddigo de repeticién de
longitud n, denotado Rep,(n), consta de r palabras, cada una con n repeticiones de cada
uno de los simbolos del alfabeto. En nuestro caso C' = Rep,(5). En nuestro caso d(C) = 5,
(en general en un c6digo de repeticion la distancia minima es la longitud de las palabras).
La suma de las cadenas dentro de las esferas de empaque de radio L5 — 1J 2=2es:

2}%(2):32

que es justamente el nimero total de cadenas binarias de longitud 5, por lo tanto el cédigo
de repeticién Repy(5) es perfecto. En general el cédigo de repeticién es perfecto cuando
r=2yn=2m+1. <

4.8 Equivalencia de cédigos

Ejemplo 4.11 Sea C' = {c; = 00100,c, = 00011,c3 = 11111,¢c4 = 11000}, C; es un
(5,4, 3)-c6digo binario.

También D = {d; = 00000,dy = 01101,d3 = 10110,d, = 11011} es un (5,4, 3)-cédigo

binario.

Asi que, con lo que sabemos hasta ahora, en cualquier aplicacién en la que es ttil C es
igualmente 1til D. Tienen la misma capacidad de deteccién y correccién de errores, son
equivalentes.

Formalmente hablando la nocién de equivalencia de cédigos es un poco mads estricta, no
es cierto que todos los (n, M, d)-cédigos sean equivalentes. En particular nuestros cédigos
C'y D realmente lo son. <
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Definicién 4.15 Dos cédigos son equivalentes si uno puede ser obtenido del otro por una
combinacién de operaciones de los dos tipos siguientes:

1. Permutar las posiciones de todas las palabras del cédigo.

2. Dada una posicién especifica, aplicar una permutacion a los simbolos en esa posicién.

Probablemente al lector le ocurra lo que le ocurrié al autor al leer esta definicién. Es
dificil entenderla por primera vez, de hecho probablemente no se entienda hasta ver un
ejemplo, pero podemos reformularla en otros términos [9].

Supongamos que tenemos un (n, M, d)-cédigo r-ario C'y que acomodamos cada una de
las palabras del cédigo en un renglén de una matriz de n columnas y M renglones a la que
llamaremos M. Las reglas del juego de equivalencia son las siguientes:

1. Cambiar el orden de las columnas de la matriz.

2. Dada una columna y una permutacion de los simbolos en el alfabeto A del cédigo (es
decir una funcién biyectiva de A en A): aplicar la permutacién a los elementos de la
columna.

3. Cambiar un renglon por otro. Esta tdltima regla no aparece arriba, pero es evidente,
solo altera el orden en el que son listadas las palabras del cédigo.

Ejemplo 4.12 Retomemos nuestro ejemplo anterior. Si acomodamos las palabras de C' en
una matriz obtenemos:

_—0 O
_—0 O
O = O =
O = = O
O = = O

Si cambiamos el renglén 3 por el 4 (la numeracién de los renglones y de las columnas se
comienza en 1), obtenemos:

00100
00011
11000
11111
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Ahora cambiamos la columna 2 por la 4:

_ =0 O
_ 0 = O
_o o =
= =0 O
= o = O

Ahora, aplicando la operacién que puede parecer mas extrana, invertimos todos los bits
de la columna 3.

_ =0 O
_ O = O
O = = O
_ -0 O
- o = O

Por cierto los renglones de esta ltima matriz corresponden a las palabras en el cédigo
D del ejemplo anterior, lo que confirma que C' y D son equivalentes.

Hay que notar que en el cédigo C no tiene la palabra 0 y el cédigo D si.

Teorema 4.6 Si el alfabeto A de un cédigo contiene el simbolo 0 entonces cualquier codigo
sobre A es equivalente a uno que contiene la palabra 0.

4.9 Tasa de transmisién y de correccién

., Qué caracteristicas son deseables en un cddigo? es bueno tener una gran expresividad,
poder decir muchas cosas, mientras mas palabras de cédigo tengamos mejor. Asi que dada
la longitud n de las palabras de un cédigo r-ario nos gustaria tener un niimero de palabras
cercano a r".

Por otra parte nos gustaria tener un cédigo muy versitil, que pueda ser usado en una
gran variedad de canales, con muchas tasas de error diferentes, esto es, nos gustaria tener
un c6digo que pueda corregir y/o detectar muchos errores, es decir, con una gran distancia
minima.

Por una parte entonces queremos tener muchas palabras de cédigo, tantas como sea
posible, mientras mas nos acerquemos a A™ mejor. Pero por otra parte deseamos tener una
gran distancia minima, conforme més nos acerquemos a A™ la distancia minima se reduce.
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Asi que hay un compromiso entre las dos cualidades deseables en un cédigo: eficiencia y

robustez.
Para medir ambas cosas de manera relativa a la longitud de las palabras necesitamos

un par de definiciones:
Definicién 4.16 La tasa de transmision de un (n, M)-cédigo C, r-ario es:
1

IA

log, M
R(C) = =

Noétese que log, M nos dice que tantos simbolos, que longitud de palabra, es realmente
necesaria para expresar M cosas en base r y n es la longitud de palabra que realmente

tenemos.
Definicién 4.17 La tasa de correccion de error de un (n, M, d)-cédigo C, es:
o

5(C) = =2

Numero de errores que pueden corregirse en cada palabra entre el tamano total de la

palabra.
Ejemplo 4.13 Recordemos nuestros cédigos de repeticién, aquellos que solo tienen dos
palabras una hecha puramente de 0 y otra de 1. El cédigo binario de repeticién de longitud

n, Repa(n) tiene las siguientes caracteristicas:

R(Reps2(n)) = %

para n impar, de la forma n = 2u + 1
3(Repa(n)) :
ep2(n)) = —
P2 n 2+ %

cuando n crece, u también lo hace y §(Repz(n)) tiende a 1/2. Es decir, en el limite es capaz
<

de corregir tantos errores como la mitad de la longitud de palabra.

Ahora podriamos preguntarnos: dados ciertos valores para la longitud de palabra, n, y
para la distancia minima, d, jcudl es el cdigo més grande (con més palabras) que podemos
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tener? n y d son los valores que determinan la eficiencia y la robustez de un cédigo asi que
esos son los valores que le interesarian a cualquiera que disenara un cédigo.

Lo que deseamos encontrar es:
Ay (n,d) = max{M | existe un (n, M,d) — cédigo r — ario}
Este es uno de los problemas més importantes en teoria de cédigos y por supuesto es

tema de investigacién permanente. Hasta ahora se conocen sélo unos pocos resultados, por
ejemplo[18]:

As(4,3) =2
0
As(5,3) =4
Algunos otros resultados evidentes:
Ap(n,d) < "
Ap(n,1) = r"
A, (na n) < r

4.10 El teorema de la codificacion con ruido

Al igual que el teorema de la codificacién sin ruido, el de la codificacién con ruido se
lo debemos Claude Shannon. Aparecid en el mismo trabajo de 1948 que constituye la tesis
doctoral de Shannon. No nos daremos a la tarea de demostrarlo, solo lo enunciaremos y
procuraremos motivarlo.

Supongamos que tenemos un (24,4096, 8)-cédigo binario y que lo utilizamos sobren un
canal simétrico binario con probabilidad de error de 0.1. El valor esperado de bits erréneos
por cada palabra de cédigo es 2.4 asi que nuestro cédigo es bastante tutil, en promedio
tendremos menos bits erréneos de los que nuestro cédigo puede corregir. Si el canal tuviera
una probabilidad de error de 0.13 entonces estariamos en problemas, el valor esperado de
bits alterados por palabra es de 0.13 x 24 = 3.12 lo que excede la capacidad del cédigo para
corregir errores (3). jAh! pero en ese caso podriamos usar un cédigo de Hamming. ;Pero
que dices insensato? dird probablemente el lector: el cddigo de Hamming tiene distancia
minima 3, puede corregir hasta 1 error. Ciertamente, un error en una palabra de siete bits
es decir 1/7 = 0.1428. Nuestro canal tiene una probabilidad de error de 0.13, es decir, en
una palabra de siete bits se espera que haya 0.13 x 7 = 0.91 < 1 errores, asi que resulta
bastante util.
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De lo que estamos hablando aqui es, por una parte, de la ya mencionada tasa de trans-
misién de un codigo. Si esta es suficientemente baja entonces nuestro cédigo es tutil. Por
otra parte estamos hablando de que tan ruidoso es el canal. Para continuar debemos definir
la informacién mutua entre dos simbolos.

Definicién 4.18 La informacién mutua de los simbolos a; y b;, I(a; | b;) es:

I(ai, b;) = log, (@) ~ logz (m>
1

Hay que notar que I(a;, bj) es tanto mas grande cuanto més pequeno sea logy (W),
es decir cuanto mds grande sea p(a; | b;), es decir, mientras més frecuente sea la ocurrencia
de a; luego de que ha ocurrido bj, o sea, mientras mas ligados estén a; y b;. Si casi siempre
que ocurre b; ocurre a;, entonces p(a; | b;) es grande y entonces cuando vemos que ha
ocurrido b; sabemos que es muy probable que haya ocurrido a;. Otra manera de verlo es:
la informaciéon mutua de a; y b; es el niimero de preguntas que hay que hacer, a partir de
nada, para deducir a; menos el niimero de preguntas que hay que hacer para deducir a; si
ya sabemos que ha ocurrido b;. Si nos fijiramos en el drbol de decisién para determinar a;,
hay un cierto nimero de aristas que recorrer si partimos de la raiz, pero si ya sabemos que
ha ocurrido bj, si ya tenemos algo de informacién previa, probablemente ya llevemos algo
del recorrido hecho y estemos parados en algin nodo cercano al asociado a a;, el camino
que resta, desde donde estemos hasta ese nodo es la informacién adicional que necesitamos
para determinar a; a partir de b;, mientras mis pequeno sea ese camino adicional significa
que a; y bj estdn mds ligadas, b; nos da mucha informacién acerca de a;.

Si nos fijdiramos ahora en la informacién de cada posible cadena en X" (donde X es el
alfabeto), con base en la de sus simbolos constitutivos y luego nos fijiramos en el promedio
de la informacién conjunta de dos cadenas cualesquiera, una de ellas en un cédigo y la otra
en todo A™ podemos pensar en:

I(A,B) = H(A) - H(A | B)
donde A estd en el cédigo y B puede o no estarlo.

Imaginemos ahora que B en la expresion anterior es una palabra recibida, estd en 3",y
A es una palabra del cédigo. Si el canal es casi completamente confiable, sin ruido, entonces
las probabilidades condicionales son casi cero y por tanto H(A | B) es casi cero y entonces
I(A, B) es casi H(A) la entropia de la fuente original que produce los datos que entran al
canal. Si en cambio el canal no es confiable H(A | B) crece y I(A, B) disminuye. I(A, B)
es entonces una manera de cuantificar que tan confiable es un canal, que tanto trasmite
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integramente la informacién que entra en él. A esto se le llama la capacidad del canal
cuando se toma el maximo.

Definicién 4.19 La capacidad de un canal C es:

C= max I(A| B)

distrib. de entrada

donde A es una cadena de entrada y B es una cadena de salida.

Lo que hemos estado diciendo en esta seccién es que, dado un canal con cierta capacidad,
es posible corregir los errores que el canal introduce si el cédigo usado para transmitir la
informacién tiene suficiente redundancia, es decir, si la tasa de transmision del codigo es
suficientemente baja.

Por cierto, la capacidad de un canal arbitrario no es trivial de calcular. Pero para un
canal simétrico binario con probabilidad de error p es:

Cap(p) = 1 +plog, (p) + (1 — p)logy (1 —p)

Teorema 4.7 (De la codificacion ruidosa para un canal simétrico binario) Para un canal
simétrico binario con probabilidad de error p y capacidad Cap(p). Si R < Cap(p), entonces
para toda € > 0 existen n suficientemente grande y un (n, M)-cddigo C tal que la tasa de
transmision de C es, al menos, R y P(error de decodificacion) < e.

4.11 Cobdigos de Golay: idea e implementacién

Maés adelante retomaremos los cédigos de Golay, pero por ahora veremos como imple-
mentar uno de ellos. El c6digo de Golay que revisaremos es un (24,4096, 8)-c6digo y se le
utilizé para transmitir las fotografias a color enviadas por las sondas Voyager en la década
de los 1980’s.

El cédigo esta relacionado con la matriz A siguiente, en la que hemos puesto . para
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denotar un 0 por claridad:

.11 111111111

111 . 111 o1

11 . 111 1 .1

1 1 11 . 1 11

1111 A | 11

111 1 1 1
A= 11 1 11 11 (4.11.16)

1 1 11 11

1 .1 1 .1 1

1 1 .11 . 111

11 .11 111

1 11 1 11 1

Si con I denotamos la matriz identidad de orden 12 entonces a la matriz que resulta de
colocar unidas la identidad de orden 12 y la matriz 4.11.16 le llamaremos Gogs = (I12 | A),
esta es la matriz de Golay de 24 columnas y 12 renglones.

Hay que notar que la matriz A es simétrica (es igual a su transpuesta) y también la
identidad lo es. Asi que si en vez de poner la identidad a la izquierda y A a la derecha
pusiéramos la identidad arriba y la matriz A abajo obtendriamos G},, la transpuesta de
Goy.

Si multipliciramos un vector x de 12 entradas binario, dispuesto como un renglén, por
G, obtendrfamos un vector columna ¢ de 24 entradas también binario. Esto es lo que hay
que hacer para obtener el cédigo de Golay Goy de x. Es decir, el cédigo de Golay Gayq de
una palabra x es el producto ¢ = G4, x. Asf que tomamos 12 bits de datos, los codificamos
en 24 bits y los enviamos.

Codificar es ficil, pero decodificar ya no lo es tanto. El cédigo de Golay que estamos
revisando tiene distancia minima 8, por lo que puede corregir hasta 3 errores. El proced-
imiento en general es el siguiente:

1. Determinar, a partir de la palabra recibida d, de 24 bits, la palabra que se debié haber
recibido ¢, (o mejor dicho la que consideremos que es mds probable que se nos haya
enviado), también de 24 bits.

2. Buscar en una lista la palabra ¢ para obtener los 12 bits de datos reales.

Por supuesto lo dificil es hacer lo primero y para hacerlo necesitamos calcular el patrén
probable de error. Es decir una palabra e de 24 bits de longitud, con unos en las posiciones
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de error probables y cero en las correctas, de tal forma que e & d = ¢. Para determinar el
patron de error se hace lo siguiente:
1. Se calcula el sindrome s = Gosd

2. Si w(s) < 3 (el nimero de unos en el sindrome es, a lo mas, tres), entonces el patrén
de error es s desplazado 12 bits a la izquierda e = s << 12.

3. Siw(s) > 3 entonces buscamos un indice 7 € {0,... 11} tal que la columna (o renglén,
al cabo es simétrica) i-ésima de la matriz A difiera de s en, a lo mds, 2. Si existe
dicha columna el patrén de error es e = ((s @ A[i]) << 12) 4 I;2[i], donde + denota
el OR bit a bit.

4. Si no hubo tal columna obtenemos s; = As
5. Siw(s1) < 3 entonces e = 81

6. Siw(sy) > 3 entonces buscamos un indice i € {0,... 11} tal que la columna (o renglén)
i-ésima, de la matriz A difiera de s; en, a lo més, 2. Si existe dicha columna el patrén
de error es e = (s1 @ A[i]) + (I12[¢] << 12), donde + denota el OR bit a bit.

7. Si esto no ocurre estamos perdidos, ocurrieron muchos errores.






Codigos lineales

5.1 Definicion, caracteristicas

Hasta ahora nuestro andlisis general acerca de cédigos para detectar y corregir errores
no ha supuesto gran cosa acerca del conjunto de palabras del cédigo. No hemos exigido
ningun requisito a este conjunto, salvo el de que todas las palabras sean del mismo tamafo
y que constituyan un espacio métrico (con la distancia de Hamming). Pero en este capitulo
le daremos al conjunto de las palabras de cédigo una estructura més interesante, con la que
podemos hacer deteccidn y correccidon de errores de manera mads eficiente.

Definicién 5.1 Un cédigo C C Zj (con p primo) es un cddigo lineal si C es un subespacio
vectorial de Zy. Si C' tiene dimensién k y distancia minima d se dice que es un [n, k,d]-
cédigo.
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Por supuesto esta definicién implica que Zj es un espacio vectorial, los escalares que
estaremos usando son elementos de 7Z, y las operaciones (suma y producto) se realizan
también sobre Z,. Un espacio vectorial tiene definidas operaciones de suma y producto por
escalares, existe el neutro aditivo (vector cero, que denotamos 0) y el inverso aditivo de
cualquier elemento, el producto por escalar es asociativo y distribuye a la suma. El hecho
de que un cédigo sea un subespacio vectorial significa que es, por si mismo, un espacio
vectorial, lo que significa que debe contener al vector cero.

Hay que notar que en la notaciéon para cédigos lineales no se pone la cardinalidad
del cddigo, solo su dimensién, es decir el nimero minimo de elementos en una base del
subespacio vectorial que constituye el cédigo. Pero evidentemente estas dos cantidades
estan relacionadas.

Si se tienen k vectores en la base de un c6digo, {x1,x2,...,X;}, cualquier otra palabra
del cédigo x debe ser expresable como combinacién lineal de los vectores de la base, es decir
deben existir oy, aa, ..., € Z, tales que:

X = o1X1 + a9X9 + - - + QpXg

como cada «; estd en Z,, hay p posibles valores para elegirla, asi que en total hay M = PP
palabras de cédigo.

Hemos demostrado el siguiente teorema:
Teorema 5.1 Un [n.k,d]-cddigo sobre Z,, es un (n,p*,d)-cédigo

Ejemplo 5.1 C; = {0000,1011,0110,1101} en Z3 es un c6digo lineal y una base para él es
B = {1011,0110} asi que es un [4, 2]-c6digo y un (4, 4)-cdédigo. <

Para determinar la distancia minima de un cédigo arbitrario hay que calcular la distancia
entre cualesquiera dos palabras de él y seleccionar la minima de estas distancias, es decir

hay que calcular:
M
2

distancias. En un cédigo lineal esta labor es mas sencilla, basta con contar el nimero de
unos (el peso), de la palabra distinta de la palabra (vector) cero, que menos unos tenga y
ese numero, llamado el peso del codigo, es la distancia minima del mismo. Solo hay que
calcular M pesos.

Definicién 5.2 El peso de un codigo C, denotado w(C), es el minimo peso de las palabras
distintas de cero en C.
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Teorema 5.2 Si C es un cddigo lineal d(C) = w(C).

Dem.: Sea C un cédigo lineal y sean ¢,d € C tales que d(C) = d(c¢,d). Como ¢ y d estan
en un cédigo lineal y este es un subespacio vectorial, entonces ¢ —d € C. Pero ¢ —d es una
palabra que tiene cero en las posiciones en las que ¢ y d coinciden y algo distinto de cero
en las que difieren. Asi que ¢ —d es una palabra del cédigo y su peso es w(c —d) = d(c,d),

por lo tanto:
d(C) =d(c,d) = w(c —d) > w(C)

Por otra parte como w(C') es el minimo peso de una palabra en C, debe existir una palabra
e en C tal que w(e) = w(C'), entonces:

w(C) = w(e) = w(e — 0) = d(e,0) > d(C)

dado que la palabra 0 también estd en el cdédigo y por tanto e — 0 también. O

5.2 La matriz generadora

Dado que un cédigo lineal es un subespacio vectorial de dimensién k, entonces queda
completamente descrito si se dan k vectores que constituyan una base del cédigo. Es decir
para especificar completamente un cédigo lineal basta con dar k palabras de él y no las p*
que lo constituyen en su totalidad. El resto de las palabras son todas las combinaciones
lineales de la base.

Definicién 5.3 Sea C un cddigo lineal con base B = {by,by,...,br} si b; = biibis...bin
denota la i-ésima palabra de la base, entonces la matriz de k x n:

bll b12 P bln
bar by ... bop
bkl ka o bkn

es la matriz generadora de C.

De nuestro curso introductorio de algebra lineal sabemos que la cualidad de los elementos
de una base de un espacio vectorial es que son vectores linealmente independientes, ninguno
de ellos puede escribirse como combinacion de los demds. Asi que el siguiente teorema es
evidente.



118 Cdédigos lineales

Teorema 5.3 Sea G una matriz con elementos en Z,. G es una matriz generadora de
un codigo lineal si y sdlo si las cadenas en los renglones de G wvistas como vectores son
linealmente independientes.

Ejemplo 5.2 Los renglones de la matriz:

01 21

2 210
son linealmente independientes sobre Z3, asi que forman una base para un [4, 2]-cédigo lineal
ternario C'. De hecho:

O = {a(0121) + £(2210) | o, B € Z3}

Dado un conjunto de vectores V = {a;,as,...,as} denotaremos como (aj,as,...,as)
el conjunto de todas las palabras que pueden expresarse como combinacién lineal de los
elementos de V, este es el subespacio generado por V.

Ejemplo 5.3 Sea C = (1101,01101,10100). Los vectores dentro de los paréntesis triangu-
lares no son linealmente independientes, por ejemplo:

10100 =1 11001 + 1 01101
asi que no son una base. En cambio el conjunto B = {11001,01101} si lo es, asi que:

C = (1101,01101,10100) = (11001,01101)

De ver la cardinalidad de B podemos decir que C' es un cédigo bidimensional, es decir
es un [5, 2]-c6digo.

Su matriz generadora esta formada, como ya lo hemos dicho, por las palabras en una
base de C' (como las de B), por ejemplo:

(:

De hecho: C' = {00000, 11001,01101, 10100} <

— =
— O
o O
==
S~—~
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Algo importante que hay que notar porque lo usaremos con frecuencia, es el hecho de
que un cédigo lineal C estd constituido por TODAS las combinaciones lineales de elementos
en la base de C (que por cierto, como lo hemos dado a entender, no es tinica). Si sumamos
dos elementos cualesquiera de C' el resultado estard en C porque la suma también puede
escribirse como combinacion lineal de los elementos de la base. Si en cambio, sumamos dos
elementos que no estan en el cédigo, o uno que si estd y otro que no, la suma tiene dos
opciones:

1. No esta en el cédigo.

2. Si estd en el cddigo y es la palabra 0.

Es decir, la tnica posibilidad de que la suma de dos elementos esté en el cédigo, dado que
al menos uno de los sumandos no estd en él, es que la suma sea cero.

5.3 Correccion de errores

Ya sabemos que el método de decodificaciéon de méxima verosimilitud es el de vecino
mas cercano. Asi que dada una palabra recibida x, jcomo encontramos la palabra del c6digo
méas cercana a x? En un cédigo general tendriamos que calcular la distancia de x a todas
y cada una de las palabras del cédigo (en general si, aunque podriamos detenernos antes si
encontramos una palabra con distancia uno), eso significa calcular M distancias, donde M
es el nimero de palabras en el cédigo. En un cédigo lineal la solucién es mas simple.

Comenzaremos con un ejemplo.

Ejemplo 5.4 Sea C' = {0000,1011,0110,1101}, entonces el complemento de C' es el con-
junto:

C =74\ C = {1000,0100,0010,0001,0011,0101, 1001, 1010, 1100, 1110,0111,1111}

Notese que hemos puesto los elementos ordenados por peso.

Construyamos ahora una tabla. En el primer renglén de la tabla ponemos a todos los
elementos de C y luego, procedemos a poner los elementos de C colocando el elemento de
menor peso que podamos encontrar y que no haya sido incluido ya, al inicio de cada renglén.
El resto del renglén lo determinamos sumando el elemento que encabeza la columna con el
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que encabeza el renglén.
0000 1011 0110 1101
1000 0011 1110 0101
0100 1111 0010 1001
0001 1010 0111 1100

En la tabla hay 16 elementos, todos distintos, asi que tenemos a todo Zj3. Ademéds si
elegimos a cualquier elemento de la tabla, el vecino mas cercano a él que esta en el cédigo
es el que encabeza la columna donde aparece. <

A la tabla mostrada en el ejemplo anterior se le denomina, el arreglo estandar del cédigo.
A cada renglén se le denomina coset' y al elemento inicial de cada renglén se le llama. lider
del coset.

Interesante, si tenemos un cédigo lineal simplemente construimos su arreglo estandar
como sigue:

1. El primer renglén del arreglo estdndar son todas las palabras del cédigo empezando
por la palabra O.

2. El primer elemento del renglén i-ésimo es aquel elemento de peso minimo de entre
aquellos que estdn en Zj \ C' y que atin no han sido incluidos en el arreglo.

3. El elemento en la columna j del i-ésimo renglén se calcula sumando el primer elemento
del renglén (lider del coset) con el que encabeza la columna j (un elemento del cédigo,
por cierto).

y luego, cada vez que se recibe una palabra x la buscamos en el arreglo y suponemos que
en realidad nos fue enviada la palabra que encabeza la columna donde encontramos a x.

Es interesante analizar el tercer renglén del arreglo estandar en nuestro ejemplo. Notara
el lector que el tercer elemento del renglén es 0010 una palabra que, bien podria haber
aparecido al inicio del renglén, o al inicio de algin otro renglén, fue solo por azares del
destino que no fue elegida para encabezar un rengléon dado que tiene el mismo peso que el
resto de los lideres de coset. Esto engendra una ambigiiedad, si recibimos 0010 decodificamos
como 0110, pero bien podria ser 0000, al fin y al cabo la palabra recibida dista lo mismo
de cualquiera de las dos posibilidades. Esta ambigiiedad no puede ser evitada a menos que
ningun elemento en un renglén 7 tenga el mismo peso que su lider. Més adelante veremos
que se necesita para que esto ocurra.

! Acrénimo de Complete Ordered Set un conjunto completamente ordenado: dados dos elementos cua-
lesquiera podemos decir si uno es mayor o igual que el otro.
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El arreglo estandar se genera sumando elementos del cédigo con elementos que no estan
en él. Ademads los elementos que sumamos a los del cédigo son siempre lo mas “ligeros”
posible. Decodificamos un elemento como el encabezado de su columna. Lo que estamos
haciendo es suponer que en realidad nos fue enviado el elemento que encabeza la columna
v que los errores que ocurrieron en el camino hicieron que esta palabra se modificara hasta
quedar la cosa que recibimos. Para que esto ocurra debieron de ocurrir los errores justo en
el patrén especificado por el lider del coset. Si lo analizamos en binario es mas facil de ver:
supongamos que nos fue enviada la palabra 0110 con el cédigo de nuestro ejemplo anterior
y que recibimos 0111 eso significa que el patrén de error es 0001, la palabra que sumada a
la enviada nos da la recibida.

Hay algunas caracteristicas del arreglo estdAndar que conviene hacer notar:

1. Estan todas las cadenas de Zj por construccion.

k

2. Como hay p* columnas y en total deben ser p” entradas, debe haber p™~* renglones.

3. Como estdn todos los elementos de Zj y solo aparecen una vez entonces el conjunto
de renglones constituye una particién de Zjy, por supuesto el conjunto de columnas
también. Cada elemento en una columna estd en la misma clase de equivalencia del
encabezado de la columna, equivalentemente cada elemento en un renglén esté en la
misma clase de equivalencia del lider del coset.

Teorema 5.4 Dos palabras x,y € Zj estin en el mismo coset si y sélo si X —y es una
palabra de cddigo.

Dem.: = Sean x y y dos palabras de Zy \ C' en el mismo coset. Es decir x = f; +¢; y
y = f; 4+ ¢, nétese que f;, el lider de coset, es comiin a ambas expresiones.

Entonces:
Xx—y=cj—c, €C

< Sean x,y € Z, \ C tales que x —y € C. x y y deben estar en el arreglo estdndar, asi
que las podemos escribir como x = f; +¢; y y = f; + ¢,. Entonces sabemos que:

(fi+cj)— (£, +c5)=ceC

de donde:
fitc;—f, —cs=ceC

fi—f,=c—cj+c;
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el lado derecho de la igualdad estd en C porque es resultado de operar con elementos
de C. Asi que f; — f,. estd en C. Pero ningtn lider de coset estd en C' por definicién,
asi que estas f’s no estdn en C. La tnica manera en que puede estar en C' una suma
(resta) de elementos que no estdn en C' es que la suma sea cero, asi que:

f,—f. =0
de donde
f, =1
por lo que x y y tienen entonces el mismo lider de coset y por tanto estdn en el mismo
coset.

|

Ahora es oportuno recordar nuestro conocido v = L%J, el nimero de errores que un

cédigo con distancia minima d puede corregir. Transportado a nuestro contexto actual
significa que entre los lideres de coset deben estar aquellas palabras de peso menor o igual
a vy si el codigo es perfecto entonces TODOS los lideres de coset tienen peso menor o igual
a v. Por cierto si el cédigo es perfecto no ocurre la ambigiiedad mencionada a propdsito
del ejemplo, las esferas de empaque, que se ven como columnas del arreglo estandar, tienen
intersecciones vacias.

5.4 Probabilidad de decodificar correctamente

Para cédigos en general tenemos expresiones que acotan por arriba y por abajo la prob-
abilidad de decodificar correctamente. En el caso de cédigos lineales es posible obtener el
valor exacto de esta probabilidad. Otra ventaja mds de tener estructura.

Sea C un [n.k]-cédigo lineal con arreglo estandar:

0 Co Cnr

fo fH4+co ... fo+cy

S . (5.4.1)
f, fy+co ... f+cy

Supongamos que tenemos un canal simétrico binario con probabilidad de error de
simbolo p. Si un lider de coset tiene peso w(f;) entonces la probabilidad de que una palabra
de codigo tenga errores precisamente en las posiciones donde f; es distinto de cero es:

P(f; = error) = p*5) (1 — p)n—v(®) (5.4.2)
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Ahora podemos sintetizar esto en el siguiente teorema.

Teorema 5.5 Sea C' un [n,k]-cédigo y sean f1,f5,...,f, los lideres de coset del arreglo
estandar de C. Si se transmite a través de un canal simétrico binario con probabilidad
de error de simbolo p entonces la probabilidad de que una palabra recibida sea decodificada
correctamente es:
q
P(decodificar correctamente) = pr(fi)(l — p)nwE) (5.4.3)
i=0

Si contamos el ntimero de lideres de coset de peso 7 y lo llamamos w; entonces podemos
reescribir 5.4.3 como:

n
P(decodificar correctamente) = Z wip*(1 — p)"~*
1=0

Ejemplo 5.5 Sea C' = {0000,1011,0110,1101}, el mismo cddigo de nuestro ejemplo ante-
rior. El arreglo estdndar de este cdigo es:

0000 1011 0110 1101
1000 0011 1110 0101
0100 1111 0010 1001
0001 1010 0111 1100

hay una sola palabra con peso cero, tres con peso uno y cero con peso cuatro entre los
lideres de coset. Asi que la suma, 5.4.3 es:

P(decodificar correctamente) = 1(1 — p)* 4+ 3p(1 — p)® = (1 — p)3(1 + 2p)

sip=0.01

P(decodificar correctamente) = 0.9897
lo que resulta mayor que la probabilidad de decodificar correctamente si solo usamos los
dos bits indispensables para decir cuatro cosas diferentes. En ese caso la probabilidad de
decodificar correctamente es la de que no se cometa ningtin error, es decir: (1—p)? = 0.9801.
<

En el caso de un codigo perfecto es alin mas facil. Sabemos que los lideres de coset son

—_ n . ,
cadenas de peso v = L%J o menor y hay exactamente ( . ) cadenas de peso ¢ en Z asi
1

que el numero de lideres de coset de peso ¢ es:

w-(2)
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El niimero de lideres de coset de peso mayor a v es cero, asi que en sintesis, para un cédigo
perfecto y un canal simétrico binario con probabilidad de crossover p:

]

2

P(decodificar correctamente) = Z ( TZL >pi(1 _p)nii
1=0

5.5 Complemento ortogonal, cédigo dual

Asi que el conjunto de todas las cadenas ortogonales a una cadena arbitraria cualquiera
a en un espacio vectorial Z; es un cddigo lineal. Entonces evidentemente el conjunto de
las cadenas ortogonales a todas las cadenas de un cédigo lineal es también un cédigo lineal,
aquel definido por la interseccién de los subespacios ortogonales a cada una de las cadenas.

Teorema 5.6 El complemento ortogonal A+ de un cddigo A es un cddigo lineal llamado
el codigo dual de A.

Sea A = {aj,a,...,a,} un cédigo lineal, entonces A+ = {aj,as,...,a,}+ = {a;}+ N
{as}t N---N{as}t es el codigo dual de A.

Hay que notar que el cédigo dual de A estd hecho de todas aquellas cadenas que son
ortogonales simultdneamente a todas las cadenas en A. Es decir, un vector x = z1z5 ... 2,
estd en el cédigo dual de A si satisface:

a11x1 + a19x2 + - -+ a1y =

as1T1 + a2 + -+ + aopTy =
a51%1 + as2To + -+ + agpry, = 0 (5.5.4)

donde a1 = aq1a12...G1p, 82 = 421022 ... G2y, .., Bs = U510 - . . gy, SON l0S vectores de

A.

A las ecuaciones en 5.5.4 se les denomina las ecuaciones de verificacion de paridad de
A+, Si pensamos en base 2 el nombre es evidente, si hay un niimero par de unos en las
posiciones en las que un vector a; coincide con x el resultado de la suma es 0.



5.5 Complemento ortogonal, cédigo dual 125

Podemos reescribir el sistema de ecuaciones 5.5.4 en notacién matricial:

allr a1l ... A1n I 0
asr a9 ... a2n 9 0

=1 . (5.5.5)
as1 Qg2 ... (Qgsp Tn 0

La matriz de s x n de la izquierda es llamada. la matriz de verificacién de paridad para
At

Teorema 5.7 Sea A un cdédigo y x = z1%3 ... %, una cadena en Zy. x estd en At siy
solo si:
Ax=0

donde A es la matriz de verificacion de paridad para A*.

Ejemplo 5.6 Sean a; = 1110 y ay = 1001 las dos cadenas de un cédigo. Las ecuaciones
de verificacion de paridad para el codigo dual son:

r1+ X2+ x3+ =0 (5.5.6)
T+ zy =0
Las soluciones de la segunda ecuacién son:
1. z1 = x +4 = 0 en este caso hay dos soluciones para la primera:
(a) Tr9 = X3 = 0
(b) 9 = X3 = 1
2. 1 = x4 = 1 en este caso también hay dos soluciones para la primera:
(a) 2o =1,23 =0
(b) 272:0, 273:1
en sintesis: {0000,0110,1101, 1011}
<

Hay que notar que en la matriz de verificacién de paridad de un c6digo no necesariamente
sus renglones son linealmente independientes, pero puede ocurrir.

Algunas cosas interesantes:
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Si C'y D son dos cédigos y C C D entonces D+ C C+

Si G es la matriz generadora de un [n, k]-cédigo C, entonces también es la matriz de
verificacién de paridad de C+.

Si C es un [n, k]-cédigo C* es un [n,n — k]-cédigo (la dimensién del dual es n — k).

Si C es un cédigo lineal C++ = C.

Ejemplo 5.7 C = {0000,1011,0110,1101} subespacio de Z3, base # = {1011,0110}, ma-

triz generadora:
10 11
G= ( 0110 )

Entonces C* est4 determinado por las soluciones al sistema:

1+ 3+ x4 =0
Tro+ T3 =0

Las soluciones son {1110,0111,1001,0000} = C* = (1110, 1001)

Con lo que sabemos podemos afirmar:

e Cualquier matriz es la de verificacién de paridad de algin cddigo lineal.

e Cualquier matriz con renglones linealmente independientes es la matriz generadora de
algin cédigo y la de verificacién de paridad de algin otro.

e Una matriz generadora para un cédigo C es la de verificacién de paridad para C*.

e Cualquier cédigo lineal C tiene un matriz de verificaciéon de paridad. En particular,
una matriz generadora para el cédigo dual C* es una matriz de verificacién de paridad
para C.

5.6 Decodificacién de sindrome

En el capitulo anterior presentamos un caso particular de cédigo de Hamming. Por cierto
los cédigos de Hamming son lineales. Recordara el lector que para decodificar determinamos
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el indice del bit erréneo, en caso de haberlo, multiplicando una matriz por el vector (palabra)
recibido. A este producto se le denomina sindrome como ya hemos senalado. En los cédigos
lineales en general es posible y 1til calcular el sindrome.

Definicion 5.4 Sea P una matriz de verificacién de paridad de un cédigo C C Zj. El
sindrome S(x) de una cadena x € Zjy, es el producto Px.

Esta definicién nos hace pensar en que la matriz que usamos en el capitulo anterior al
presentar el cédigo de Hamming, la matriz H2(3), es la de verificacién de paridad de el
coédigo de Hamming de siete bits, algo que debe parecernos claro, dado que nos permite
calcular la paridad de tres diferentes subconjuntos de los siete bits de la palabra recibida.

Ejemplo 5.8 Recurriremos a nuestro ya muy usado cédigo:

C = {0000, 1011,0110, 1101}

Una matriz generadora para C es:

1011
oo (1011 54
y la matriz generadora de C y por tanto verificadora de paridad de C:
1 110
P= ( 100 1 ) (5.6.8)

Sea x = 0111. El sindrome de esta palabra es:

')

El sindrome es la cadena 01, nétese que la palabra 0111 no esta en el cédigo.

111
S(x)-Px-(1 00

—_ == O
Il
/N

Si en cambio calculamos el sindrome de la palabra 1011 que si estd en el cédigo:

1
0
1

el resultado es la palabra 00. <

1 11
S(x)szz(l 00

e )
Il
7N
o O
N——
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La curiosidad mostrada en el ejemplo es algo que siempre ocurre. El sindrome de una
palabra del cédigo siempre es cero y el de una palabra que no estd en el codigo es distinto
de cero. En el caso particular del los cédigos de Hamming, ademds de no ser cero, el
sindrome de una palabra que no estd en el cdédigo nos dice cudl bit hay que modificar para
transformarla en la més cercana a ella que si esta en el cddigo, pero esto solo ocurre para
los co6digos de Hamming.

En el caso de los cédigos de Golay, que también son lineales, la matriz de verificacién
de paridad es la Go4 y el sindrome nos indica directa o indirectamente el patrén de error,
el lider del coset donde se encuentra la palabra recibida.

i Por qué siempre ocurre que el sindrome de una palabra del cddigo es cero? bueno, la
matriz de verificacién de paridad de un cédigo C es equivalente? a la matriz generadora
del cédigo dual C*, es decir el subespacio generado por la matriz generadora del dual y
el generado por la matriz de verificacién de paridad son el mismo y son, de hecho, el dual
de C. Por definiciéon el dual de C' es el conjunto de todos los vectores ortogonales a todos
los elementos de C, lo que significa que si efectuamos el producto interior de un vector en
el dual de C con uno de C el resultado es 0. En particular los renglones de la matriz de
verificacién de paridad de C estdn en C*, asi que el producto interior de cualquier renglén
de la matriz con un elemento de C' es cero porque son ortogonales.

De nuestros conocimientos de dlgebra lineal sabemos que S(x) es, de hecho, una trans-
formacién lineal. Es decir:

L. S(x+y)=S5(x)+S(y).
2. S(ax) = aS(x).

Estas caracteristicas hacen del sindrome algo aiin maés ttil. No solo sirve para saber si
una palabra estd o no en el c6digo, nos puede dar més informacién.

Teorema 5.8 Sea C' un codigo lineal. Dos cadenas x y'y estdn en el mismo coset si y solo
st tienen el mismo sindrome.

Dem.: Sea C un cédigo con arreglo estandar:

0 Co Cnr

fo fH4+co ... fo+cy

S . (5.6.9)
f, fy+co ... f,+cy

2Se puede llegar de la matriz de verificacién de paridad a una generadora para C* mediante reduccién
de Gauss-Jordan.
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Sean x = f; + ¢, y y = f; + c5. supongamos que:

S(x) = S(y) (5.6.10)

Por una parte tenemos que:
S(x) =S(fi +¢r) = S(fi) + S(er) = S(f)

la tdltima igualdad de la cadena se debe a que el sindrome de ¢, es cero dado que esta
palabra esta en el cédigo.

Anélogamente:

S(y) = S(fj + ¢s) = S(£;) + S(es) = S(f))

Asi que 5.6.10 es cierta si y sélo si:

de donde:
0= 5(£) — S(E) = S(E — £;)

iAh! algo cuyo sindrome es cero, eso significa que el algo estd en el cédigo, es decir:
f; — fj eC.

Ahora tenemos una suma de dos elementos que no estdn en el cédigo (recordemos que
las f’s son lideres de coset y no estdn en el c6digo) y cuya suma si estd, como habiamos
dicho la tnica posibilidad de que esto ocurra es que f; — f; = 0, de donde finalmente:

lo que significa que x y y estan en el mismo coset. O

Asi que dos elementos con el mismo sindrome estdn en el mismo coset del arreglo
estandar, esto significa dos cosas ttiles:

e Tienen el mismo lider de coset y por tanto el mismo patrén de error.

e Cada coset estd caracterizado por el sindrome de sus elementos ya que es el mismo
para todos. Asi que no es necesario guardar todo el arreglo estdndar, basta guardar
la lista de los sindromes y los lideres de coset.

iExcelente! Ahora para decodificar tendriamos que hacer lo siguiente:
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1. En vez de almacenar todo el arreglo estandar del cddigo C' que se usard, simplemente
se guarda una tabla con dos columnas: los lideres de coset y los valores de sindrome
de cada coset.

2. Dada una cadena x recibida, calculamos S(x).
3. Buscamos S(x) en la tabla hasta encontrar un lider de coset f; tal que S(f;) = S(x).

4. f; es el patron de error, asi que decodificamos a vecino més cercano entregando ¢ =
x — f.

Ejemplo 5.9 En nuestro ejemplo recurrente C' = {0000, 1011,0110,1101}, el arreglo estdndar

es:
0000 1011 0110 1101

1000 0011 1110 0101
0100 1111 0010 1001
0001 1010 0111 1100

de donde obtendriamos la tabla:

Lider | Sindrome
0000 00
1000 11
0100 10
0001 01

Si recibimos x = 1110 que no estd en C, su sindrome es: Px = 11, en nuestra tabla el
lider de coset con sindrome 11 es 1000 asi que decodificamos: 1110 — 1000 = 0110 que es la
palabra que suponemos que nos fue enviada. <

Hay una caracteristica curiosa més en la matriz de verificacién de paridad que nos
serd util. Resulta que la distancia minima del cédigo es justamente el niimero minimo de
columnas de la matriz de paridad linealmente dependientes. Es decir: cualquier subconjunto
de columnas con cardinalidad estrictamente menor a la distancia minima del cédigo es un
conjunto linealmente independiente.

Teorema 5.9 Sea P la matriz de verificacion de paridad de un [n.k.d]-cédigo lineal, C. La
distancia minima, d, es el entero mds pequeno r para el que hay r columnas linealmente
dependientes en P.
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Dem.: El producto de matriz de verificaciéon de paridad por un vector ¢ = cicsy... ¢, es:

P11 P12 --- Pin c1 piicit+ pi2cet+ -+ Pinty

p P21 P22 ... DP2p C2 poi1C1+ p2oco+ -+ pPoaChp
C = . . . . = . . .

Pq1 Pg2 --- Dgn Cn Pgici+ pgac2t+ -+ DPgnCn

esto lo podemos reescribir como:
Pc=ciP1+cPoy+---+ ¢, Py (5.6.12)
donde P; es la i-ésima columna de P.

Sea r el minimo nimero de columnas linealmente dependientes. Es decir existe ¢ =
c1,C2...c, € Zp tal que r de sus componentes son distintas de cero y:

P| “|=o0 (5.6.13)

Asi que w(c) =r > w(C) =d.

Por otra parte si ¢ = cjcp...¢, € C es de peso minimo entonces d = w(c) = w(C).
Dado que c esta en el codigo y P es la matriz de verificacién de paridad, ocurre 5.6.13; de
donde se deduce que las d columnas que estdn multiplicando a los elementos de ¢ distintos
de cero son linealmente dependientes (el producto es cero sin que todos ellos sean cero) asi
que r < d. O

5.7 Codigos de Hamming y Golay revisados

Con el ultimo teorema formulado podemos hacer un andlisis de los c6digos de Hamming
en general.

Ya mencionamos que todo cédigo de Hamming tiene una distancia minima de 3. En
términos de nuestro ultimo teorema esto significa que existe un conjunto de tres columnas
de la matriz de verificacién de paridad de cualquier cédigo de Hamming que resulta ser
linealmente dependiente y ese es el minimo nimero de columnas que es posible encontrar
con esa propiedad. Lo que significa que cualquier conjunto de dos columnas de la matriz
de verificacién de paridad resulta ser linealmente independiente, es decir, cualquier pareja
de columnas es linealmente independiente: ninguna columna es miltiplo de otra.
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En un cédigo de Hamming binario como el tratado en el capitulo anterior esta propiedad
es evidente: la i-ésima columna es la representaciéon binaria del nimero i, que no puede
ser obtenida multiplicando por un bit cualquiera, alguna otra columna. En cédigos de
Hamming p-arios ya no es tan trivial.

Para p = 3 por ejemplo, podemos incluir la columna 001 si pretendemos construir una
matriz de verificacién de paridad de tres renglones, pero entonces no podemos incluir la
columna 002 que se obtiene multiplicando por 2 la anterior. Si se incluye la columna 012 ya
no puede ser incluida la 021 ya que se obtiene de 012 multiplicindola por 2. Si analizamos
esto con cuidado nos percataremos de que es posible construir una matriz de verificacion
de paridad para un cédigo de Hamming p-ario de h renglones si incluimos en ella sélo las
columnas cuya posicién mds significativa sea 1. Por ejemplo H3(3) la matriz de Hamming
ternaria de tres renglones:

0000111111111
Hy;3=10111000T111222
1012012012012

Dados p, la base del cédigo y h el nimero de renglones, podemos determinar n, el
nimero de columnas, es decir, la longitud de las palabras del cédigo.

Supongamos que la posicién més significativa de una columnaes m € {1,... h} (de arriba
hacia abajo). Asi que la posicién m de la columna es 1, antes de eso, las primeras m — 1
posiciones son cero, y hacia abajo, las restantes h — m posiciones pueden ser cualesquiera
digitos de Z,. Hay p posibilidades en cada una de esas posiciones, asi que en total hay
p"~™ columnas que pueden y deben estar en la matriz de verificacién de paridad. Ahora
sumemos sobre todos los posibles valores de m:

ph—1
p—1

Ahora bien jcuantas palabras tiene el cédigo? la longitud de cada palabra es n, la que
acabamos de calcular, el nimero de bits de verificacién que se incluyen en una palabra
es justamente el nimero de renglones en la matriz de verificacién de paridad, h. Asi que
hay en total p”~" palabras de c6digo, esto es un subespacio de dimensién n — h. Hemos
demostrado el siguiente teorema.

Teorema 5.10 La matriz de Hamming en base p y con h renglones es la matriz de paridad
de un [n, k,d]-cédigo lineal con pardmetros:k =n—h, d=3y
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Por supuesto cualquier cédigo de Hamming puede corregir hasta un error exactamente,
como habiamos dicho. En el caso binario los pardmetros se convierten en: n = 2% — 1,
k=n—hyd=3.

Por cierto en el caso general el sindrome de una palabra errénea en un cédigo de Ham-
ming en base p # 2 no es el indice del simbolo erréneo, eso sélo funciona en el caso binario,
pero si proporciona un miultiplo de la posicién, solo hay que buscar una columna de la
matriz de verificacién tal que el sindrome sea un multiplo de ella y el indice de esa columna
si es la posicién del error.

Los cédigos de Hamming son perfectos y tinicos, en el sentido de que cualquier cédigo
con parametros de la forma especificada en el teorema anterior resulta ser equivalente a un
cédigo de Hamming,.

En lo que respecta al cédigo de Golay presentado en el capitulo anterior, Goq4 hay que
anadir que es un cédigo auto-dual, es decir Goy = g2i4, verificar esto implica mucho trabajo
porque hay que calcular el producto interior de cualesquiera dos renglones distintos de Gay.
Con lo que se concluye que Goy C 92%1. Luego, dado que la dimensién de ambos subespacios
debe ser 12, entonces deben ser el mismo subespacio. Ademds como la matriz Goy es la de
verificacién de paridad de Gs4 y este es igual a su dual entonces la matriz es también su
generadora. Gog no es un codigo perfecto, pero su hermano cercano con palabras de 23 bits
Gos3 si lo es.

Cualquier renglén de la matriz Gog tiene un peso divisible por 4, de hecho cualquier
palabra de Go4 tiene la misma propiedad. Go4 es un [24,12,8]-c6digo lineal binario. Eso
significa que puede corregir hasta 3 errores.






INTERMEZZO B

Deteccion y correccion de errores

B.1 Cdédigos de Reed-Muller

En las misiones Mariner a Marte entre 1969 y 1977 se tomaron fotografias en blanco
y negro, formalmente hablando en 32 diferentes tonos de gris, luego de digitalizar estas
iméagenes habia que transmitirlas a la tierra, lo que significaria que la transmisién seria
afectada probablemente por el viento solar. Para asegurar que, por lo menos, algunos de
estos errores fueran corregidos se utilizé un cédigo de Reed-Muller binario de primer orden
para codificar cada pixel de las imégenes.

En general los c6digos de Reed-Muller binarios de primer orden son (2™,2m+! 2m—1).
codigos. El que se utiliz6 en las misiones Mariner fue un [32, 6, 16]-c6digo binario lineal.
Como el c6digo queda completamente descrito dada m, los cédigos de Reed-Muller suelen
denotarse con un solo nimero, en esa notacién el usado por la NASA es el cédigo R(5).

La construccién de los cédigos de Reed-Muller es muy sencilla, estd definida inductiva-
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mente.

Definicién B.1 El c6digo de Reed-Muller binario R(m) esta definido como sigue:

1. R(1) ={00,01,10,11} que son todas las cadenas binarias de longitud dos.

2.
R(m)={cc|lueR(m—-1}U{cc|ceR(m—1)}

cada cadena de R(m) es una de R(m — 1) concatenada consigo misma o con su
negacion.

Ejemplo B.1 Segiin nuestro procedimiento de construccién:
R(2) = {0000,0011,0101,0110,1010,1001,1111,1100}

este codigo tiene dimensién m + 1 = 2+ 1 = 3, de hecho una matriz generadora para el es:
0011
01 01
11 11
Por cierto, una matriz generadora de R(1) es:
01
11

Esta matriz aparece dos veces, en la parte inferior de la matriz anterior. Algo curioso
que ahora aclararemos. <

Dado el proceso de construccién de los cédigos binarios de Reed-Muller, es ficil también
construir sus matrices generadoras.

1. La matriz generadora de R(1) es

—_

w(11)

2. Si R,,—_1 denota la matriz generadora de R(m — 1) entonces la matriz R,,, para R(m)

es:
0...0 1...1
R, =
" (le le)
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jPerfecto! un proceso recursivo de construccién.

Un cédigo de Reed-Muller! es un (2™,2m*! 2m=1)_c4digo binario, es decir un
[2™ m + 1,2™!)-cédigo lineal binario, lo que significa que puede corregir hasta:

om—1 _ 1
2

J =[2m?—1/2| =2"2 1

. ’ ’ m _ .
errores. Sin embargo su arreglo estdndar contendrd 227 ~™~! cosets, algo impensable de

almacenar ain para m pequena. Afortunadamente hay una manera mas sencilla de decod-
ificar. Como cualquier palabra del cédigo c, debe ser expresable como combinacién lineal
de los elementos de la base {by,...,b;} tenemos que:

c=a1b; + -+ aibg

si tenemos los elementos en la base podemos encontrar el valor de «; a partir de las compo-
nentes de ¢ de 2™~ maneras diferentes, todas ellas deben dar el mismo valor. En el caso
de nuestro ejemplo, para cada elemento de ¢ = cycicecs € R(2) necesitamos tres escalares
a1, as y ag (dado que la cardinalidad de la base es tres) y sus valores estdn determinados
por:

Q) = ¢yt
ap = C(p + (4]
a3 = O
o bien por:
o = C + C3
a2 = ca+tc3
a3 = C1 + Co + C3

Si las calculamos por cualquiera de los dés métodos debemos obtener el mismo resultado.
Si esto no ocurre sabemos que la palabra recibida estd mal.

Por desgracia R(2) no puede corregir errores. Pero para R(3) la situacién es diferente,
puede corregir un error.

Ejemplo B.2 La matriz generadora para R(3) es:

Rs3 =

_ o O O
_= -0 O
—_ == O

111
0 11
1 01
111

—_ o = O
—_— o O =

!Formalmente hablando nos estamos refiriendo a cédigos de Reed-Muller de primer orden.
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En este caso el primer coeficiente de la combinacién lineal, calculado en funcién de los bits
(de izquierda a derecha: cocy ... c7) es:

a1 = Cp + Cq
Q. = ¢ +¢
o = €3 + Cg
ap = c3+tcer
el segundo seria:
ay) = cCy+C2
ay = C + C3
Q2 = C4+Cp
ap = Cpy + (6
el tercero:
a3 = ¢+
a3 = C3 + C3
a3 = ¢4 +cs
a3 = Cg + (64
el dltimo;
ay = g
ay = cp+c2+tc3
ay = C1+cq+cs
aq = c1+c+cy

Hay que notar que en este caso tenemos cuatro ecuaciones diferentes para calcular cada
coeficiente, asi que una vez recibida una palabra procedemos a calcular cada coeficiente por
cada uno de los cuatro mecanismos disponibles. En caso de haber errores algunas ecuaciones
dardn un resultado incorrecto, pero tenemos suficiente redundancia como para decidir los
valores correctos por mayoria de votos. Es por eso que a este mecanismo de decodificacién
se le llama decodificacion mayoritaria. <

B.2 Cddigos de Reed-Solomon

Los cédigos de Reed-Muller y de Golay se vieron desplazados en las misiones espaciales
més recientes por otros codigos, del mismo tipo, por cierto, que los usados hoy en dia por
nuestros lectores de discos CD-ROM y de audio. En los CD-ROM se utilizan de hecho varios
codigos correctores de errores, los mas robustos constituyen un CIRC (Cyclic Interleaved
Reed-Solomon Code). De hecho son dos cédigos de Reed-Solomon entrelazados.
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Los cédigos de Reed-Solomon son, de hecho, un caso particular de otros cédigos més
generales descubiertos paralelamente de modo independiente, por Hocquenghem en 1959
y por Bose y Chaudhuri conjuntamente en 1960. La cualidad fundamental de los cédigos
BCH, llamados asi por las iniciales de sus descubridores, es el hecho de que es posible, dada
una distancia minima requerida, disenar un cédigo con esa distancia minima y por tanto
con capacidad de detectar y corregir errores predeterminada. Por supuesto lo mismo ocurre
para los cédigos de Reed-Solomon, descubiertos también en 1960.

Para comprender aunque sea superficialmente los c6digos de Reed-Solomon, a los que
llamaremos RS por brevedad, hay que cambiar el modo en el que concebimos nuestras
cadenas binarias (y r-arias en general, aunque nos avocaremos al caso binario). En vez de
verlas como simples cadenas de bits podemos concebirlas como coeficientes polinomiales.
Es decir, cada cadena de longitud n sobre Zs sera vista como lista de coeficientes binarios
de un polinomio de grado menor o igual a n — 1. Asi, por ejemplo, la cadena 1001011 en
75 puede verse como el polinomio de grado 6: 12° +0z! + 022 + 123+ 0x* + 12° + 1 2°
si conservamos nuestras operaciones mdédulo 2 entre cadenas lo que estaremos haciendo,
viéndolas como polinomios, es nunca salirnos del conjunto de polinomios de grado menor o
igual a n — 1 y coeficientes en Zsy (en Z, con p primo en general). Este conjunto es finito,
por supuesto, solo tiene 2" (p" en el caso general) elementos.

Esto tiene més relevancia de la que parece. Ya habiamos visto que Z, es un campo
siempre que p es primo, pero estos no son los tnicos campos finitos que existen, de hecho
existe un dnico campo, salvo isomorfismo, con p” elementos, donde p es primo y r es
cualquier niimero natural. De hecho nuestro conjunto de polinomios sobre Zsy es un campo
finito. Por cierto que sus operaciones se ven extranas, estamos acostumbrados a trabajar
con polinomios cuyos coeficientes estan en R, pero en Zs las cosas son diferentes, por ejemplo
sia(z) =22 + 2y b(x) = x la suma es:

a(z) +b(z) =2* +x +x = 2°
no z? + 2z como ocurre en R.

En estos campos finitos, por cierto, existen polinomios irreducibles (que no es posible
factorizar) tales que cualquier otro polinomio del campo puede escribirse como miiltiplo
(con operacién médulo por supuesto) de uno de estos polinomios irreducibles especiales. A
estos se les llama generadores.

La idea de los cédigos de Reed-Solomon se basa en que, dados k puntos (zg, o), - - - (Zk—1, Yk—1),
existe uno y solo un polinomio de grado a lo més k£ — 1 tal que pasa por esos puntos pre-
cisamente. Esto ocurre tanto si estamos trabajando con coeficientes en R o en Z,,.

Dados los puntos, calcular el polinomio que pasa por ellos es una labor que puede ser
hecha por diversos métodos, resolviendo un sistema de ecuaciones lineales, usando el método
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de Lagrange, etcétera. Lo que hay que notar es que, dado que por cada k puntos existe un
unico polinomio, es entonces completamente equivalente tener los coeficientes del polinomio
de grado k£ — 1 o un conjunto de k evaluaciones del mismo. Si de antemano fijamos los
posibles valores de la variable independiente: xg,...x; 1, entonces tenemos completamente
determinado el polinomio p(z) = ag + ayz + --- + ap_1zF~!
ag,...,ar_1 0 si tenemos los valores v, ...y, 1 tales que y; = p(x;). Tenemos la misma
informacién, podemos reconstruir el polinomio si nos dan las evaluaciones.

si tenemos los coeficientes

Entonces podriamos pensar en la siguiente situacién: consideramos a nuestras cadenas
binarias de longitud n como cadenas de coeficientes polinomiales de polinomios de grado
menor o igual a n — 1, si debemos enviar una de nuestra cadenas (polinomio) por una canal
de comunicacién, enviamos, en vez de los n coeficientes del polinomio (bits de la cadena), un
conjunto de n evaluaciones del polinomio, de hecho un conjunto de n valores de la variable
dependiente, si nos hemos puesto de acuerdo con el receptor en el conjunto de valores de la
variable independiente en los que vamos a evaluar.

Con esta situacion por supuesto, no ganamos nada, de todos modos enviamos n bits.

Pero si pensamos que nuestro canal puede cometer errores entonces la situacion cambia.
Supongamos que nuestro canal puede cometer hasta s errores por cada palabra de n bits.
Si solo enviamos n coeficientes o n evaluaciones y una se dana el polinomio original no
puede ser recuperado. Pero si mandamos n + 2s evaluaciones del polinomio entonces queda
suficiente informacién como para recuperar el polinomio por algo como la decodificacién de
mayoria usada en la seccién anterior.

Esa es la idea original de Reed y Solomon [17], aunque es dificil de implementar, la
labor matemdtica es considerable y casi impensable en hardware. Afortunadamente en
1967 Berlekamp descubrié un algoritmo eficiente para decodificar c6digos de Reed-Solomon
y de hecho cédigos BCH en general y mds tarde se han inventado otros algoritmos para
decodificar eficientemente basados en métodos matemédticos no tan sencillos. En general,
siguiendo la regla de oro de hacer mds rdpido lo mds comin no se envian las n 4 2s evalua-
ciones sino que, realmente se envian los coeficientes del polinomio, en el supuesto de que el
canal comete pocos errores esto significa que la decodificacién, en el mejor de los casos, es
sencilla. Se anaden las evaluaciones como verificaciones de paridad y solo se usan en caso
de que los coeficientes se hayan danado.



Criptografia simétrica

6.1 Conceptos, substitucion monoalfabética

Hemos visto ya la utilidad de los c6digos para lograr representaciones eficientes de la
informacién y para lograr representaciones que permitan verificar y preservar la integridad
de la informacién. Ahora nos avocaremos a buscar representaciones que contribuyan a
preservar la seguridad de la informacion, mecanismos que eviten que personas no autorizadas
tengan acceso a informacién que se pretende mantener en secreto.

Hay que senalar que la criptografia ya no pertenece a la teoria de la informacién ni a
la teoria de cédigos, al menos no en general. Es toda una rama por si misma, con sus
propios problemas y métodos, la interseccién entre ambas cosas es no vacia, claro, pero
la criptografia no es subconjunto de aquellas disciplinas. De hecho la criptografia es el
subconjunto de la criptologia, que se dedica al diseno, fundamentos e implementaciéon de
algoritmos y protocolos de cifrado de datos. El otro subconjunto de la criptologia se dedica
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al estudio de las debilidades y los medios que permitan acceder de manera no autorizada
a informacion cifrada, el criptoandlisis. También hay un pariente cercano a la criptografia
llamado esteganografia.

Para aclarar el concepto de criptografia veamos primero un ejemplo de esteganografia,
de hecho el primer ejemplo del que tenemos conocimiento.

Alrededor del ano 400 a.d.c los persas pretendian invadir Europa, en particular Grecia.
Esparta era la ciudad-estado griega de mayor poderio militar. Un exiliado griego en medio
oriente se enter6 de los planes persas y decidid enviar un cargamento de tablillas de madera,
donde labro el mensaje de advertencia, a Esparta. Para que nadie se enterara de lo que habia
hecho cubrié las tablillas con cera, al llegar a Esparta la joven hija del rey despostillé una de
las tablillas y noté que tenian un mensaje escrito, descubrieron todas ellas y quedaron sobre
aviso de la préxima invasiéon. Esparta gand, la batalla de las Termopilas probablemente
hubiera tenido un resultado muy diferente de no ser por el aviso oculto en las tablillas.

La intencién en el caso que acabamos de describir es ocultar la existencia del mensaje,
cubrirlo (cubrir en griego se dice steganos), es lo mismo que se pretendia con los microfilms,
que aparentaban ser defectos del papel, usados en la segunda guerra mundial.

La intencién de la criptografia no es ocultar la existencia del mensaje, sino su contenido.
El objetivo es que si alguien captura el mensaje no pueda entenderlo.

Uno de los primeros mecanismos criptograficos utilizados proviene, por cierto, de Es-
parta. Toda legién tiene un estandarte, el estandarte se pone en un bordén, un asta, que
generalmente tiene el mismo didmetro para todas las legiones. Con esto en mente los espar-
tanos idearon la scytala, un mensaje es escrito verticalmente en una tira de cuero enrollada
alrededor de un bastén de cierto didmetro. Cuando se desenrolla, el mensaje es ininteligible.
Solo alguien que tenga un bastén del mismo didmetro que el emisor puede leer el mensaje
enrollando la tira alrededor de el.

Otro de los métodos antiguos de cifrado es el ideado por Julio César y que utilizé en
la guerra de las Galias. Para empezar Cesar utilizé el alfabeto griego y no el romano.
Colocando el alfabeto en el orden usual y luego poniendo bajo este el mismo alfabeto pero
recorrido (rotado) tres lugares a la derecha obtenemos una funcién que asocia a cada letra
del alfabeto puesto arriba una letra del de abajo. Si tenemos un mensaje basta buscar cada
letra de él en el alfabeto superior y reemplazarla por la que aparezca bajo ella en el inferior.
El mensaje cifrado no puede ser inmediatamente leido por nadie que no sepa cuantos lugares
se ha rotado el alfabeto.

En estos dos casos distinguimos varios elementos comunes. Para empezar, la existencia
de la criptografia supone la existencia de dos personas o grupos de ellas que pretenden
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comunicarse, un emisor y un receptor. Supone también la existencia de una tercera persona
o0 grupo, el enemigo, aquel al que el emisor y el receptor pretenden ocultarle el significado de
los mensajes que intercambian. Supone también la existencia de un medio de comunicacién
que no es seguro, que puede ser intervenido en cualquier momento por el enemigo. Otros
elementos fundamentales que podemos distinguir son: el mensaje que se pretende enviar, un
algoritmo de cifrado que mapea ese mensaje en un mensaje cifrado con la ayuda de una clave
y finalmente un algoritmo de descifrado que mapea el mensaje cifrado al mensaje original
con ayuda de la clave. El objetivo es que quien no conozca la clave no pueda recuperar el
mensaje original suponiendo que posee el mensaje cifrado.

En el parrafo anterior mencionamos la clave como un elemento indispensable para, cifrar
y para descifrar el mensaje, hablamos de una sola clave que se usa para ambas operaciones.
Esto no necesariamente es asi siempre, en el siguiente capitulo hablaremos de algoritmos
criptograficos en los que la clave para descifrar es diferente de la usada para cifrar. Cuando
ambas claves son la misma se dice que el sistema criptografico es simétrico. De esos métodos
hablaremos en este capitulo.

El el caso del cifrado de César la clave es el nimero de posiciones que se desplaza el
alfabeto, al parecer César siempre uso tres. En “2001: Una odisea espacial” Arthur C.
Clarke usa s6lo una letra de desplazamiento (hacia atrds) cuando codifica “IBM” como
“Hal”, la compania fabricante de la computadora de la novela. Una generalizacion del
esquema aparece en el Kama Sutra. En este antiguo documento se dice que las mujeres
deben cultivar 64 diferentes artes y la cuadragésimo quinta de ellas es la criptografia, con
lo que se conseguird mantener en secreto los amorios. El esquema descrito es esencialmente
el de César pero el nimero de posiciones que se desplaza el alfabeto es arbitrario. Por
supuesto podemos generalizar aiin mas y colocar una permutacion arbitraria del alfabeto
original bajo el y esto dificultard atin mas la lectura no autorizada del mensaje. Podriamos
de hecho usar cualquier otro conjunto de simbolos como el alfabeto de cifrado.

Los esquemas como el de César y sus generalizaciones, en los que, dada una letra del
alfabeto del mensaje original, esta se reemplaza por otra, y siempre la misma, letra (simbolo
para ser mas general) del alfabeto de cifrado, se denominan monoalfabéticos se usa una tnica
asociaciéon de simbolos para todo el mensaje.

Alguien que tenia mucha experiencia en descifrar esquemas monoalfabéticos fue Edgar
Alan Poe. En El escarabajo dorado nos deja ver el método tipico para descifrar mensajes
cifrados con este tipo de algoritmos. Dado que cada aparicion de una letra del texto cifrado
se reemplaza siempre por otra letra del alfabeto de cifrado, las frecuencias de aparicion
de los simbolos del alfabeto original se mapean a las frecuencias de los simbolos que les
corresponden en el alfabeto cifrado. Nuestros idiomas no poseen una distribucién de letras
uniforme. Hay letras mas frecuentes que otras, en espanol, por ejemplo, la letra mas usual



144 Criptografia simétrica

| Letra | Espaiiol | Inglés | Letra | Espaiiol | Inglés |
0.1234 0.0820 0.0705 0.0670
0.0178 0.0150 0.0937 0.0750
0.0422 0.0280 0.0239 0.0190
0.0493 0.0430 0.0109 0.0010
0.1304 0.1270 0.0666 0.0600
0.0060 0.0220 0.0750 0.0630
0.0109 0.0200 0.0443 0.0910
0.0115 0.0610 0.0413 0.0280
0.0574 0.0700 0.0110 0.0100
0.0056 0.0020 0.0002 0.0240
0.0004 0.0080 0.0010 0.0020
0.0609 0.0400 0.0113 0.0200
0.0300 0.0240 0.0047 0.0010

2o Ra =2 gl = =
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Tabla 6.1: Probabilidad de las letras en espanol e inglés.

es la “e”, también en inglés, pero en general las frecuencias de aparicién son muy diferentes
entre ambos idiomas. Las diez letras mas frecuentes en espanol son, en orden decreciente:
“E”’ “A”, “O”, “S”’ “N”’ “R”’ “L”’ “:[77’ “D” y “T”; en CambiO en inglés son: “E”’ “T”’
“A” Q7 KT7, “N7, “S7) “H? ) “R7 y “D” (véase la tabla 6.1). Si tenemos un texto cifrado
grande, para el que se uso una substitucién monoalfabética entonces es muy probable que
el simbolo mas frecuente del texto cifrado corresponda a la letra mas frecuente del idioma
en el que estaba escrito el texto original. En 1987 nos enteramos de que un drabe Al-
Kindi, que vivié en Estambul en siglo noveno de nuestra era, ya conocia este hecho, que
se constituye en el método de criptoandlisis por excelencia para romper la seguridad de los
métodos criptograficos de substitucién monoalfabética.

6.2 Substitucién polialfabética

Una posibilidad para evitar el criptoandlisis de frecuencias consiste en cambiar el alfabeto
que asocia al alfabeto original con cierta frecuencia. El primero en inventar un mecanismo
de cifrado con esta caracteristica fue Leon Baptista Alberti en el siglo XV. Alberti fabrico
una par de circulos concéntricos de meta, uno de ellos menor que el otro. En el disco mas
grande grabé el alfabeto original en el orden lexicografico usual y en el menor el alfabeto de
cifrado en un orden arbitrario (ambos alfabetos eran, esencialmente el mismo, solo que el
del circulo menor estaba en minidsculas mientras que el del exterior estaba en mayisculas).
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Cuando se colocan las letras de los discos en correspondencia nos dan una funcién de
substitucion, si la usamos para cifrar todo un mensaje estamos haciendo una substitucién
monoalfabtética convencional, pero si luego de haber cifrado algunas letras giramos el disco
interior a otra posicion, obtenemos otra substitucion monoalfabética diferente de la primera,
si este procedimiento es repetido periédicamente obtenemos una substitucion polialfabética:
no siempre una letra dada del alfabeto original se reemplaza por la misma letra del alfabeto
cifrado. Si nuestro alfabeto tiene 26 letras, como el usual en inglés, entonces tenemos 26
posibles substituciones monoalfabéticas que podemos mezclar en un solo mensaje. Esto, en
principio, hace que el andlisis de frecuencias sea inttil para romper el sistema criptogréfico.

La clave en el sistema del disco de Alberti consiste en especificar cudl letra del disco
interior es puesta bajo una letra predeterminada del disco exterior y durante cuantas letras
serd, usada la substitucién definida por esta correspondencia. Algo que se dd por sentado
es que tanto el emisor como el receptor del mensaje poseen discos de Alberti idénticos, de
otro modo la construccién del disco interior es también parte de la clave.

Una generalizacién del sistema del disco de Alberti fue inventada por Blaise de Vigenere
en el siglo XVI. En este esquema el cambio de alfabeto se d4 automdaticamente con cada
letra del texto original, el alfabeto cambia constantemente. Los alfabetos que se utilizan
son, como en el caso de Cesar, el alfabeto original rotado un cierto nimero de posiciones
a la derecha. Para determinar cudl de este catdlogo de alfabetos se debe utilizar para una
letra en una posicién dada del texto original, se asocia el texto original con una palabra
clave escrita en el mismo alfabeto.

Es conveniente ilustrar este mecanismo de cifrado con un ejemplo.

Ejemplo 6.1 Supongamos que tenemos el mensaje que deseamos transmitir de manera
segura es heladote y que nos hemos puesto de acuerdo con el receptor en que la palabra
clave que usaremos es orale. Lo primero que hacemos es aparear las letras del texto a
cifrar con las de la palabra clave, como se muestra en la figura 6.1. Este apareamiento nos
proporciona las parejas (r,c) siguientes: (o, h), (r, e), (a, 1), (I, a), (e, d), (o, 0), (r, t), (a,
e). Estas las vamos a considerar como parejas ordenadas (renglén, columna) de una matriz
que construiremos a continuacién.

Para construir la matriz hacemos lo siguiente:
1. El primer rengléon de la matriz es el alfabeto que estamos utilizando en un orden

arbitrario, en nuestro caso hemos usado el orden lexicografico convencional.

2. El i-ésimo renglén de la matriz es el mismo alfabeto rotado (al estilo de Cesar) i
lugares a la derecha.
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—palabra clave

—texto acifrar

Figura 6.1: Apareamiento de la palabra clave y el texto a cifrar en el esquema de Vigenere.

| [afd[e[h[l[o[r][t]
allald|e|h|l|o|r]|t
dfd|{e|h|]l|o|r|t]|a
ellelh|l]o|r|t|la|d
hj|h|l|o|r|t]a|d]e
I{fl1|o|r|t|la|d|e]|h
ofo|r|t|la|d|e|h|]l
rffr|t]|lald|le|h]|]l]o
t||t|lald|e|lh|]l|o]|Tr

Tabla 6.2: Matriz de Vigeneére para el alfabeto del ejemplo.

El resultado de este proceso se muestra en la tabla 6.2. Notese que ademas tanto en el
renglén superior como en la columna de la extrema izquierda de la tabla aparece el alfabeto
en el orden lexicografico creciente usual, esto nos servird para indexar las posiciones la tabla.

Para cifrar cada letra del mensaje original nos fijamos en la entrada de la matriz indicada
por la pareja ordenada (r,c), determinada por la letra que deseamos cifrar (c): el renglén
de la matriz indicado por (cuyo indice es) r y la columna indicada por ¢ . En nuestro caso
las entradas de la matriz determinadas por nuestras parejas ordenadas son:

o,h) =a

o &~ 8 03
2 & = o
TR
= - — o

o
@)
~
Il
@
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e (rnt)=o0

e (a,e) =e

asi que nuestro mensaje cifrado es “aallheoe”.

El receptor recibe el mensaje cifrado y para descifrarlo lo pone otra vez en correspon-
dencia con la palabra clave previamente acordada. Ahora quedan parejas de la forma (r, e)
(rengldn, entrada), el receptor procede entonces a buscar en el renglén indicado por cada
pareja, aquella entrada que coincida con la letra especificada por el segundo elemento de la
pareja, e; cuando lo encuentra lo decodifica como aquella letra que aparezca encabezando
la columna donde lo hallé. En nuestro caso las parejas (r,e) y los encabezados (indices) de
las columnas son:

e (0,a) =h
e (rra)=ce
e (a,]) =1
e (Ll)=a
e (e,h)=d

5
o
Il
o

e s e s s T T e

=
=]
~ ~ ~
Il
o+

Il
o

con lo que se recupera el mensaje original. <

En nuestro ejemplo es claro que una sola letra del texto original es reemplazada por
més de una del alfabeto de cifrado, por ejemplo la primera “e” del mensaje es reemplazada
por una “a” mientras que la segunda “e” es reemplazada por una “e”, esto echa a perder el
analisis de frecuencias tradicional. Sin embargo hay que notar algo: cada vez que se termina
la palabra clave y se vuelve a poner la primera letra de ella se utiliza el mismo alfabeto
que se utilizé en la repeticién anterior, en nuestro caso cada vez que la “o” de la palabra
clave se empata con alguna letra del texto original, se utiliza el mismo renglén, es decir, el
mismo alfabeto para cifrar la letra en cuestién. Lo mismo para cada vez que se reutiliza
cualquier letra de la clave. La reutilizaciéon de una substitucién monoalfabética es periédica,
el periodo es, a lo més, la longitud de la palabra clave (si no tiene letras repetidas). Esto
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nos lleva a pensar dos cosas: la primera es que si logramos dividir el mensaje cifrado en
submensajes que utilicen la misma substituciéon monoalfabética podemos aplicar nuestro ya
conocido andlisis de frecuencias para descifrar cada submensaje, la segunda es que, para
dificultar esto debemos usar una palabra clave larga.

Este procedimiento de criptoandlisis que consiste en encontrar el periodo de reuso de la
clave y por tanto su longitud fue descubierto por Charles Babbage, que se dedicaba al crip-
toandlisis como pasatiempo y que, de hecho, planeaba escribir un libro acerca de ello, algo
que nunca ocurrié como suele ser en el caso de Babbage, nos enteramos de su descubrim-
iento hasta el siglo XX cuando se estudié su correspondencia. Sin embargo el procedimiento
fue redescubierto por un oficial del ejercito prusiano Friedrich Wilhelm Kasiski en el siglo
XIX. Otro mecanismo de criptoandlisis aplicable al esquema de Vigenére y a los cifrados
polialfabéticos en general fue descubierto por el estadounidense William Friedman en el
siglo XX, ademads Friedman establecié una prueba estadistica para determinar si un cifrado
es monoalfabético o polialfabético.

La prueba de Friedman se basa en el hecho de que, como ya dijimos, cada idioma tiene
su muy particular distribucién de probabilidades en el uso de las letras del alfabeto. Asi que
si se mide la entropia tipica de una fuente que produce texto en espanol, por ejemplo, y se
compara con la entropia de un texto cifrado monoalfabéticamente y que originalmente estaba
en espainol, ambas deben ser muy similares. Si las entropias son muy diferentes significa
que el proceso criptografico es mas que un reetiquetamiento de las letras del alfabeto, es
un proceso que redistribuy6 las probabilidades de cada simbolo, como ocurre en un cifrado
polialfabético.

6.3 Enigma

En 1918 el alemdn Arthur Scherbius patenté una maquina de cifrado que también gen-
eralizaba la idea del disco de Alberti. La médquina se llamé enigma y constituiria uno de
los mecanismos de cifrado més célebres de la historia.

La maquina de cifrado de Alberti es, en esencia, un permutador de simbolos. En el
esquema, original planteado por Alberti, una vez que se definfa una permutacién, esta era
utilizada para cifrar algunos simbolos y luego la permutacion se cambiaba manualmente. La
idea de Scherbius era conectar varios dispositivos de permutacién, encadenarlos, ademéas de
hacer que el cambio de permutaciéon fuera automédtico. El funcionamiento era similar al de
un odémetro de automévil, el dispositivo que mide el kilometraje recorrido, cada métro se
mueve el contador de metros, cada 10 metros el contador de decenas de metros ..., cada mil
el contador de kildmetros. En enigma cada vez que se cifra una letra se mueve un primer
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permutador, cada vez que el primer permutador regresa a su posicién original se mueve el
segundo permutador y asi sucesivamente. A los permutadores les llamaremos en adelante
rotores, dado que sus movimientos consistian justamente en rotar una posiciéon cada vez.

Cada rotor de enigma era un dispositivo electromecdnico, tenia tantas entradas como
salidas de alambres, cada alambre de entrada del primer rotor tenia asociada una letra de
un teclado, cada salida del primer rotor era entrada del segundo y asi sucesivamente hasta
completar tres o cuatro rotores. Esto se muestra esqueméticamente en la figura 6.2.

En la miquina original de Alberti, si cada vez que se cifra un simbolo se rota una
posicidn el disco interior, luego de haber cifrado un niimero de simbolos igual al tamafo del
alfabeto (24 simbolos en el caso de Alberti), el disco interior regresa a su primera posicion.
Es decir hay un total de 24 posibles cifrados, esta es una medida de la complejidad del
sistema, criptografico y de la dificultad para romperlo.

Si se conectan dos discos con alfabeto de 26 simbolos, como es usual en inglés, entonces
por cada una de las 26 posiciones del primer disco (rotor), hay 26 posibilidades en el segundo,
esto nos da un total de 262 = 676 posibilidades, si se conectan tres rotores consecutivos,
como en las miquinas enigma mds sencillas, el nimero de posibilidades es 263 = 17576,
algo mucho mas dificil de romper.

Cada rotor tenia una configuracion fija, el alambrado dentro de él no podia ser cam-
biado. Sin embargo, para anadir un elemento de complejidad extra, enigma tenia rotores
intercambiables, es decir, cada uno de los tres rotores podia ser colocado en cualquiera de las
tres posiciones disponibles para ellos. Eso nos da 3! = 6 posibles posiciones, ahora tenemos
6 x 17576 = 105456 posibilidades.

Para complicarlo aiin mas algunas méquinas enigma posefan un tablero de conexiones
frontal, un conjunto de orificios asociados a las letras del alfabeto, era posible, mediante un
cable, conectar cualesquiera dos de esos orificios. Los operarios de enigma eran equipados
con seis cables, por lo que era posible conectar seis pares de letras. El objetivo de este panel,
conectado entre el teclado y el primer rotor, era intercambiar letras antes de llegar al primer
rotor, es decir, conectar la “a” con la “h” significa que cuando el operario presionara la tecla
etiquetada con “a” en realidad esta se transformaba en “h” y bajo ese disfraz entraba al
primer rotor, esto hace que el nimero de posibilidades crezca astronémicamente. Por si
fuera poco, algunas maquinas enigma, a pesar de tener solo tres o cuatro ranuras para

insertar los rotores tenian cinco diferentes rotores para insertar en ellas.

Una cualidad adicional que hacia que enigma fuera facil de utilizar era que al teclear
un mensaje previamente cifrado con enigma se obtenia el mensaje descifrado. Es decir,
automaticamente se invertia el proceso de cifrado, si es que se iniciaba con la misma clave
con la que se cifr6. Por supuesto la clave estaba constituida por:
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Figura 6.2: Representacién esquemadtica de la miquina enigma. En A se ilustra un rotor
antes y después de hacer una rotacién en la direccién mostrada, cuando una linea se pierde
por arriba del rotor “regresa” por abajo y viceversa. En B se muestra la miquina completa
(sin el panel frontal mencionado en el texto). Nétese que si se pulsa una tecla dada el
recorrido por la miquina llega hasta una ldmpara y que si se pulsa la tecla que corresponde
a la lampara prendida se recorre el circuito anterior a la inversa llegando a la lampara
asociada a la primera tecla, esto hace que el teclear un texto cifrado resulte en el texto
descifrado y viceversa.




6.3 Enigma 151

1. Las seis conexiones hechas en el panel frontal.

2. Las posiciones de los rotores. Cada rotor era numerado, asi la especificacién 312
significa: el rotor 3 en la primera ranura (a la izquierda), el rotor 1 en la ranura de
en medio y el rotor 2 en la ranura de la derecha.

3. Las orientaciones iniciales de los rotores. Cada posicién, de las 26 posibles de cada
rotor estaba identificada por una letra de las 26 grabadas en el rotor y que debia
quedar hacia arriba. Por supuesto se debian especificar entonces tres letras.

La reversibilidad automética del proceso de cifrado proviene de una pieza de la méaquina
llamada reflector que recibia las lineas de salida del ultimo rotor. Cada linea de entrada era
sacada por el mismo lado del reflector, pero en otra posicién de donde regresaba al conjunto
de rotores atravesdndolos para llegar finalmente a alguna de las lamparas etiquetadas con
las letras, la ldmpara que se prendia era la que cifraba a la que se habia tecleado. Ambas
letras constituian un circuito completo teclear una de ellas prendia la lampara de la otra y
viceversa, probablemente es més claro esto al observar la figura 6.2.

Enigma es famosa por ser la maquina de cifrado que utilizaron, en diferentes versiones,
el ejército y la armada alemanas durante la segunda guerra mundial. Para utilizarla los
alemanes tenfan un catdlogo de las claves que se debian utilizar durante un mes. Asf existia
la clave del dia con la que se cifraban, en principio todos los mensajes transmitidos durante
ese dia en particular. Al iniciar el dia todos los operarios de miquinas enigma debian
establecer la clave de sus médquinas con la que indicaba el libro.

Aparentemente alguien pensé que esto era muy inseguro: proporcionar una gran can-
tidad de informacion cifrada con la misma clave podria debilitar el sistema facilitando el
criptoandlisis de los aliados, en particular de los ingleses. Asi que se decidié cambiar el
esquema. Cada mensaje debia estar cifrado con una clave diferente. Pero esto implica que
el emisor debe informar de la clave al receptor, para que este pueda descifrar el mensaje, asi
que cada mensaje era iniciado con la transmision de la clave usada para cifrar ese mensaje
en particular, por supuesto la clave era, a su vez cifrada con la clave del dia. Ya hemos
visto que nuestros medios de comunicacién son falibles y pueden introducir errores en las
transmisiones, asi que para evitar errores en la transmisién de la clave esta era duplicada
en el encabezado de cada mensaje. Por cierto que la clave de mensaje solo especificaba las
orientaciones de los rotores, las conexiones del panel y las posiciones de los discos en las
ranuras eran las mismas que las especificadas en la clave del dia. Esto realmente debilité el
esquema criptografico aleman: cada mensaje empezaba con seis letras, que constituian la
misma clave de tres letras duplicada. Informacién que les fué 1itil a los aliados, en particular
a los polacos y a los ingleses para romper la seguridad del sistema.

Hubo otros factores que contribuyeron en el criptoandlisis, el primer mensaje de todos
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los dias, por ejemplo, era un reporte del clima, en un estricto formato que empezaba con
la palabra “wetter” (clima en alemdn). Suficiente informacién: el clima era evidente para
todos, asi que ya se tenia una idea del contenido del mensaje, ademds ya se sabia que
empezaba con la palabra “wetter”. Moraleja: nunca hay que cifrar informacién no relevante
y es mejor no ser metddico en el formato de los mensajes. Afortunadamente los alemanes
cometieron errores como estos, que le permitieron a los ingleses de Bletchley Park (Alan
Turing entre ellos), descifrar los mensajes de enigma con ayuda de una de las primeras
computadoras. El mundo seria probablemente muy diferente hoy en dia de no ser por eso.

6.4 DES

En 1973 la oficina de estdndares norteamericana (NBS, National Boureau of Standards,
actualmente NIST, National Institute of Standards and Technology) lanzé una convocatoria
publica para recibir propuestas de algoritmos criptograficos con la intencién de establecer
un estandar en la materia. Para ese entonces ya habia una gran cantidad de mecanismos
que proveian de seguridad a los sistemas de cémputo, pero esos mecanismos no estaban
regulados, no era raro que fueran incompatibles entre si, dado que eran provistos por cada
fabricante de equipo de cémputo, ademds no habia medios para garantizar el nivel de
seguridad que era proporcionado, en sintesis, era un caos y seria peor si no se establecia
una normatividad y un patrén de referencia.

Por supuesto la oficina de estdndares impuso requisitos a los posibles concursantes, el

algoritmo debia cumplir con las siguientes condiciones:

e Proveer de un alto nivel de seguridad, que seria analizado por la agencia nacional de
seguridad (NSA).

e Debia estar completamente especificado y ser ficil de entender. Para evitar que los
implementadores le anadieran “cualidades” o, por no entenderlo bien, cometieran
errores que debilitaran la seguridad.

e La seguridad debia residir en la clave y no en el supuesto de mantener secreto el
algoritmo.

e Debia poder ser puesto a disposiciéon de todo usuario.
e Debia ser eficiente y barato al implementarse en dispositivos electrénicos.

e Debia poder ser validado, es decir, si alguien dice haberlo implementado, debe haber
mecanismos que certifiquen que esto es cierto y que nada falta o sobra en la imple-
mentacion.
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Figura 6.3: Representacién esquemadtica del estdandar de cifrado de datos (DES).
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e Adaptable para diversas aplicaciones, es decir, no debe ser un algoritmo que suponga
algo acerca de los datos a cifrar o del entorno en que sera usado.

Nadie se presenté a la convocatoria, asi que en 1974 se lanzé una nueva convocatoria
publica en la que se presenté un algoritmo que estaba siendo desarrollado por un grupo
de trabajo de dos laboratorios de IBM, Lucifer. En 1975 se publicaron el algoritmo y
las garantias de no-exclusividad sobre su uso por parte de IBM. Se solicitaron entonces
los comentarios de la comunidad de usuarios potenciales con el fin de que se analizara su
utilidad y seguridad. Luego de hacerle depuraciones varias se adopté como estdndar federal
en 1976 bajo el nombre Data Encryption Standard (DES).

Des cifra bloques de datos de 64 bits, regresa un bloque del mismo tamano ya cifrado.
Para cifrar utiliza una palabra clave, que es también un nimero de 64 bits, aunque solo se
usan 56 de ellos, el bit mas significativo de cada byte se considera como el bit de verificacién
de paridad de los restantes siete, asi que una vez verificado el octeto este bit es desechado.

La operacion de DES se divide en etapas, dieciséis, para ser exactos. Cada etapa es casi
idéntica a todas las demds. En general en cada etapa se hace lo siguiente:

1. La clave de 56 bits se divide en dos tramos de 28 bits cada uno, cada tramo pasa a un
desplazador (de hecho debia llamarse rotor, pero no hay que confundirlo con los de
enigma). El desplazador toma los 28 bits de entrada y los recorre a la izquierda uno o
dos bits dependiendo de la etapa en la que nos encontremos. El bit o bits que salgan
despedidos por el extremo izquierdo “regresan” por el lado derecho. En las etapas 1,
2,9 y 16 el desplazamiento es de un bit, en el resto es de dos bits.

2. Ambas mitades de la clave pasan a un dispositivo de permutacién y compresion, este,
como todos los deméds dispositivos son siempre iguales en cada etapa. Lo que se hace
es, en esencia, alterar el orden de los 56 bits recibidos y quitar algunos de ellos, los
que se quitan son (empezando de 1): 9, 18, 22, 25, 35, 38, 43 y 54; ocho bits en total,
lo que nos da 56 — 8 = 48 bits de salida.

3. Por otra parte los 64 bits de mensaje son también divididos a la mitad: la parte alta
en la etapa i-ésima L;, y la parte baja R;, cada una tiene entonces 32 bits. La parte
baja se para por un dispositivo que permuta los 32 bits que recibe y ademas repite
algunos de ellos, obteniendo un total de 48 bits, es decir repite 16 bits, la mitad de
los que recibe. De hecho los bits duplicados son el 1, 4, 5, 8, 9, 12, 13, 16, 17, 20, 21,
24, 25, 28, 29 y 32, la secuencia es pues 32, 1, 2, 3,4, 5,4,5,6,7,8,9,8,9, ..., 31,
32, 1.

4. La salida de la etapa 3 se introduce a un XOR junto con lo obtenido en el paso 2. La
salida del XOR se introduce luego en un dispositivo de substitucién.



6.4 DES 155

(a) El dispositivo estd hecho de ocho diferentes dispositivos menores llamados S-Boz
o cajas de substitucién. Cada S-Box recibe por tanto seis bits de entrada (48 bits
de salida del XOR entre ocho cajas), el primero y ltimo de los seis que entran
a cada caja se usan como indices de renglén de una matriz construida dentro de
la caja, los cuatro bits de en medio funcionan como el indice de la columna de
dicha matriz. Cada S-Box tiene una matriz diferente, fija, pero en cada etapa
de DES se usan las mismas ocho cajas en el mismo orden. Usando los indices
se extrae el contenido de la matriz en el lugar indicado, este es un nimero de
cuatro bits, dado que salen cuatro bits por cada una de las ocho cajas tenemos
un total de 4 x 8 = 32 bits de salida.

5. La salida de las ocho S-Box es introducida luego a un dispositivo de permutacién, esta
no es expansiva no compresiva, es una permutacién en todo el sentido matemaético del
término: biyectiva, entran 32 bits y salen los mismos 32 bits pero desordenados.

6. La salida de la permutacion anterior es introducida a un XOR con la parte alta del
mensaje. El resultado (32 bits) constituye la nueva parte baja del “mensaje” que
entra a la etapa siguiente de DES.

7. La parte alta de entrada a la siguiente etapa es la parte baja de la anterior.

Adicionalmente a las 16 etapas casi idénticas de DES, antes de la primera etapa se pasa
el mensaje por una permutacién inicial, la que por cierto es también una permutacion real.
Al final, luego de la tdltima etapa, se pasa el resultado por una permutacién, que por cierto
es la inversa de la permutacién inicial. El objetivo de estas permutaciones es hacer que
DES se comporte como enigma. Si se cifra un mensaje con DES usando una cierta clave
y luego el mensaje cifrado es reintroducido a DES con la clave invertida' el resultado es el
mensaje descifrado original.

El objetivo de DES es hacer que cada bit del bloque de salida este estadisticamente
correlacionado con todos y cada uno de los bits de entrada, es decir, cada bit de la salida
estd en funcién de TODOS los bits de entrada.

Desde su introduccién el estindar DES ha sido revisado cada cinco anos, como fué
establecido en el estdndar mismo. Desde la primera revision se le pretendia eliminar como
estandar, por considerarlo susceptible de ser roto en un futuro cercano, antes de la siguiente
revisién, sin embargo, a falta de algo mejor, se la he confirmado como estdndar hasta la
fecha. En 1993 Michael Wiener diseno una computadora capaz de romper DES por fuerza,
bruta (buscando exhaustivamente la clave) en un promedio de 3 horas y media, el costo

INo es realmente la clave invertida en el sentido usual de invertir bits, es realmente la clave desplazada
de tal forma que la clave que entraba a la etapa i ahora entre a la 17 — i.
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de tal computadora en 1993 hubiera sido de un millén de dolares, aproximadamente. Hay
que senalar que el hardware ha bajado su precio desde entonces y seguird bajando y que
un millén de dolares puede no ser mucho dinero en cierto contexto. El mecanismo mas
famoso de criptoanilisis de DES, que ha puesto en tela de juicio la longitud de la clave, por
ejemplo, es el criptoandlisis diferencial algo que escapa del alcance de este texto. El lector
interesado puede acudir a libros de criptologia o criptoandlisis.
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7.1 Funciones de un solo sentido

Probablemente todos hemos armado algiin rompecabezas durante nuestra vida y luego
de armarlo, generalmente, con todo el dolor de nuestro corazén, lo hemos desarmado para
guardarlo en su caja porque estorbaba en la mesa. Desarmarlo es cosa facil, pero armarlo
no lo es en general. Este es un ejemplo de un proceso que es facil de llevar a cabo en una
direccién pero dificil de revertir. Podriamos pensar en la funcién que mapea cada pieza en
su posicién en el rompecabezas y estariamos hablando entonces de una funcion biyectiva,
por tanto invertible, pero cuya inversa es dificil de obtener. Esta nocién es de gran utilidad
en criptografia, a las funciones que son faciles de calcular en un sentido pero dificiles de
calcular a la inversa se les suele llamar funciones de un solo sentido o one-way functions.

Hablando en términos estrictamente matematicos tales cosas no existen, una funcién
biyectiva es invertible y ya. Sin embargo, hablando en términos computacionales, donde
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generalmente no basta con decir si algo existe o no, sino que ademdas hay que calcularlo, si
es posible pensar en tales funciones y, mejor atin, usarlas. Podriamos pensar, por ejemplo,
en escribir un mensaje coherente en las piezas de un rompecabezas armado y luego darselo
desarmado a alguien, por supuesto que descifrar el mensaje en tales circunstancias no serd
facil, este es un ejemplo trivial de que las funciones de un solo sentido pueden ser ttiles en
criptografia.

Pero que tal si numeramos las piezas del rompecabezas y hacemos un patrén de como
deben ir acomodadas, entonces serd trivial armar el rompecabezas en poco tiempo, muy
poco tiempo comparando con el que tomaria armarlo sin ayuda del patrén. Ahora estamos
hablando de funciones de un solo sentido en las que, si se da una clave, obtener la inversa,
que era dificil, se vuelve ficil. A este tipo particular de funciones de un solo sentido se les
llama funciones de puerta de trampa (trapdoor functions). Una puerta de trampa es facil
de abrir si se conoce el secreto para abrirla.

Conocemos buenos ejemplos de funciones de un solo sentido. Sabemos, por ejemplo, que
es facil generar ntimeros primos, sabemos también que es ficil multiplicar un par (o mas)
de niimeros primos, pero si se nos da un nimero cualquiera es dificil, computacionalmente
hablando, obtener los factores primos que lo determinan'. Otro caso es el de la exponen-
ciacién en un campo finito? es ficil elevar un ntimero a una potencia, pero dados un par
de nimeros ¢ y b no es ficil determinar a qué exponente x hay que elevar a para obtener
b (i.e. determinar z tal que a® = b). Cabe hacer énfasis en que esta ultima funcién es de
un solo sentido en campos finitos. Todos sabemos que en R es facil en ambos sentidos, el
inverso de la exponenciacion es el logaritmo, pero cuando se trabaja en un campo finito el
problema se complica, en ese caso se habla del logaritmo discreto.

7.2 Factorizacion

;,Cudles son los factores primos de 13867 Tratamos de ver que nimeros primos dividen
a 1386, asi que el algoritmo mas ingenuo que podemos plantear es el mostrado en la figura
7.1, que consiste esencialmente en probar con cada niimero primo a ver si divide al niimero
en cuestion, comenzando por 2, el primer primo. Tratamos entonces de dividir entre cada
nimero primo hasta que ya no sea posible dividir entre él y entonces nos pasamos al sigu-
iente. Nos detenemos cuando obtenemos de cociente un nimero primo justamente. En la

'El teorema fundamental de la aritmética establece que cualquier nimero natural puede escribirse de
manera tnica (salvo el orden) como el producto de nimeros primos.

2Recuérdese nuestros conocidos Z, con p un nimero primo, que de hecho son casos especiales de campos
finitos. En general para todo primo p y todo entero positivo n existe un campo finito de tamano p" y es
dnico salvo isomorfismo. p es llamada la caracteristica del campo.
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FACTORIZACION(N)
1 p+2
2 ¢+ N
3 while - (esPrimo(c)) do
4 while = (p | ¢) do
5 p « siguientePrimo(p)
6 endwhile
7 p — factores
8 cc/p
9 endwhile
10 ¢ — factores
11 end

Figura 7.1: Algoritmo simple para factorizar. esPrimo(z) regresa verdadero si su argu-
mento es primo, siguientePrimo(x) regresa el primer niimero primo mayor que su argu-
mento, factores es una lista donde se van guardando los factores primos del niimero N,
p | ¢ significa p divide a ¢ y el simbolo — denota la negacién légica.

tabla 7.1 se muestra el proceso, finalmente la expresién buscada es: 1386 =2 x 32 x 7 x 11

Cabe mencionar que tras la funcién booleana esPrimo(z) usada en el algoritmo de la
figura 7.1 hay un proceso bastante tardado. La funcién debe decidir si su argumento es un
nimero primo o no, es decir si a su vez tiene factores primos (es compuesto) o no, parece
que regresamos al punto de partida. Hay diversos mecanismos que permiten decidir si un
nimero n es primo o no. Si es par, por ejemplo, ya sabemos que no es (porque lo divide 2),
si no lo divide ningtin nimero (de hecho ningiin ntimero impar, usando lo anterior) menor
que /7 sabemos que si lo es.?

En general lo que suele hacerse en criptografia cuando se desea obtener un ntimero
primo, es utilizar pruebas de primalidad que proporcionan un cierto grado de certidumbre,
arbitrariamente decidido por el usuario, acerca de si un nimero dado n es primo o no
aprovechandose de que los primos poseen propiedades que, en general, es raro que posean
el resto de los nimeros. Por ejemplo todo primo n satisface que, para toda b tal que
mcd(b,n) = 1 ocurre:

b" =1 (mod n) (7.2.1)

3Si todos los factores primos de n fueran mayores que \/n, y » no es primo, entonces serfa el producto
de dos ndimeros, p y ¢, ambos mayores que \/n. Pero entonces n = pg > \/ny/n = n, lo cudl es una
contradiccion.
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Si n no es primo puede ser que satisfaga 7.2.1 pero es raro*. Si aplicamos repetidamente

la prueba a un cierto niimero n con diferentes valores de b entonces incrementamos nuestra,
certeza de que n es primo.

Existen diversas pruebas de primalidad, como la de Solovay-Strassen, Lehmann, Rabin-
Miller o Cohen-Lenstra. Puede profundizarse en el tema consultando [22] o [11].

Evidentemente existen algoritmos mejores para factorizar enteros, pero no mucho mejores.
Los algoritmos con complejidad probada son exponenciales y de los que parecen tener com-
plejidad menor, esta ain no se ha demostrado. En sintesis, de todas maneras se tardan
mucho para enteros “grandes”, donde “grande” significa de cientos de digitos. Los ordenes
de complejidad de los algoritmos buenos al parecer son una funcién exponencial con ar-
gumento que involucra productos de potencias fraccionarias del logaritmo del tamano del
nimero. Muchos de estos algoritmos estan someramente descritos en las paginas de Web
[25, 26], entre ellos el algoritmo de la criba de campo numérico (Number Field Sieve) que es
probablemente el mejor algoritmo de factorizacién en general, es decir sin consideraciones
de casos especiales, sin suponer nada acerca del nimero a factorizar. Existen algoritmos
muy buenos para factorizar si el nimero de entrada tiene factores primos pequenos, por
ejemplo, cosa que no ocurre con los que se utilizan en criptografia.

En 1977 se publicé en la columna de Martin Gardner en Scientific American un niimero
de 129 digitos (uno de los conocidos retos de RSA) y en 1994 un equipo de voluntarios coor-
dinado por Michael Graff y Paul Leyland intercambiando informacién por correo electrénico
logré factorizarlo utilizando el algoritmo polinomial multiple de la criba cuadratica (MPQS)
de A.K. Lenstra y Manasse tardindose ocho meses. En el proyecto participaron un total
de 1600 maquinas trabajando auténomamente. Esto da una buena idea de lo tardado que
puede ser factorizar un nimero grande. Es posible encontrar més informacién acerca de
este proyecto y otros en [27].

En desarrollos puramente tedricos, existe un algoritmo, el de Shor, que en una com-
putadora cudntica tendria una complejidad del orden de (In(NN))3. Acerca de esto puede
hallarse informacién en [14].

7.3 El logaritmo discreto

En un campo finito de los que solemos utilizar (Z, con p primo) también llamados
Campos de Galois (GF(p)) es facil elevar un niimero a una potencia, por ejemplo 28 = 256

*A los nimeros que satisfacen 7.2.1 sin ser primos se les denomina nimeros de Carmichael, en 1994 se
probé que hay una infinidad de ellos.
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‘ Nimero ‘ Divisor ‘ Cociente ‘

1386 2 693

693 2 No se puede
693 3 231

231 3 7

77 3 No se puede
77 5 No se puede
7 7 11 (primo)

Tabla 7.1: Factorizacion de 1386.

en 711 seria:

28 =3 (mod 11)

porque 256 = 3 (mod 11).

Pero si se nos dice A qué potencia hay que elevar 2 para obtener 3 en Zi117 ya no es
tan facil responder, habria que probar con diferentes potencias. El problema es tanto méds
dificil cuanto més grande sea el tamafo del campo finito®.

Por cierto, en R el problema, ademés de ser ficil tiene solucién siempre que el argumento
y la base del logaritmo sean positivos, pero en un campo finito puede ni siquiera tenerla.
Por ejemplo: no existe x tal que 3% =7 en Z3.

Igual que en el caso anterior existen algoritmos mas o menos rapidos para calcular el
logaritmo discreto en Z, si p — 1 sélo tiene factores primos pequenos, asi que en criptografia
se usan campos en los que p — 1 tenga al menos un factor primo grande.

Los problemas de factorizaciéon y de logaritmo discreto estdn relacionados. Se ha de-
mostrado que si es resuelto el problema del logaritmo discreto entonces también se resuelve
el de la factorizacién. Al parecer no ocurre exactamente al revés: el problema del logar-
itmo discreto, seglin evidencia experimental, es ligeramente mas complicado que el de la
factorizacién.

Puede hallarse mds informacién en [29, 2].

SDe hecho el problema del logaritmo discreto no requiere que la estructura del conjunto sea un campo,
basta con que sea un grupo (véase [28]). En criptografia es donde se le refiere a un campo. Por supuesto en
un grupo G(C, #) la potencia n-ésima de a € C, a”, se define como a * - -- * a, n veces.
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7.4 Mensajes y nimeros

Bueno, ahora sabemos que hay procesos que es facil hacer en un sentido pero que es
dificil invertir y estos procesos son funciones que operan sobre nimeros. Pero si lo que
deseamos es cifrar mensajes hechos de letras y nimeros jcémo hacemos para transformar
un mensaje en un nimero y asi poder usar esas funciones de un solo sentido para cifrarlo?

Dado que en particular en una computadora el mensaje debe ser almacenado caracter por
caricter mediante el cédigo binario usado por la computadora para representar informacion,
sea ASCII o algin otro, es posible pensar en utilizar esta representacion como el niimero que
representa al mensaje. Asi por ejemplo el mensaje “HOLA” podria verse como el nimero
484F4C41 en hexadecimal dado que el cédigo ASCII de la “H” es 48, el de la “O” es 4F y
asi sucesivamente.

Otra posibilidad es la utilizada en [11]. Ver a cada cardcter de un nimero como un
digito en base 26 (si s6lo utilizamos letras y sélo utilizamos el alfabeto de 26 letras) y ver
entonces un mensaje como un nimero escrito en esa base. Asi que la “A” es nuestro cero,
luego “B” vale 1, “C” vale 2 y asi sucesivamente hasta llegar a “Z” que vale 25. En este
esquema, el mensaje “HOLA” serfa el niimero:

7 x26% 4+ 14 x 262 + 11 x 26" + 0 x 26° = 132782

dado que “H”=7, “O”=14, “L”=11y “A”=0. Nétese que el valor de nuestros caracteres en
este esquema es la diferencia entre el valor que poseian en el esquema anterior y el valor de
la “A” también en el esquema anterior.

Ahora bien, dado un mensaje largo, de varias cuartillas por ejemplo, si usamos cualquiera
de los esquemas mencionados obtendremos un nimero gigantesco, ;como hacemos para
manipularlo? Para responder esta pregunta hay que hacer varias consideraciones. Por lo
mencionado en las secciones anteriores y lo que veremos mads adelante las funciones de un
solo sentido que se suelen usar en criptografia involucran nimeros grandes, de cientos de
digitos, asi que nuestros mensajes pueden ser también muy grandes. Aun asi en varias
cuartillas hay muchos cientos de caracteres, podriamos rebasar ficilmente cualquier limite
que se nos imponga. Lo que se hace en este caso es fragmentar el mensaje en varios niimeros
del tamano que se este utilizando y listo.

Una vez superado el problema de la representacién queda aun el de la manipulacién de
estos grandes nimeros y para resolverlo se echa mano de las computadoras y de bibliotecas
de software especializado en la manipulacién de grandes ntimeros.
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7.5 Idea de la criptografia de llave piblica

Como ya dijimos, el hecho de que se requiera un sistema criptografico presupone la
existencia de tres cosas, a saber:

e El enemigo, el que no deseamos que se entere de ciertas cosas.

e Los amigos, aquella persona o personas con las que queremos comunicarnos sin que
nadie se entere de lo que nos decimos.

e Un medio de comunicacion inseguro, susceptible de ser observado por el enemigo.

Los antiguos mecanismos de cifrado de mensajes basaban su seguridad en mantener
oculta (al menos) la clave usada para cifrar los datos. Las partes a comunicarse no podian
darse el lujo de decirse la clave a través del canal, dado que este es inseguro, asi que
debian ponerse de acuerdo por adelantado. En sistemas como el de Vigenere por ejemplo,
el enemigo puede conocer el algoritmo, pero no debe conocer la palabra clave usada para
cifrar, que es la misma que se usa para descifrar. Los sistemas en los que una sola clave
sirve tanto para cifrar como para descifrar se denominan simétricos.

El problema de ponerse de acuerdo en una clave se resolveria si hubiera de hecho dos
claves, una que cualquiera puede conocer y que por tanto puede decirse a través del canal
de comunicacién, y otra que sélo sirve para descifrar, que sélo conoce su propietario vy,
algo muy importante, que no puede ser obtenida ficilmente a partir de la clave para cifrar.
Podemos entonces imaginar un esquema como este: A quiere comunicarse secretamente con
B y le avisa a B de su deseo, B le envia a A una clave que puede usar para cifrar aquellos
mensajes secretos que quiere que sélo conozca B, sélo B conoce una segunda clave capaz de
descifrar los mensajes dirigidos a él, nadie, incluyendo a A mismo, es capaz de encontrar en
un tiempo razonable la clave secreta que tiene B para descifrar mensajes a pesar de conocer
la clave para cifrarlos.

A un sistema criptogréfico en el que las claves para cifrar y para descifrar son diferentes
se le llama asimétrico, la existencia de estos es condicién necesaria (pero no suficiente) para
lograr lo expuesto en el parrafo anterior. Si el sistema, ademdas de ser asimétrico, posee
la cualidad de que una de las claves no proporciona informacion relevante para obtener la
otra, entonces ya reunimos la condicién necesaria y suficiente para lograrlo y el problema
de distribuir la clave entre los usuarios queda resuelto.

En 1976 un par de ingenieros eléctricos de la Universidad de Stanford, Whitfield Diffie
y Martin Hellman, junto con uno de sus estudiantes Ralph Merkle (un estudiante de licen-
ciatura de Berkeley), publicaron un articulo titulado New Directions in Cryptography en el
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que exponian un mecanismo mediante el cual es posible que dos personas (en general dos
entes) pueden ponerse de acuerdo en una palabra clave secreta comuniciandose a gritos entre
una multitud que no debe conocer su secreto (es decir comunicdndose mediante un canal
inseguro) y que puede conocer el algoritmo utilizado.

La idea general de los sistemas criptogréaficos de llave publica es, como ya se menciond,
que existen dos claves: una publica, para cifrar y otra secreta, para descifrar. Es posible
pensar en un directorio donde se encuentran las claves de cifrado para varias personas, esas
claves estan relacionadas intimamente con las claves para descifrar, cada clave para descifrar
es conocida unicamente por la persona a la que le pertenece. Con este esquema cualquier
persona A puede enviar un mensaje cifrado a otra B usando la clave publica de cifrado
para B, pero solo B puede descifrar el mensaje. El hecho de conocer la clave de cifrado no
facilita (al menos no grandemente) la obtencion de la clave de descifrado.

En sintesis un sistema de llave ptiblica posee dos propiedades:

1. Cada persona en el sistema posee los medios necesarios para cifrar y descifrar mensajes.
Cifrar los destinados a cualquier otra persona y descifrar los que vayan dirigidos a ella.

2. Los medios para descifrar los mensajes de una persona no son obtenibles en un tiempo
razonable por cualquier otra persona.

Al parecer la Agencia de Seguridad Nacional (NSA) norteamericana ya tenia conocimiento
de sistemas criptograficos de llave publica desde 1966, diez anos antes de Diffie-Hellman,
aunque por supuesto no ha ofrecido pruebas de ello. También el servicio criptogréfico
britdnico descubrié por su cuenta la criptografia de llave publica antes de su descubrim-
iento oficial, lo que se mantuvo en secreto hasta hace poco.

Adicionalmente los sistemas criptograficos de llave piblica pueden utilizarse para cer-
tificar que un mensaje dado haya sido enviado por un usuario particular del sistema.
Supdngase que alguien, A, desea enviar un mensaje de tal forma que, una vez recibido,
al destinatario no le quepa duda de que fue A quien lo envié y ademdas nadie que atrape el
mensaje pueda obtener informacién suficiente como para hacerse pasar por A y enviar men-
sajes a su nombre en el futuro. En un esquema de llave publica bastaria que A anadiera
al mensaje informaciéon que solo puede ser obtenida usando su llave privada y que, pro-
cesandola usando la llave publica de A, haga evidente que solo A pudo enviar el mensaje.
A un esquema de certificacién de este tipo se le denomina firma digital, més adelante vere-
mos como pueden usarse algunos esquemas criptograficos de llave publica para implementar
firmas digitales.
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‘ T € Z11 ‘ Expresion ‘ Valor nominal ‘

1 210 1024
2 2! 2
3 28 256
4 22 4
5 21 16
6 29 512
7 27 128
8 23 8
9 20 64
10 20 32

Tabla 7.2: Los elementos de Zi; expresados como potencias de 2. Los elementos de la
primera columna son los de la tdltima mdédulo 11.

7.6 Intercambio de llaves (Diffie-Hellman)

Imaginemos que queremos usar un sistema criptografico simétrico. Hay una sola palabra
clave que es utilizada para cifrar y descifrar y esta no debe conocerla el enemigo. Asi que
ambas partes deben acordar una clave sin que nadie mas se entere de ella. El canal de
comunicacién es inseguro, es escuchado por todo mundo, asi que las partes tienen una de
dos opciones:

1. Ponerse de acuerdo por adelantado: enviarse la clave a través de un mensajero autor-
izado o citarse en algin lugar para ponerse de acuerdo sin que nadie escuche.

2. Ponerse de acuerdo usando el canal: de tal manera que nadie pueda obtener la clave (o
al menos obtenerla en un tiempo razonable) a partir de la informacién que es enviada
a través del canal por ambas partes.

El esquema de intercambio de llaves de Diffie-Hellman hace posible la segunda alternativa.

En un campo finito Z, (p primo por supuesto) un elemento g se dice que es generador
o primitivo médulo p si para cualquier elemento x € Zj = Zj; \ {0} existe un niimero n tal
que z = ¢g", es decir g" = z (mod p). Por ejemplo en Z1, 2 es generador médulo 11 porque
todo elemento de Zf; = {1,...,10} puede escribirse como una potencia de 2 (véase tabla
7.2). Si un elemento a no es primitivo al elevarlo a diferentes potencias se obtienen algunos
elementos de Z,, es decir el conjunto de posibles resultados de a™ es un subconjunto propio
de Z,, pero si es primitivo el conjunto de posibles resultados de a” es exactamente todo Z,.
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Sean Alicia y Bartolo® (A y B respectivamente) las dos partes que desean obtener una
clave secreta. El algoritmo de Diffie-Hellman es el siguiente:

1. Alicia y Bartolo se ponen de acuerdo en un par de niimeros: un primo grande p y un
primitivo en Z, al que llamaremos g. Se pueden poner de acuerdo a gritos.
2. Alicia elige un entero aleatorio grande o < p — 1 y le envia a Bartolo

X =g¢* (mod p)

3. Bartolo elige un entero aleatorio grande 5 < p — 1 y le envia a Alicia

Y=g’ (modp)

4. Alicia calcula K =Y?* (mod p).
5. Bartolo calcula K’ = X# (mod p).

Resulta que K = K' = ¢®# (mod p). Nadie que haya estado escuchando la conversacién
entre Alicia y Bartolo puede calcular K. Sélo conoce p, g, X y Y, para calcular K tendria
que poder hacer alguna de las siguientes cosas:

1. Obtener el logaritmo discreto de X o Y en base g médulo p para obtener a y
respectivamente y poder calcular ¢®? (mod p).

2. Calcular ¢® (mod p) de alguna otra manera diferente a la opcién anterior.

La conjetura de Diffie-Hellman es que 2 no puede hacerse’, es decir, forzosamente se tiene

que optar por 1. Como sabemos, esto es en general dificil. Para asegurarse de que lo sea
realmente debe elegirse p grande y de tal forma que p%l sea también primo, g puede elegirse
arbitrariamente (de hecho no es necesario que sea primitivo, pero es mejor. jPuedes explicar

por qué?).

7.7 Algunos preliminares

Ya sabemos que a =b (mod m) significa que m | (a — b). Recordemos también el
siguiente hecho evidente.

6Generalmente en los libros y articulos de criptografia se usan Alice y Bob
"Hasta la fecha no se ha probado que 2 no pueda hacerse sin 1, pero no hay nada que asegure que no
puede hacerse.
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Teorema 7.1 Sean a, bycenZ. Sia|byb|c entoncesa |c.

Dem.: Como a | b entonces es posible escribir b = ax para algin z € Z. Ademds b | ¢
entonces ¢ = by para algin y € Z. Sea z = zy € Z. Entonces ¢ = axy = az por lo que a | c.
O

Tomando esto en consideracién pensemos en el inverso multiplicativo de un elemento en
un conjunto Z,,. Encontrar el inverso de un niimero a € Z,, consiste en hallar = € Z,, tal
que ax = 1 tomando el producto médulo m. Es decir:

ar =1 (mod m) (7.7.2)

Esta ecuacion tiene solucién, y es tnica, si y sélo si a y m son primos relativos, es decir
mcd(a,m) =1 (mecd es mdzimo comin divisor). Es facil demostrarlo.

Teorema 7.2 Un elemento a de Z, posee inverso multiplicativo sii med(a,m) = 1.

Dem.: Supongamos que:

1. med(a,m) =d > 1.

2. Existe b € Z, tal que ab=1 (mod m).

1 significa que:

d|a (7.7.3)
y
d|m (7.7.4)
cond > 1.
Por otra parte 2 significa que
m | (ab—1) (7.7.5)

Asi que por 7.7.4 y 7.7.5 usando el teorema 7.1 tenemos que:

d| (ab—1) (7.7.6)

y por 7.7.3:
d | ab (7.7.7)
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MCD(a, b)
1 if b=0 then

2 return a

3 else

4 return MCD(b,a (mod b))
5 endif

Figura 7.2: Version recursiva del algoritmo de Euclides para obtener el maximo comun
divisor de dos ntimeros a y b.

Asi que para que se cumplan simultdneamente 7.7.6 y 7.7.7 debe ocurrir que:

d|1

lo que, por supuesto, es imposible.

El regreso es también ficil y serd evidente luego de revisar, mas adelante, el algoritmo
de Euclides extendido.

a

Por supuesto si estamos en Z,, con p primo, entonces todos los elementos tienen in-
verso multiplicativo porque cualquier nimero a € Z, distinto de cero estd en el conjunto
{1,...,p — 1} y resultard primo relativo a p, que es primo.

Recordemos ahora el algoritmo de Euclides para encontrar el médximo comin divisor de
dos nimeros. El algoritmo, que nos fue planteado en los cursos elementales de dlgebra es
mostrado en la figura 7.2 en versién recursiva.

Observemos un ejemplo de ejecucién de este algoritmo. En la tabla 7.3 se muestran los
valores de a y b en las llamadas recursivas que se efectian para encontrar el med de 97 y
77, que por cierto son primos relativos y por tanto mecd(97,77) = 1.

Por la manera en que se efectia la llamada en la linea 4 del algoritmo (fig. 7.2) vemos
que en la tabla 7.3 tenemos en la llamada i como valor de a (llamémosle a; en adelante)
el valor que tenia b en la llamada anterior (llamémosle b;_1). Por otra parte el argumento
que ocupard el valor de b en la llamada que ocurre en la linea 4 es a mod b, el residuo que
resulta de dividir ¢ por b. Asi que podemos escribir a; = ¢; b; + b;11, es decir el siguiente
valor de b serd el residuo de dividir la a actual entre la b actual. Pero el valor actual de a
es en realidad el que tenia b en la llamada anterior como habiamos observado, asi que:

bi—1 = qibi + bit1 (7.7.9)
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‘ llamada‘ a ‘ b ‘ cociente ‘

0 97 | 77 1
1 77| 20 3
2 20 | 17 1
3 171 3 )
4 3 | 2 1
) 2 11 2
6 110

Tabla 7.3: Valores de a y b, argumentos del algoritmo de Euclides en las llamadas recursivas
sucesivas para encontrar med(97,77).

En esencia la ecuacion 7.7.9 dice que cualquier residuo (los valores de b) resultado del
proceso, puede escribirse como combinacién lineal de sus dos predecesores, solo tenemos que
reescribir la ecuaciéon como b;1 = —¢q; b; + b;—1. Pero si esto es posible entonces podemos
irnos hacia atrds escribiendo cada residuo de la expresién como combinacién lineal de sus
predecesores hasta llegar a los mismisimos a y b. Como el tltimo residuo es med(a, b) esto
quiere decir que el maximo comiin divisor de dos niimeros puede escribirse como combinacion
lineal de ellos. En particular si los dos ntimeros a y b eran primos relativos entonces:

1=aa+Bb (7.7.10)

Ahora bien, si estamos en Zjy ; quien es a7 la expresién 7.7.10 dice que aa = 1 (mod b)
asi que « resulta ser el inverso multiplicativo de a en Z,,.

Al algoritmo de Euclides modificado para obtener la combinacién lineal que expresa
el mcd se le suele llamar el algoritmo de Euclides extendido y en particular es 1til para
calcular inversos multiplicativos como hemos visto. Ahora es posible echar un nuevo vistazo

al teorema 7.2 y pensar en la demostracién de “regreso”. Un tratamiento bonito de esto
puede hallarse en [4].

Otros dos resultados que nos serdn ttiles son los siguientes.

Teorema 7.3 (Teorema de Fermat). Sea p un nimero primo y a un entero. Simed(p,a) =
1 (p y a son primos relativos) entonces:

@ '=1 (mod p)
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Otra manera de enunciarlo restringiendo el conjunto de posibles valores de a es: Si p es
primo entonces
a? =1 (mod p)

para toda a en Z,

7} denota el subconjunto de elementos en Z,, relativamente primos con n. Por ejemplo
15 =11,2,4,7,8,11,13,14}. Como en el teorema p es primo entonces de hecho Z; = Z,,.

Teorema 7.4 Siny,no,...,ng son primos relativos por parejas y n = nins ...ny entonces,
para cualesquiera enteros © y a y toda i € {1,2,...,k} ocurre:
z=a (mod n;)

sty solo si:
z=a (mod n)

este teorema es una consecuencia del conocido teorema chino del residuo.

7.8 Transmisién de mensajes (Massey-Omura)

Un mecanismo de cifrado de mensajes similar al intercambio de llaves de Diffie-Hellman
es el de Massey-Omura. El algoritmo es el siguiente:

1. Alicia y Bartolo se ponen de acuerdo en un entero primo grande p.

2. Alicia selecciona aleatoriamente un entero e4 entre 0 y p—1 tal que med(es,p—1) =1
y usando el algoritmo de Euclides calcula su inverso d4, es decir:

eadgs =1 (mod (p—1)) (7.8.11)

3. Bartolo selecciona aleatoriamente un entero ep entre 0 y p—1 tal que med(ep,p—1) =1
y usando el algoritmo de Euclides calcula su inverso dg, es decir:

egdp =1 (mod (p—1)) (7.8.12)

4. Alicia, quien posee el mensaje a cifrar M, envia a Bartolo:

My = MeA (7.8.13)
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5. Bartolo recibe el mensaje cifrado y calcula

Map =M (7.8.14)
lo que envia de vuelta a Alicia.
6. Alicia recibe My p y calcula:
M' =M%, (7.8.15)
lo que envia a Bartolo.
7. Bartolo calcula:
M" =M (7.8.16)

que resulta ser el mensaje original M.

Veamos por qué esto funciona. De las expresiones 7.8.16 y 7.8.15:
M// — MZ?;B
por 7.8.14 y usando 7.8.12:
M" = (MP)"M% = (M) = M3"  (mod p)
ahora usando 7.8.13 y 7.8.11:

M" = (M®4)%4 = Me4%4 = M (mod p)

7.9 Cifrado y firma (ElGamal)

En 1984 Taher ElGamal® propuso un esquema que permite tanto el cifrado de mensajes
como la implementacion de firmas digitales. El procedimiento comin a ambos usos es el
siguiente:

1. Elegir los siguientes nimeros:

e Un primo p (grande). Esto determina el campo finito donde se efectuarin las
operaciones.

8Cuyo nombre es frecuente encontrar como Elgamal (corrompiendo la sintaxis drabe). Fue consultor de
Netscape en el desarrollo del protocolo SSL, antes trabajo en RSA Data Security y actualmente tiene su
propia compania llamada Securify.
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e Un ntmero aleatorio g < p, generador en Z,,.

e Cada usuario u elige un nimero aleatorio z, < p

2. Calcular
Yy = ¢ (mod p) (7.9.20)

3. Pueden hacerse publicos y,, g y p. Debe mantenerse en secreto x,. De hecho p y ¢
son publicos y comunes para todos los usuarios del sistema de llave piiblica (todo el
directorio de personas y llaves), y, es particular de cada usuario.

7.9.1 Cifrado de mensajes

Imaginemos que Alicia (A) desea enviar un mensaje (M) a Bartolo (B) usando el es-
quema de ElGamal. Alicia conoce g, p y yp y procede a hacer lo siguiente:

1. Elegir k£ aleatoriamente de tal forma que sea primo relativo a p — 1, k se mantendra

en secreto.
2. Calcular
a=g" (mod p) (7.9.21)
y
b=ykM (mod p) (7.9.22)
3. El mensaje cifrado es la pareja a, b.
La expresion 7.9.22 implica que
b y%M
5 = 405 (mod p)
Usando 7.9.20 obtenemos:
k kx
ypM _ g""PM
on = g (mod p) (7.9.24)

Por otra parte, de la expresién 7.9.21 tenemos:

a8 =g (mod p)
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Usando esto en 7.9.24 tenemos finalmente:

y%M _ gkaM _ gk:vBM

atB ~  a%B - gka

M (mod p) (7.9.26)

Asi que para descifrar el mensaje se calcula

M = b (mod p)

a’B

que puede efectuar solo quien posea la clave secreta zg. Asi que este esquema de cifrado se
basa en la hipotesis de que el logaritmo discreto es dificil de calcular.

7.9.2 Firma digital

Sea M el mensaje que se desea firmar y A el usuario que desea firmarlo para enviarlo a
B.

1. A elige un nimero aleatorio k primo relativo a p — 1 que mantendra en secreto.

2. Calcula a = ¢* (mod p).

3. Encontrar (usando el algoritmo de Euclides extendido) b tal que M = (z4a + kb)
(mod (p — 1))

4. El mensaje M es firmado con a y b.

Para confirmar que la firma es valida B procede a calcular: yj‘flab (mod p) cuyo valor
debe coincidir con: g™ (mod p).

., Quien hubiera podido enviar M, ¢ y b de tal forma que usando a y b de la manera
descrita se obtiene M? aparentemente solo quien conoce x4 y ese debe ser A mismo, asi
que recibir la terna M, a y b certifica que M fue enviado por A.

7.10 RSA

En 1977 tres cientificos de la computacién adscritos al MIT, Ron Rivest, Adi Shamir
y Leonard Adleman, desarrollaron un algoritmo de cifrado y firma digital conocido como
RSA, las iniciales de los apellidos de los creadores. El algoritmo es el siguiente:



174

Criptografia de llave publica

sigue:

. Elegir dos ntimeros primos grandes p y ¢ aleatoriamente.
. Calcular n = pq.
. Elegir una llave de cifrado e tal que sea primo relativo con (p — 1)(¢ — 1).

. Calcular d, la llave de descifrado, de tal forma que:

ed=1 (mod (p—1)(q—1)) (7.10.28)

lo que puede hacerse, como hemos visto, usando el algoritmo extendido de Euclides.
Bésicamente hay que calcular el inverso de e médulo (p — 1)(¢ — 1), que existe porque
ey (p—1)(¢ — 1) son primos relativos.

. ey n son la llave publica, d es la privada. p y ¢ no deben revelarse, aunque no se

utilizaran mas.

Para cifrar un mensaje M (de longitud menor a n) se calcula el mensaje cifrado C como

C =M (mod n) (7.10.29)

Para descifrar, operaciéon que sélo puede llevar a cabo el destinatario real del mensaje,

se calcula:

M'=C? (mod n) (7.10.30)

M’ resulta ser el mensaje original M.
Veamos ahora por qué esto funciona.

Por la expresion 7.10.28:

ed=k(p—1)(g—1)+1 (7.10.31)

de 7.10.30 usando 7.10.29:

M' =C? (modn)=(M*? (modn)=M* (modn)

usando 7.10.31:

M' = MFE-DE-D+ (mod n) (7.10.32)

n es producto de p y ¢ asi que hay dos factores que debemos observar:

e Si nos fijamos en p. Dado que p es primo (sélo lo dividen p mismo y 1) hay dos

posibilidades para mcd (M, p)
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1. med(M,p) =1 entonces se cumplen las hipdtesis del teorema de Fermat (7.3) y
tenemos:
MP™1=1 (mod p)

elevando a la k(¢ — 1) ambos lados:
lo que es congruente con 1 médulo p, es decir:
MFEDE=1) =1 (mod p)
Multiplicando ahora por M:
M- M*e=DE=1) = A1 (mod p)
de donde:
MFE=DE=D+ = A7 (mod p) (7.10.33)

2. mcd(M,p) = p, es decir M es miltiplo de p. En este caso 7.10.33 sigue siendo
verdadera dado que ambos lados son, de hecho, congruentes con cero médulo p.

e Si nos fijamos en ¢ tendremos, por razones analogas:

ME@—DE-D+1 = pf (mod q) (7.10.34)

Como p y ¢ son dos primos diferentes y n es el producto de ellos, de 7.10.33 y 7.10.34
tenemos:

MFEDO-D+1 = A (mod n) (7.10.35)

Asi que en 7.10.32 finalmente:
M'=M (mod n)

Otra vez se recomienda en general usar primos p y ¢ tales que p — 1y ¢ — 1 tengan,
al menos, un factor primo grande. A los niimeros primos que cumplen con caracteristicas
como esta y otras se les suele llamar primos fuertes. Avances recientes en factorizaciéon han
hecho que ya no sea muy relevante el usar primos fuertes, pero se sigue recomendando.

RSA puede usarse también para firmas digitales. Si A desea enviar un mensaje firmado
a B entonces, luego de enviar el mensaje M (cifrado o no) a B manda My = M 4. Una
vez recibido esto B calcula M}‘? y debe obtener M nuevamente, si es asi puede estar seguro
de que quien envié el mensaje fue A y nadie mds, porque nadie mas conoceria la llave de
cifrado de A que puede ser invertida solo por la de descifrado que todos conocen.
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Nétese que n es publica y es el producto de los dos primos usados para obtener la llave
de descifrado (privada) a partir de la de cifrado (que también es publica), asi que podria
romperse la seguridad de RSA si se lograra descomponer n en sus factores primos. La
seguridad de RSA estd basada en el supuesto de que factorizar es una tarea dificil, cosa
que no ha sido demostrada. Lo que si estd demostrado es que romper la seguridad de
RSA es equivalente a factorizar el médulo n = pqg. Es decir si factorizamos n rompemos
la seguridad de RSA (lo que resulta evidente). Por otra parte si rompemos la seguridad
de RSA de alguna manera, entonces obtenemos d y podemos usar esta informacién para
obtener los factores primos de n.

Notese que hablamos de factorizar el médulo de RSA, no de factorizar en general. Es
mucho més facil factorizar el producto de dos primos que factorizar el producto de k > 2
primos, asi que romper RSA no es equivalente a factorizar en general.



INTERMEZZO C

Software criptografico

C.1 La contrasena en UNIX

En 1979 Morris y Thompson escribieron el articulo [13] que definié el estdndar utilizado
por las contrasenas de los usuarios en sistemas UNIX. Originalmente los sistemas UNIX
guardaban las contrasenas de cada usuario en un archivo. Por supuesto una falla en la
seguridad del sistema ocasionaba que se obtuvieran ilegalmente todas las contrasenas de
una sola vez. Luego el esquema de contrasenas se cambid, en vez de registrar la contrasena
en texto plano se registraba una versién cifrada de la misma. Cuando el usuario tecleaba
su contrasena esta se cifraba y el resultado se comparaba con la versién registrada, si
coincidian se dejaba pasar al usuario, si no se le volvia a solicitar la contrasena. El esquema
criptografico usado era el implementado por una miquina de cifrado usada por el ejército de
Estados durante la segunda guerra mundial, la M-209. Pero el esquema era muy susceptible
a ataques debido a que, como suele suceder también hoy en dia, las contrasenas de los
usuarios suelen ser pequenas.
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Se optd por cambiar el esquema criptogrifico a una variante del estindar DES, ya
mencionado. Al igual que en la versién anterior, en el sistema se registra una versién
cifrada de la contrasenia. Cuando se di de alta un usuario nuevo en el sistema y este
introduce su contrasena por primera vez, el sistema observa la hora actual en el reloj, con
base en la hora se determina un nimero de 12 bits de longitud, que es almacenado en los
seis bits menos significativos de dos bytes (caracteres). A este nimero de 12 bits se le
denomina normalmente salt. Por otra parte la contrasena del usuario estd constituida de
ocho caracteres, de los 64 bits contenidos en estos ocho bytes realmente se utilizan sélo los
56 bits constituidos por los siete bits menos significativos de cada byte, tal como ocurre en
DES. Estos dos elementos: el salt y la contrasena del usuario, son la entrada requerida por
el algoritmo que obtiene la version cifrada de la contrasena. En los sistemas UNIX existe una
funcién de biblioteca para lenguaje C llamada crypt que, de hecho, es la implementacién
del algoritmo de cifrado.

Pero..., nos falta algo. Sabemos que a DES entran dos cosas del mismo tamafo, un
texto a cifrar y una llave, ambos de 64 bits. En nuestra descripcion previa del algoritmo
de cifrado de contrasenas de UNIX solo hemos mencionado uno de esos elementos, el salt es
muy corto para ser el otro. En efecto, en la versiéon de DES usada por uniz la contrasena
tecleada por el usuario hace las veces de la clave de DES y se utiliza para cifrar un texto
plano predefinido como nulo, es decir 64 bits en cero. Nétese que lo que se cifra no es la
contrasena del usuario, sino un texto arbitrario predefinido como nulo, esto es asi porque
DES es reversible. Recordemos que si se introduce como texto de entrada a DES el resultado
de cifrar con DES mismo un cierto texto original y se reordena la clave usada para cifrarlo,
el resultado es el texto original. El hecho de que lo que la contrasena del usuario sea usada
como la clave DES y no como el texto a cifrar hace que la propiedad de reversibilidad de
DES ya no sea 1til para que un atacante sea capaz de recuperar la contrasena del usuario
a partir del resultado de DES.

En el esquema original las contrasenas “cifradas” como se ha descrito se guardan, junto
con los identificadores de usuario y otra informacion, en el archivo de acceso irrestricto
/etc/passwd. En el campo especificado para almacenar la contrasena de cada usuario
aparecen 13 caracteres: los dos que contienen el salt y 11 caracteres que contienen, en los seis
bits menos significativos de los primeros 10 caracteres (de derecha a izquierda) y los cuatro
primeros bits del onceavo byte; los 64 bits que resultan de aplicar el algoritmo de cifrado a
texto nulo usando como clave la contrasena del usuario. Si la contrasena del usuario fuera
usada como el texto a cifrar con una clave DES arbitraria predefinida, cualquier otro usuario
del sistema podria recuperar la contrasena de cualquier otro aprovechando la propiedad de
reversibilidad de DES.

Adn falta por aclarar la utilidad del salt. Esencialmente el salt es utilizado para ampliar
el espacio de busqueda de la clave de un usuario por parte de un atacante. FEl salt es



C.1 La contrasena en UNIX 179

un ntmero de 12 bits que especifica una de un total de 4096 posibles permutaciones que
alteran el esquema original de DES. La permutacién definida por el salt tiene lugar luego
de la etapa de permutacién expansiva de la mitad derecha del texto de entrada a cada
etapa (véase la seccion dedicada a DES), inmediatamente antes de que se lleve a cabo el
XOR de la parte derecha del texto expandido y la clave. Esta permutacién, por cierto,
intercambia bits entre la primera y la tercera cuarta parte de la palabra de 48 bits que sale
de la etapa de permutacién expansiva, es decir intercambia bits cuyos indices estan entre 1
y 12 con bits cuyos indices estan entre 25 y 36. Si un atacante que trata de encontrar la
contrasena de otro, consigue los 64 bits (de hecho, como sabemos, los 56 bits) que aparecen
en /etc/passwd asociados a su victima y quiere encontrar por fuerza bruta la contrasena
que los produce, tendra que encontrar también uno, de un total de 4096 valores, que alteran
DES. Es como “agrandar” artificialmente la contrasenia del usuario.

Recordemos que DES estd constituido de 16 etapas casi idénticas. Pues bien, en UNIX
ademads se aplican 25 iteraciones sucesivas de DES (formalmente hablando, de la variante
de DES que describimos). Cuando se introduce la contrasena de un usuario se hace lo
siguiente:

1. Se usa al login del usuario para consultar la base de datos de usuarios (originalmente
/etc/passwd) para saber:

(a) El valor de salt (los seis bits menos significativos, de los dos primeros bytes del
campo asociado a la contrasena en la base de datos, concatenados). Este es un
nimero de 12 bits al que llamaremos s

(b) El valor que se debe obtener luego de cifrar la contrasena del usuario, que son
los seis bits menos significativos de los 10 tltimos bytes del campo asociado a la
contrasena y los cuatro primeros bits del tercer byte. A este ntimero de 64 bits
le llamaremos c.

2. Se define como texto a cifrar, £, el niimero cero escrito en 64 bits.
3. Desde 2 = 1 y hasta que ¢ = 25 inclusive repetir:

(a) Se introducen al algoritmo modificado de DES: el texto a cifrar, ¢;, el nimero ¢
como clave y el niimero s como anadido a la permutacién de extensién de cada
etapa. El resultado obtenido por las 16 etapas de DES modificado es un texto
cifrado de 64 bits al que llamaremos r;

(b) Sea tiy1 =r;

4. Se compara o5 con c¢. Si ambos son iguales el usuario es validado y se le permite el
acceso al sistema, de otro modo se le niega el acceso.
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En la mayoria de los sistemas UNIX modernos la base de datos de usuario ya no posee
acceso irrestricto, generalmente solo puede ser leida por el superusuario del sistema (root),
lo que comtinmente se llama contrasenas ocultas (shadow passwords). Ademds se han inven-
tado otras variantes de algoritmos de cifrado (algunos sistemas usan MD5 como esquema de
verificacién en vez de DES) y se han incrementado las longitudes de las llaves (contrasenas),
algo que, por cierto puede no resultar bueno (véase por ejemplo lo dicho al respecto en [10]).
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