La herramienta ArtEM: Aritmética
Entera y Modular

1. Introduccién

La herramienta ArtEM (Aritmética Entera y Modular) es una aplicacién informdtica pro-
gramada en Visual Basic y desarrollada con el fin de ser utilizada en las practicas de cual-
quier asignatura que incluya como tépicos los relacionados con la aritmética entera y modular.
Esta estructurado en 5 mentes bésicos:

Euclides.

Ecuaciones diofanticas.

Nimeros primos.

Aritmética modular.

Aplicacion a la criptografia.

Los tres primeros menues estan dedicados a la aritmética entera, el cuarto meni proporciona
calculos basicos en la aritmética modular como los calculos del representante de clase, inverso
de un elemento, funciéon de Euler y potencias. El quinto meni constituye una aplicacién a la
criptografia centrandose en dos criptosistemas, uno de clave privada y otro de clave piblica.

Todos los algoritmos disponibles en ArtEM se desarrollan de tal forma que el usuario es
capaz de reconocer los pasos que se han seguido para su ejecucién, de manera que se obtiene
un importante valor pedagoégico.

A continuacién vamos a pasar a describir muy brevemente el contenido de ArtEM, estu-
diando cada uno de sus menties por separado.

2. Menu Euclides

En este apartado se desarrolla el algoritmo de Euclides para el calculo del méximo comin
divisor de dos enteros. Ademas de describir el algoritmo de forma genérica se tiene la opcién
de mostrar todos los cédlculos del propio algoritmo, tal y como se muestra a continuacion:
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3. Menu ecuaciones diofanticas

En este apartado se ofrece la posibilidad de resolver ecuaciones diofanticas, es decir, ecua-
ciones de la forma ax + by = ¢, donde a,b,c € Z y x,y son las incognitas que también son
nimeros enteros. Ademas de mostrar una descripcion de los resultados tedricos necesarios para
la correcta resolucion de estas ecuaciones, se muestra el algoritmo necesario para el calculo de
una solucion particular de una ecuacién diofantica. En la ejecucion del algoritmo, el usuario de-
be introducir los valores de a, b y ¢, obteniendo una solucién particular de la ecuacién diofantica
correspondiente, cuya traza puede ser consultada, y la solucién general. Como muestra presen-

tamos la solucién de la ecuacion 2700x + 1500y = 234000.
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4. Menui nimeros primos

Se desarrollan en este menu procedimientos para crear una lista de niimeros primos, ave-
riguar si un nimero entero es primo y factorizar un entero en producto de sus primos. Es-
tos algoritmos vienen acompanados de su descripcion formal. Las opciones que presenta este
ment vienen indicadas a continuacién.

. MATEMATICA DISCRETA




5. Menu aritmética modular

Presentamos en este menu diversos calculos basicos relacionados con la aritmética modular.
Estos son el calculo del representante de clase en Z,,, el calculo del inverso en Z,,, el calculo de
la funcién de Euler y el calculo de potencias en Z,. Como muestra presentamos el calculo de
la potencia [5]® en Zoz. El programa identifica que el med(5,23)=1 y por tanto, como el valor

de la funcién de Euler en 23 es 22, se tiene que [5]** = [1]. Asi, como

s6lo sera necesario calcular [5]? que en este caso es [11]. Mostramos, a continuacién, la salida

(5] = ([5])* - [5]"

que se obtiene de la ejecucion correspondiente:

w. Traza del calculo de potencias en Zn
Comoelm.cd (5 23) =1, entonces se podré ir reduciendo elvalorde b
calculando el resto de b con FE.(23).
Esto es:
w. Calculo de potencias en Zn !Elm b=hbmodFE(n=75mod FE[23)=75mod22=4
]
Calcular  [&] en Zn
[
i=1 271<=9 [5]°2=([5]"1"2=[25]-[2]
Madulo n: |23 =2 272<=9 [5]"4=([E]"2)"2=[4]"2
i=3 273<=9 [5]"8=([5]"4)"2=[16]"2
o I5 b I?5 i=4 274> 9, entonces:

Resultado: [ I 11 ] Traza |
Salir |

b=b-27(i-1)=9-2"3=1

=1 2™1>1, entonces:

b=h-2°(i-1)=1-2"0=10

[5]"75=[5]"8*[5]"1 =[16]*[5]=[80]=[11]
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6. Menu aplicacién a la criptografia

En este ment pretendemos familiarizarnos con ciertas aplicaciones de la aritmética modular
a la criptografia. Tiene dos partes claramente diferenciadas: la eleccién del alfabeto a utilizar
y la eleccion del sistema criptografico. En lo que se refiere a la elecciéon del alfabeto, la aplica-
cién tiene establecidos por defecto una serie de alfabetos que pueden ser seleccionados con el

correspondiente ment:
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También se permite crear un alfabeto propio e incluso leerlo de disco si previamente se habia
creado. Para crear un alfabeto lo tinico que se debe hacer es ir asignando valores numeéricos
a cada uno de los caracteres que queremos que formen parte de nuestro alfabeto. El modulo
con el que se trabajara en la codificacion y decodificacién vendra dado en funcién del valor
numérico asignado mayor. Como ejemplo, mostramos el alfabeto {A, B,C, D, E, F,G} al que
se le han asociado las equivalencias numéricas {11, 16, 1,23,20, 17,24} respectivamente y que
en la figura anterior viene definido con el nombre de mialfabeto:

:ﬁ Definir el alfabeto !Iﬂm
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™ Cargarlo en memaria,

Ya sea con un alfabeto creado por el usuario o con un alfabeto predefinido por la aplicacion
se dispone de dos tipos de criptosistemas: uno de clave privada y otro de clave publica. El
criptosistema de clave privada corresponde con un criptosistema clasico cuyas funciones de
cifrado y descifrado calculadas sobre Z,, son respectivamente:

Crs(Im]) = [rllm]+1s], / med(r,n) =1
Dys([m*]) = [r]7"(Im"] - [s]).

Por su parte, el criptosistema de clave publica corresponde con el cédigo RSA.



Como ejemplo de utilizacién de la aplicacion ArtEM para este tipo de problemas, vamos a
suponer que seleccionamos el alfabeto predefinido formado por los caracteres de la A a la Z, de
la a ala zy el espacio en blanco. Esto hace un total de 55 caracteres por lo que trabajaremos en
Zss. Vamos a realizar una codificacion utilizando el criptosistema de clave privada. En primer
lugar el programa nos pedird que seleccionemos los valores de r y s. Como mcd(r, 55) debe
ser 1, el programa nos indica posibles valores de r a partir de un valor minimo que el usuario
introduce. Esto se puede observar en la siguiente pantalla:
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Si por ejemplo seleccionamos s = 8 y r = 6, podremos, a través del botéon continuar,
iniciar una codificacién con estas claves. La siguiente figura muestra la codificacién de la frase
“Esto es una pruebaiisando este sistema criptografico de clave privada y las claves anteriores.
La primera ventana contiene la frase en cuestion que queremos codificar, la segunda ventana
contiene la transcripcion inmediata segun el alfabeto que hallamos elegido y que se encuentra
en la tabla de conversion, la tercera ventana contiene los valores numéricos de la codificacién y
la dltima ventana ya reproduce los caracteres codificados.



=8 CRIPTOSISTEMA DE CLAVE PRIVADA

Esto es una prueba
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Asi, con este sistema criptografico la frase “Esto es una prueba.? quedado codificada como
“tJOnCcJCURFCsDUcLE”. La aplicacién también permite invertir el proceso para decodificar
un texto determinado. El proceso se realiza paso por paso pinchando en la correspondiente
pestana y en cada paso la aplicacién nos da informacion de qué es lo que estd haciendo.



